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A propos de ce chapitre

Dans ce chapitre, vous apprenez a utiliser le pod¢dHCP (Dynamic Host Configuration Protodol
pour configurer automatiquement les parametresisguar les clientd CP/IP (Transmission Control
Protocol/Internet Protocgl et éliminer quelques problemes de configuratioorants. Au cours des
lecons, vous installez et configurez un serveur PH@us testez la configuration de DHCP et obtenez
ensuite une adresse liAternet Protocol aupres d'un serveur DHCP.
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Lecon 1 : Présentation du protocole DHCP

DHCP est un service et un protocole qui travaillentegmsle pour attribuer automatiquement des
adresses IP et d'autres parametres de configura@®/IP aux ordinateurs d'un réseau. DHCP

surmonte les limitations liées a la configurati@s dlientsTCP/IP et a la gestion manuelle des adresses
IP. Cette lecon dresse une vue d'ensemble de Didg#igue comment il fonctionne et comment

l'installer.

A la fin de celle lecon, vous pourrez
= Recenser les types d'allocations d'adresses IRmpkarge par DHCP,
= Comprendre le processus par lequel les clients D#gDFandent, recoivent et
= Renouvellent les attributions d'adresses IP,
= Décrire les fonctions des types de messages DHCP,
= Installer un serveur DHCP,
= Installer un agent de relais DHCP.

Vue d'ensemble de DHCP

DHCP est une extension du protocBI®OTP (Bootstrap Protocgl qui a été congu pour permettre aux
postes de travail sans disque de récupérer unssadife et d'autres parametres de configuration [lPCP/
aupres d'un serveur réseau. La limitation prineipdé BOOTP est que I'administrateur doit entrer
manuellement sur le serveur les parametres deguoafion de chaque poste de travail. DHCP améliore
ce concept en attribuant aux clients de facon dymaendes adresses IP qu'il puise dans un pool.
Lorsque vous utilisez le protocole DHCP pour gdes attributions d'adresses IP et les taches de
configuration TCP/IP d'un réseau, les administratelont plus besoin de se déplacer jusqu'a chaque
ordinateur pour configurer son client TCP/IP, nicd@server I'enregistrement des adresses IP quatils
attribuées. En suivant automatiquement les attobstd'adresses IP, I'utilisation du protocole DHCP
réduit la possibilité de duplication d'adresse.

Comme lillustre la figure 1.1, chaque fois qu'drerst DHCP démarre, il demande au serveur DHCP
toute l'information d'adressage IP, qui comprerdrisse IP, le masque de sous-réseau et d'autres
parameétres importants. Ces autres parametres pgeitveriadresse de la passerelle par défautefadr

des serveurBNS (Domain Name Systgrat WINS (Windows Internet Naming Servjce

Quand un serveur DHCP recoit une demande, il séfew I'information d'adressage IP dans un pool
d'adresses (appeléne étendué défini dans sa base de données et la renvoidient ODHCP. Si le
client accepte l'offre, le serveur DHCP loue I'ade=IP au client pour une durée définie. Au cours d
bail, le poste client renouvele I'attribution degke a chaque ouverture de session. Si le barkeesgis
étre renouvelé, I'adresse IP est réintégrée audesohdresses disponibles afin d'étre attribuée.

Le protocole DHCP est basé sur des standards supentiieés par I'lETF (Internet Engineering Task
Force), qui publie également les standards TCBfEh que Microsoft ait joué un réle d'enverguresian

le développement de DHCP et que tous les systefagplaitation Windows prennent en charge les
clients DHCP, vous pouvez utiliser le service Mgafh DHCP Server intégré a Windows 2003 Server
pour configurer aussi des clients d'autres systalteegloitation. De la méme maniere, vous pouvez
utiliser un serveur DHCP s'exécutant sur un awstéme d'exploitation pour configurer des clients
DHCP Windows.
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Figure I. 1:Interaction client/serveur DHCP

Configuration manuelle et configuration automatique

Pour comprendre en quoi l'utilisation du protodoleCP est avantageuse pour la configuration TCP/IP
de postes clients, il est utile de comparer la odhde configuration TCP/IP manuelle avec la meathod
automatique. La configuration TCP/IP manuelle digrque les utilisateurs peuvent choisir une adress
IP aléatoire au lieu d'en obtenir une auprés denffaistrateur réseau. L'utilisation d'adressesrireabes
peut provoquer des problémes réseamme un conflit avec une adresse existante ou ljpussibilité
pour l'ordinateur de communiquer avec le réseauDe méme, saisir manuellement 'adresse IP, le
masque de sous-réseau et la passerelle par déialitient des fautes de frappe potentielles, qui
risquent de créer des probléemes semblables. Une @es limites de la configuration TCP/IP manuelle
est la surcharge administrative sur des inter-tésea les ordinateurs sont fréquemment déplacés d'u
sous-réseau a un autre. Par exemple, lorsque éplaceéz un poste de travail vers un autre sousigse
vous devez modifier I'adresse IP et I'adresse gadaerelle par défaut de I'ordinateur pour quigse
communiquer a partir de son nouvel emplacement.

L'utilisation de DHCP pour configurer automatiquetné&information d'adressage IP signifie que les
utilisateurs n'ont plus besoin d'obtenir ces infations auprés d'un administrateur pour configurer
TCP/IP. Le serveur DHCP fournit automatiquement elients DHCP I'ensemble des informations de
configuration nécessaires. De nombreux problemegisieau dont il est difficile de trouver l'origine
peuvent étre éliminés grace au protocole DHCP. hansseau DHCP, quand vous déplacez un poste
de travail sur un autre sous-réseau, une nouveitkesse IP est attribuée a I'ordinateur la prenfizise
gu'il se connecte. L'adresse de I'ancien sousuéssgaabandonnée et, aprés l'expiration de sondbail

est renvoyée au pool d'adresses du serveur DHCP.

Types d'allocation d'adresses IP par DHCP

La fonction fondamentale du protocole DHCP estribater des adresses IP. Il s'agit de la partpua
compliquée du service, parce que l'adresse IP dguehposte client doit étre unique. Le standard
DHCP définit trois types d'allocation d'adresses IP
= Allocation manuelle.Un administrateur attribue une adresse IP spéeafiun ordinateur sur le
serveur DHCP, et le serveur fournit cette adredsedinateur quand il la demande.
= Allocation automatique. Le serveur DHCP fournit aux clients des adre$Begsrises dans un
pool commun d'adresses, et les clients conservest adresses attribuées de maniere
permanente.
= Allocation dynamique. Le serveur DHCP fournit des adresses IP prises da pool aux clients
et les leur loue. Le client doit périodiqguementaeveler le bail, sans quoi l'adresse est remise
dans le pool d'allocation.
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L'allocation manuelle est I'équivalent fonctionnel de l'attribution deske par BOOTP. Cette option
réduit assez peu le travail administratif, maig et nécessaire pour les ordinateurs qui requidesn
adresses IP permanentes, comme les serveurs Indemteles noms DNS sont associés a des adresses
spécifiques. Les administrateurs pourraient évidentnconfigurer directement les clients TCP/IP de
ces ordinateurs, mais l'utilisation du serveur DH&RIr I'attribution empéche les adresses IP d'étre
dupliguées accidentellement.

L'allocation automatique est une solution adaptée aux réseaux sur lesdeelaadministrateurs
déplacent rarement les postes de travail entresoles-réseaux. L'attribution d'adresses IP prisas da
une étendue rend inutile la fourniture d'une adreg®ecifigue a chaque ordinateur et empéche la
duplication d'adresse. L'attribution permanentecee adresses réduit le trafic réseau généré par des
communications client/serveur DHCP.

Une fois le serveur configurdallocation dynamique automatise complétement le processus de
configuration du client TCP/IP et permet aux adstmaiteurs d'ajouter, supprimer et déplacer les
ordinateurs en fonction de leurs besoins. Quandrdmateur démarre, le serveur loue une adresse a
l'ordinateur pour une période donnée, renouvellglksi I'ordinateur reste actif, reprend I'adeesiselle
n'‘est plus utlisée et la renvoie au pool. La piupdes installations DHCP utilisent I'allocation
dynamique.

Fonctionnement de DHCP

Une transaction typique entre un client et un ser@HCP comporte quatre phases, comme le montre
la figure 1.2.La communication entre le client et le serveur DHCRutilise des datagrammes UDP
(User Datagram Protoc9lsur les ports 67 et 68Le protocole DHCP utilise huit types de message
différents:
= DHCPDISCOVER. Utilisé par les clients pour demander leurs p@taes de configuration
a un serveur DHCP.
= DHCPOFFER. Utilisé par les serveurs pour offrir des adre$Bes la requéte de clients.
= DHCPREQUEST. Utilisé par les clients pour accepter ou renoewéhttribution d'une
adresse IP.
= DHCPDECLINE . Utilisé par les clients pour rejeter une adréBsgui leur été proposée.
= DHCPACK. Utilisé par les serveurs pour accuser récepteiiadceptation par le client de
I'adresse IP qui lui a été proposée.
= DHCPNAK. Utilisé par les serveurs pour rejeter lI'accepiapar le client d'une adresse IP
qui lui a été proposée.
= DHCPRELEASE. Utilisé par les clients pour terminer un bail désse IP.
= DHCPINFORM . Utilisé par les clients pour obtenir des paragstte configuration TCP/IP
aupres d'un serveur DHCP.

DHCPDISCOVER

DHCPOFFER

DHCPREQUEST

DHCPACK

Figure I. 2 : Communications Client/Serveur DHCP
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Communications DHCP

Les clients DHCP amorcent la communication avecségeurs quand ils démarrent pour la premiére
fois. Le client génére une série de messages DHSPOYER, qu'il transmet sous la forme de
diffusions. Jusque-la, le client ne dispose pawmend'une adresse IP : on dit qu'il est da&tat init,
Comme toutes les diffusions, ces transmissionslsoitées au réseau local du client, mais les admin
trateurs peuvent installer un service d'Agent daiseDHCP sur un ordinateur du réseau local, qui
retransmet les messages aux serveurs DHCP présemfautres réseaux. Cela permet a un seul serveur
DHCP de servir les clients de plusieurs réseauauocDe nombreux routeurs proposent également
cette fonctionnalité.

Lorsqu'un serveur DHCP recoit un message DHCPDISE®\¢manant d'un client, il génére un
message DHCPOFFER contenant une adresse IP eautret parameétre facultatif qu'il est supposé
fournir au regard de sa configuration. Dans la altumles cas, le serveur transmet directement ce
message au client en monodiffusion. Comme le cligiiise des diffusions pour ses messages
DHCPDISCOVER, il peut recevoir des réponses DHCPEREEN provenance de plusieurs serveurs.

Apres une période de temps prédéfinie, le cliei@riompt sa diffusion et accepte lI'une des adrdfses
offertes. Pour signifier son accord, le client génén message DHCPREQUEST, qui contient a la fois
I'adresse du serveur duquel il accepte l'offréagirdésse IP qui lui a été proposée. Comme le afient
pas encore été configuré avec les parametres @epbsransmet le message DHCPREQUEST comme
une diffusion. Cette diffusion prévient le serveue le client a accepté l'adresse proposée, en méme
temps qu'elle prévient les autres serveurs du uépea le client rejette leurs offres.

Deés la réception du message DHCPREQUEST, le seereagistre I'adresse IP proposée et les autres
parametres dans sa base de données, et il idereifie attribution de maniere unique en créamt
identificateur (ID), qui combine I'adresse matérielle du client elréase IP qui lui a été propos€aest
I'identificateur unique du client Pour conclure sa part de la transaction, le sergavoie un message
DHCPACK au client, accusant réception de l'achévenuel processus. Si le serveur ne peut pas
terminer l'attribution (parce qu'il a déja attribuéin autre systeme l'adresse IP proposée, pampéxem

il transmet un message DHCPNAK au client et le @ssas entier recommence.

A la fin, le client exécute un test ARP pour s'assgu'aucun autre systéme du réseau n'utilisestad

IP attribuée. Si aucune réponse n'est recue auage#RP, la transaction DHCP est achevée et le
client entre dans ce que I'on appelle I'état aftaShun autre systéme répond au message ARRerh cl
ne peut pas utiliser l'adresse IP et transmet ussage DHCPDECLINE au serveur, annulant la
transaction. Le client peut ensuite rééditer unee se messages DHCPDISCOVER, redémarrant le
processus entier.

Bail DHCP

Le processus par lequel un serveur DHCP attribsepdeameétres de configuration a un client est le
méme, que le serveur utilise l'allocation manueaiomatique ou dynamique. Avec l'allocation
manuelle et I'allocation automatique, ce processtsa fin des communications DHCP client-serveur.

Le client conserve les parametres attribués paselweur jusqu'a ce que quelqu'un les modifie

explicitement ou force une nouvelle attribution.p€edant, quand le serveur alloue des parametres
dynamiquement, le client loue son adresse IP péndsncertaine durée (configurée sur le serveur) et
doit renouveler ce bail pour continuer a l'utiliser

La durée d'un bail d'adresse IP est mesurée es pudépend généralement de la fréequence de
déplacement des ordinateurs dans le réseau ourdeeta des adresses IP. Les baux courts accrbissen
le trafic réseau, mais ils permettent aux serveerséclamer plus rapidement les adresses inuslisée
Pour un réseau relativement stable, les baux I@dyssent le trafic réseau imputable a DHCP.
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Le processus de renouvellement du bail, représamtéa figure 1.3, commence lorsqu'un client atéach
atteint la valeur de renouvellementou valeur T1, de son bail. Par défaut, cette uralde
renouvellement est fixée a 50 % de la durée de Qaind un client atteint ce point, il entre dadésat
renouvellement et commence a générer des messafeBREQUEST. Le client transmet les messages
sous la forme d'une monodiffusion vers le serveitemteur du bail, & la différence de la diffusion
DHCPREQUEST des messages généree par le cliegtaemit Si le serveur est disponible, il répond
par un message DHCPACK, qui renouvelle le baileeiémarre la durée du bail, ou par un message
DHCPNAK, qui termine le bail et force le client @ommencer le processus d'attribution d'adresse a
partir du début.

DHCPREQUEST (monodiffusion)

.
-

Client DHCP _ DHCPACK

Serveur DHCP

Figure I. 3 : Le processus de renouvellement de dddHCP

Si le serveur ne répond pas au message monodiffltCPREQUEST, le client continue a envoyer
un jusqu'a ce qu'il atteigria valeur de renouvellemenbu valeur T1, fixée par défaut a 87,5 % de la
durée du bail. A ce moment-la, le client commend¢easmettre des messages DHCPREQUEST sous
la forme de diffusions, sollicitant une attributidiadresse de la part de n'importe quel serveur DEC
réseau. Cette fois encore, un serveur peut répgatren message DHCPACK ou DHCPNAK. Si la
durée du bail expire sans réponse d'un serveur DH&Pesse IP du client est libérée et I'ensendble

sa communication de TCP/IP cesse, a I'exceptida ttansmission de diffusions DHCPDISCOVER.

Libération d'une adresse IP

Il est également possible pour un client de meiitiea tout moment & un bail d'adresse IP en
transmettant au serveur un message DHCPRELEASEmamit I'identificateur de bail. Sur un systéme
exécutant Windows 2000 /NT/XP/2003 Server, par gtemvous pouvez procéder manuellement a
cette opération avdpconfig.exe Sous Microsoft Windows Me/98/95, c'est I'utili@winipcfg.exequi
permet de terminer un bail.

Serveurs DHCP indisponibles

Si le client DHCP de Windows 2000/2003 ne recog ga réponse a sa diffusion DHCPDISCOVER, il
retransmet le message a différents intervalles. r®btient toujours pas de réponse, Windows
2000/2003 peut configurer automatiquement une adré® et un masque de sous-réseau. Il s'agit la
d'une fonctionnalité de Windows 2000/2003 appekidréssage IP automatique privé. L'adressage IP
automatique privé est utile pour les clients detgpeéseaux privés, comme un petit commerce, un
réseau domestique ou un client d'acces distargehace client DHCP de Windows 2000/2003 procede
de la maniere suivante pour autoconfigurer le tlien

Le client DHCP tente de localiser un serveur DHEB'@n obtenir une configuration et une adresse
IP.

Si le client DHCP ne trouve pas de serveur DHCP, ihutoconfigure son adresse IP et son
masque de sous-réseau a l'aide d'une adresse sétguiée du réseau de classe B réservé de
Microsoft 169.254.0.0 et du masque 255.255.0.0.

Le client DHCP effectue un test de conflit d'adeepsur s'assurer que l'adresse IP qu'il a choisie
n'est pas déja utilisée sur le réseau. S'il y eomflit, le client sélectionne une autre adressel IP
peut renouveler sa tentative d'auto configuraticsgi'a dix adresses.
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Une fois que le client DHCP possede une adressEl'lRilise pour configurer son interface réseau.
Le client continue a rechercher un serveur DHCRreere-plan toutes les cing minutes. Si un
serveur DHCP est trouvé ultérieurement, le cliebangonne ses informations d'auto
configuration. Il utilise alors l'adresse propogis le serveur DHCP (et toutes les autres
informations DHCP optionnelles fournies) pour ne#rjour ses parametres de configuration IP.

Installation d'un serveur DHCP
Avant d'installer DHCP, répondez aux questionsasuties:

= Tous les ordinateurs du réseau sont-ils des clienBHCP ? Si ce n'est pas le cas, n'‘oubliez
pas que les clients non DHCP ont des adresseatiBusts, qu'il faut exclure de la configuration
du serveur DHCP. Si un client requiert une adrepseifique, I'adresse IP doit étre réservee.

= Le serveur DHCP fournira-t-il des adresses IP a plsieurs réseaux locaux®i c'est le cas,
considérez que vous devez soit avoir un serveur BE@ chaque réseau local, soit configurer
en agents de relais DHCP les routeurs qui relentdseaux locaux ou les serveurs.

= Combien de serveurs DHCP sont nécessaire2onsidérez que les serveurs DHCP ne
partagent pas les informations entre eux. Par coesd, il est nécessaire de créer des étendues
d'adresses IP uniques pour chaque serveur.

= Quelles options d'adressage IP les clients obtienaint-ils d'un serveur DHCP? Les options
d'adressage IP détermine la maniere dont le seBMdCP doit étre configure, et si les options
doivent étre créées pour tous les clients Intepuatr les clients d'un sous-réseau spécifique ou
pour des clients individuels. Les options d'adrgss# peuvent comporter I'adresse de la
passerelle par défaut, les adresses des servelBs|BiNadresses des serveurs WINS et d'autres
parametres TCP/IP, en fonction de la configuradiervotre réseau.

Pour installer un serveur DHCP, procédez de la enarsuivante:
1. Sur un ordinateur exécutant Windows 2003 Servewnrezu une session en tant
gu'administrateur.

2. Cliquez sur Démarrer, pointez sur Paramétres @ieti sur Panneau de configuration.

3. Dans Ajout/Suppression de programmes, double-ctigae Ajouter/ Supprimer des
composants Windows pour démarrer I'Assistant Coamtesde Windows.

4. Dans la liste Composants, sélectionnez Servicesiskeen réseau.

5. Cliquez sur Détails.

6. Dans la liste Sous-composants de Services de mis@seau, sélectionnez la case a

cocher Protocole DHCHDgnamic Host Configuration Protodol

7. Cliquez sur OK, puis cliquez sur Suivant. Si vou®tgs invité, saisissez le chemin
d'accés complet des fichiers de distribution de dblims 2003, puis cliquez sur
Continuer. Les fichiers requis sont copiés surevdisque dur.

8. Cliquez sur Terminer pour fermer I'Assistant Congoas de Windows.

Important L'ordinateur exécutant le service Serveur DHCRlai pas étre lui méme un client DHC
méme si vous avez d'autres serveurs DHCP sur éavéd/ous devez configurer manuellement

l'adresse IP statique, le masque de sous-résekas atutres parametres de configuration TCP/IP
ordinateurs serveurs DHCP.

Agent de relais DHCP

Un agent de relais est un petit programme quiedé&s messages DHCP/BOOTP entre les clients et les
serveurs de différents sous-réseaux. Un réseau-segiinent requiert un agent de relais, parce que
DHCP repose largement sur la transmission de diffiss qui sont limitées au réseau local d'ou elles
proviennent. Quand un routeur exécutant un agenteldes DHCP recoit des diffusions de clients

DHCP, il les retransmet aux serveurs DHCP d'auttesaux. Cela permet a un seul serveur DHCP
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servir les clients de plusieurs réseaux locaux.pligpart des routeurs dédiés du marché peuvent
fonctionner comme agents de relais DHCP ou BOOBHohctionnalité d'agent de relais est identique
pour DHCP et BOOTP ; si votre routeur peut fonatencomme agent de relais BOOTP, vous pouvez
egalement l'utiliser avec le protocole DHCP. Le posant Agent de relais DHCP fourni avec Windows
2003 est un agent de relais BOOTP, qui retransesetbssages DHCP entre des clients et des serveurs
DHCP sur des réseaux différents.

RemarqueVous ne pouvez pas configurer un serveur exéclaaetrvice DHCP pour fonctionner augsi
comme agent de relais DHCP.

e

Pour ajouter I'Agent de relais DHCP a un routeund@ivs 2003, procédez de la fagcon suivante:

[ —

. Cliquez sur Démarrer et, dans le groupe de progesftils d'administration , ouvrez la
consoleRoutage et acces distant

Dans l'arbre de la console, cliquez Blam de serveur\Routage IP\Général

Cliquez avec le bouton droit de la souris Gé@néral et, dans le menu contextuel,
sélectionnez Nouveau protocole de routage pouwtedfila boite de dialogue Nouveau
protocole de routage.

Dans la boite de dialogue Nouveau protocole deagmjtcliquez sur Agent de relais DHCP,
puis sur OK.

w N

»

Résumé de la lecon

Le protocole DHCP@ynamic Host Configuration Protogotombine un service et un protocole
qui permettent aux postes clients de récupérer maitquement les parametres |de
configuration TCP/IPTransmission Control Protocol/Internet Protopalupres d'un serveuy
du réseau.

Le service DHCP peut allouer des adresses IP de fagons: en fournissant une adregse
préconfigurée a un ordinateur spécifique (allocatimanuelle) ; en fournissant aux
ordinateurs des adresses permanentes prises dapsourallocation automatique) ; ep
louant aux ordinateurs les adresses d'un pool ée¢smnéclamant apres expiration du pail
(allocation dynamique).

Les clients DHCP demandent une attribution d'adressdiffusant des messages aux seryeurs
DHCP sur le réseau. Les serveurs répondent paofffes d'adresse, et le client accepte|une
de ces offres.

Les clients DHCP renouvellent périodiquement Idaasx d'adresses en amorgant une nouvelle
transaction avec le serveur DHCP. Si le bail expénes renouvellement, les communicatjgns
TCP/IP du poste client cessent (a I'exception dessages DHCP).

Un agent la relais DHCP propage les massages DHRPserveurs d'autres réseaux, celqui
permet a un seul serveur DHCP de prendre en climgelients de plusieurs sous rés@gux
locaux.
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Lecon 2 : Configuration d'un serveur DHCP

Dans cette lecon, vous apprenez a configurer \ecgeDHCP sur un serveur Windows 2003.

A la fin de cette lecon, vous pourrez

Autoriser un serveur DHCP,
Créer une étendue,
Configurer les options DHCP,
Activer une étendue.

Installation et configuration d'un serveur DHCP

Une fois que vous avez installé le service Ser&dCP sur un ordinateur exécutant Windows 2003
Server, vous devez le configurer avant qu'il nesgriiattribuer des paramétres TCP/IP aux clients. Le
étapes principales de l'implémentation de DHCP kesnsuivantes:

= Installez le service DHCP,

= Autorisez le serveur DHCP,

= Créez et activez une étendue d'adresses IP,

= Configurez les options DHCP a livrer aux clients@®me temps que les adresses IP.

Autorisation d'un serveur DHCP

Lorsqu'ils sont configurés correctement et auterisg utilisation sur un réseau, les serveurs DHCP
fournissent un service d'administration utile sd®but recherché. Cependant, quand un serveur DHCP
non autorisé ou mal configuré, qu'on appelle aussierveur pernicieux s'introduit sur un réseau, il
peut provoquer des problemes. Par exemple, cedgpserveur peut louer des adresses IP incorrectes
aux clients ou répondre par la négative aux clidp#sCP qui essaient de renouveler leurs baux
d'adresses, Dans un cas comme dans l'autre, d'qusblemes peuvent apparaitre pour les clients
activées DHCP. Par exemple, des clients obtenartiaiinde configuration de ce serveur non autorisé
risquent de ne pas trouver de contrOleurs de daemaatides, ce qui les empéche alors d'ouvrir une
session sur le réseau.

Pour éviter ces problemes sur un réseau Window3, 289 serveurs DHCP doivent étre autorisés dans
le service Active Directory de Microsoft avant deugoir servir des clients. Cela évite la plupars de
préjudices fortuits provoqués par I'exécution deeas DHCP avec des configurations incorrectes ou
avec des configurations correctes mais sur le nisu@seau.

Pour que le processus d'autorisation d'annuairifome correctement, il est nécessaire que leiprem

serveur DHCP introduit sur votre réseau particigective Directory. Cela nécessite que le serveltr so

installé soit comme contréleur de domaine, soit m@rserveur membre. Quand vous planifiez ou
déployez activement les services Active Directatyest important que vous n'installez pas votre
premier serveur DHCP comme serveur autonome.

Le processus d'autorisation d'ordinateurs serMetGP dans Active Directory dépend de leur réle sur
votre réseau. Pour Windows 2003 Server (comme lgswrersions antérieures), il existe trois rolas (o

types) de serveurs pour lesquels installer un atdur serveur :

= Contréleur de domaine L'ordinateur qui sauvegarde et entretient uneecdp la base de

données du service Active Directory fournit une tiges des comptes sécurisée aux
utilisateurs et ordinateurs membres du domaine.
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= Serveur membre L'ordinateur ne joue pas le role de controleuddmaine, mais s'est joint
a un domaine dont il est membre avec un compte ldabasse de données du service Active
Directory.

= Serveur autonome L'ordinateur n'est ni controleur de domaine, eriveur membre d'un
domaine.

Tous les ordinateurs fonctionnant en serveurs DEG@IPent étre soit des contréleurs de domaines, soit
des serveurs membres de domaines avant de potreagorisés dans le service d'annuaire et fournir
le service DHCP aux clients.

Pour autoriser un serveur DHCP dans le servicevA®irectory, procédez de la maniere suivante:

1. Ouvrez une session sur le réseau a partir deratelir serveur DHCP en utilisant soit un
compte qui posséde des privileges d'administradientreprise, soit un compte qui a recu
autorité pour autoriser les serveurs DHCP de vetrteeprise. Généralement, vous pouvez
utiliser un compte qui appartient au groupe Adntiateurs d'entreprise. Le compte que vous
utilisez doit avoir l'autorisation Contréle totabyr l'objet conteneur NetServices, stocke
dans la racine d'entreprise du service Active Dingc
Installez le servic®HCP sur l'ordinateur.

Cliquez sur Démarrer et, dans le groupe de progesn@utils d'administration,

sélectionnez DHCP pour ouvrir la consblECP.

4. Dans le menu Action, sélectionn&&rer les serveurs autorisépour afficher la boite de
dialogue Gérer les serveurs autorisés.

5. Cliquez sur Autoriser pour ouvrir la boite de d@leAutoriser le serveur DHCP.

6. Saisissez le nom ou l'adresse IP du serveur DH@Bt@riser, puis cliquez sur OK. La
console affiche un message DHCP vous invitant &ircoer I'autorisation du serveur DHCP
gue vous avez indiqué.

7. Cliquez sur Oui pour fermer le message.

8. Cliquez sur' Fermer pour fermer la boite de diadoGerer les serveurs autorises.

wn

Quand le service DHCP démarre sur un serveur Wisd2@03. L'ordinateur accede au service Active
Directory pour voir s'il figure dans la liste demrgeurs DHCP autorisés. Si le serveur est autatisé,
envoie des messages DHCPINFORM pour découvrirys'd d'autres serveurs DHCP en cours
d'exécution et s'assurer qu'ils sont égalementia@$o Si le serveur ne parvient pas a se connauater
service Active Directory, il suppose qu'il n'ess@utorisé et ne I'épand pas aux demandes dessclien
De méme, si le serveur se connecte au service &Blikectory, mais ne se trouve pas dans la liste de
serveurs autorisés, il ne répond pas aux clientde Serveur se trouve dans la liste des serveurs
autorisés, il commence a servir les demandes asd<l

Création d'une étendue DHCP

Avant qu'un serveur DHCP ne puisse louer des agkdBsaux clients DHCP, vous devez créer une
étendue, qui est un pool d'adresses IP validesuiisies a la location pour les clients DHCP. Unis fo
gue vous avez installé le service DHCP et quiéLate, I'étape suivante consiste a créer une @end
Lors de la création d'une étendue DHCP, considésegoints suivants:
1. Vous devez créer au moins une étendue pour chagueus DHCP.
2. Vous devez exclure de cette étendue les adresstatiffues attribuées manuellement.
3. Vous devez créer une étendue séparée pour chagseéseau IP de votre réseau (pas
nécessairement sur le méme serveur DHCP).
4. Vous ne pouvez créer qu'une étendue par sous-régean serveur DHCP donné.
5. Les serveurs DHCP ne partagent pas les informasionkes étendues, Quand vous créeez des
étendues sur plusieurs serveurs DHCP, assurezeuaues mémes adresses IP ne figurent
pas dans plusieurs étendues, pour empécher I'agesi3 en double.
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6. En fonction des adresses IP de début et de firotte @tendue, la console DHCP propose un
masque de sous-réseau par défaut applicable adarpdes réseaux. Si vous savez que votre
réseau requiert un masque de sous-réseau différens, pouvez, au besoin, modifier la
valeur proposée.

Pour créer une nouvelle étendue, procédez de l&masuivante:

1. Cliquez sur Démarrer et, dans le groupe de progesn@utils d'administration, sélectionnez
DHCP pour ouvrir la&zonsole DHCP

2. Dans l'arborescence de la console, cliquez aveoueon droit de la souris sur le serveur DHCP
sur lequel vous voulez créer I'étendue. Dans leuncemtextuel, sélectionnez Nouvelle étendue
pour lancer I'Assistant Nouvelle étendue.

3. Cliquez sur Suivant pour passer la page d'accuatffieher la page Nom de J'étendue

4. Saisissez un nom pour identifier I'étendue darsote de texte Nom, ainsi qu'une description.
Cliquez sur Suivant, pour passer a la page Plagka$ses IP.

5. Dans les zones de texte Adresse IP de début esgall® de fin, entrez J'intervalle d'adresses
gue vous souhaitez que J'étendue attribue aux<IiHCP. L'intervalle doit comporter toutes
les adresses que vous voulez attribuer au soustrédus pourrez exclure des adresses
spécifiques de cet intervalle plus tard.

6. Indiquez le masque de sous-réseau a utiliser ageadresses IP de l'intervalle que vous avez
sélectionné, en indiquant le nombre de bits d'ifleateur de réseau dans la zone Longueur, ou
en saisissant le masque dans la zone de texte Blakxsous-réseau. Le fait de modifier la
valeur dans la zone Longueur modifie automatiquéreenaleur de la zone Masque de sous-
réseau.

7. Cliguez sur Suivant pour passer a la page Ajoxctiisions.

8. Dans les zones de texte Adresse IP de début esgalif de fin, entrez l'intervalle des adresses
gue vous désirez exclure de I'étendue que vousaeér auparavant et cliquez sur Ajouter pour
insérer "intervalle dans la liste Plage d'adressadue. Pour exclure une seule adresse de
I'étendue, entrez la méme adresse tant dans les dentexte Adresse IP de début qu'Adresse IP
de fin.

9. Répétez I'étape 8 pour exclure de I'étendue adtadtesses que vous le souhaitez. Cliquez sur
Suivant pour passer a la page Durée du bail.

10.Indiquez dans les zones Jours, Heures et Minutetul@e pour laquelle les clients DHCP
utilisant cette étendue doivent louer les adredBegui leur sont attribuées par le serveur.
Utilisez une durée de bail courte si les adresBesoht rares; utilisez une durée de bail longue
pour réduire le trafic réseau généré par DHCP. ueligsur Suivant pour passer a la page
Configuration des parametres DHCP.

11.Sélectionnez Non, je configurerai ces options idtéement et cliquez sur Suivant pour passer a
la page Fin de I'Assistant Nouvelle étendue.

RemarqueSi vous sélectionnez Oui, je veux configurer péi®s maintenant, l'assistant affiche quat
pages supplémentaires, qui vous permettent degeoefiles options concernant le routeur, le nom du
domaine, le serveur DNS et le serveur WINS etid&adtétendue. Vous avez également la possiliéte
configurer ces options et plusieurs autres apresiraeréé I'étendue, comme le décrit la sectign
suivante.

12.Cliquez sur Terminer pour créer |'étendue.
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Gestion des étendues DHCP

Aprés avoir défini une étendue, elle s'affiche dinsonsole DHCP-avec quatre objets, qui sont les
suivants:

= Pool d'adressesIndique les adresses IP de I'étendue et vousegbertm créer des intervalles
d'exclusion supplémentaires.

= Baux d'adressesindique les adresses actuellement louées pailidess sur le réseau.

= Réservations Vous permet de créer des attributions d'adre$Bepour des ordinateurs
spécifiques du réseau, comme des serveurs webloiygnt conserver en permanence la méme
adresse IP.

= Options d'étendue Vous permet de configurer les options DHCP aiés a tous les clients
obtenant des adresses IP de I'étendue

Configuration d'options supplémentaires

Vous configurez des options DHCP pour fournir aagtps clients d'autres parametres de configuration
TCP/IP que l'adresse IP et le masque de sous-rdseaarveur DHCP de Microsoft prend en charge de
nombreuses options, dont voici les plus coura@tes; leur numeéro :
= 003 Routeur.Indigue I'adresse de passerelle par défaut dastglic'est-a-dire I'adresse IP du
routeur que le client doit utiliser pour accédelautres réseaux.
= 006 Serveurs DNSIndique lI'adresse IP des serveurs DNS que lestsldoivent utiliser pour
résoudre I'n6te et les noms de domaine en adriésses
= 015 Nom de domaine DNSIndigue le nom de domaine DNS que les clientgetdiutiliser par
défaut pour les résolutions de noms.
= 044 Serveurs WINS/NBNSIndique les adresses IP des serveurs WINS quaideds doivent
utiliser pour résoudre les noms NetBIQ&twork Basic Input/Output Systeen adresses IP.
= 046 Type de nceud WINS/NBTIndique le type de résolution de noms NetBIOSTSTIP/IP
gue les clients doivent utiliser.

Vous pouvez configurer les options DHCP au niveawse&rveur ou de I'étendue. Les options que vous
configurez pour un serveur sont appliquées a lrehke des clients DHCP servis par I'ensemble des
étendues de ce serveur. Les options configurées pu étendue ne sont appliquées qu'aux clients
recevant des adresses issues de cette étenduecdpdigurer les options DHCP d'un serveur, cliquez

avec le bouton droit de la souris sur Options dwesg et, dans le menu contextuel, sélectionnez
Configurer les options. Pour configurer les optio$CP d'une étendue, cliquez avec le bouton deoit d

la souris sur Options d'étendue et, dans le mentextuel, sélectionnez Configurer les options. La

console DHCP affiche alors la boite de dialogueiddgt Etendue ou Options Serveur, qui sont

semblables en tous points hormis leur titre.

Pour configurer une option DHCP, examinez la I3ions disponibles et sélectionnez la case a coche
correspondante. Lorsque vous sélectionnez une mpties contréles spécifiques a cette option

s'affichent dans la boite de dialogue. Vous lefisari pour indiquer des adresses de serveur ou
configurer d'autres propriétés de l'option. Quaadsvavez configuré toutes les options pour I'étendu

ou le serveur, cliquez sur OK.

Activation d'une étendue

Une fois que vous avez créé une étendue et queaxarsconfiguré ses options, vous devez l'activer
pour qu'elle puisse servir des clients, si voud'anez pas déja fait a l'aide de I'Assistant Nolevel
étendue. Pour activer une étendue, procédez deda suivante:
1. Cliquez sur Démarrer, puis, dans le groupe de progres Outils d'administration, ouvrez la
console DHCP.
2. Cliquez avec le bouton droit de la souris sur iéte que vous voulez activer et, dans le
menu contextuel, sélectionnez Activer.
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Une fois I'étendue activée, vous pouvez la désaxcivtout moment, de la méme maniére. Cela vous
permet d'arréter une étendue sans interrompre\elge

Mise en ceuvre de plusieurs serveurs DHCP

Si votre inter-réseau requiert plusieurs serveHED, il est nécessaire de créer une étendue unique
pour chaque sous-réseau sur chaque serveur. Lepssgp®n d'adresses dans les étendues que vous
créez sur des serveurs DHCP différents peut ab@utire duplication des adresses IP. Pour étreusir g
les clients peuvent louer des adresses IP magi@elc d'un serveur, il est aussi important d'avoir
plusieurs étendues pour chaque sous-réseau déspdrmi les serveurs DHCP de l'inter-réseau.
Considérez les recommandations suivantes lorsque planifiez votre stratégie de serveur DHCP :
= Chaque serveur DHCP doit avoir une étendue contexpgmoximativement 75 % des
adresses IP disponibles du sous-réseau local.
= Chaque serveur DHCP doit avoir une étendue pouquehaous-réseau distant contenant
approximativement 25 % des adresses 1P dispordblesus-réseau local.

Quand le serveur DHCP est indisponible pour umtlie client peut toujours recevoir un bail d'ase
auprés d'un autre serveur DHCP sur un autre se@aswuiési le routeur connectant les réseaux est bien
un agent de relais DHCP.

Résumé de la lecon

» Les serveurs DHCP doivent étre autorisés dansréceeActive Directory avant de pouvai
servir des clients.

» Le service DHCP doit étre installé sur un controlée domaine ou sur un serveur memnjre
pour étre autorise.

= Pour créer une étendue, vous indiquez un intervdBelresses IP que vous souhditez
attribuer aux clients.

= Vous pouvez exclure d'une étendue une seule adomesskes intervalles d'adresses pgur
I'attribution d'adresses statiques.

= Vous pouvez configurer des options DHCP, commedeseurs et les serveurs DNS, peur
une étendue ou pour un serveur.

= Apres la création d'une étendue, vous devez lecgiour qu'elle puisse servir des clients.

-
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Lecon 3: Résolution de problémes lies a DHCP

Le probleme le plus courant que rencontrent lestdiDHCP est I'impossibilité d'obtenir une adréBse
ou d'autres paramétres de configuration de laduaserveur DHCP au démarrage du systeme. Les
problemes les plus courants des serveurs DHCH'smaipacité a démarrer le service sur le réseau en
environnement Windows 2003 ou Active Directory'@tthec des clients a obtenir des paramétres de
configuration TCP/IP renvoyés par un serveur. Getten vous enseigne a dépanner des clients et des
serveurs DHCP.

A la fin de cette legon, vous pourrez

= identifier et résoudre les problémes rencontrésiparclients DHCP,
= identifier et résoudre les problémes rencontrésiparserveurs DHCP.

Prévention des problemes DHCP

La plupart des problémes DHCP impliquent des dgtil configuration incorrects ou manquants. Pour
prévenir les types de problemes les plus courprisgdez de la maniere suivante:

= Respectez la regle des 75/25 pour équilibrer la dibbution des adresses en étendue lorsque
plusieurs serveurs DHCP sont déployés pour serviral méme étendue.L'utilisation de
plusieurs serveurs DHCP sur le méme sous-réseamesutig la tolérance de panne pour le
service des clients DHCP qui y appartiennent. Adeax serveurs DHCP, le deuxieme peut
remplacer le premier s'il n‘est pas disponible attiouer a louer de nouvelles adresses ou a
renouveler celles des clients existants.

= Utilisez des super-étendues pour plusieurs serveuBHCP sur chaque sous-réseau d'un
réseau local Une super-étendue permet a un serveur DHCP deifades baux a partir de
plusieurs étendues aux clients d'un seul réseasique; Quand chaque client DHCP démarre, il
diffuse un message DHCPDISCOVER sur son réseal poca essayer de localiser un serveur
DHCP. Comme les clients DHCP utilisent des diffasiaa leur démarrage initial, vous ne
pouvez pas prédire quel serveur répondra a la ddendin client si plusieurs serveurs DHCP
sont actifs sur le méme sous-réseau.

= Utilisez la détection de conflit c6té serveur surels serveurs DHCP uniguement lorsque cela
est nécessaireLa détection de conflit peut étre utilisée pa $erveurs ou les clients DHCP
pour savoir si une adresse IP est en cours datidis sur le réseau avant de la louer ou de
l'utiliser.

= Créez des réservations sur tous les serveurs DHCRiigsont susceptibles de servir le client
réservé Vous pouvez utiliser une réservation pour assguam client DHCP recoit toujours la
méme adresse IP. Si un client utilisant une résiervaest susceptible de contacter plusieurs
serveurs DHCP a son démarrage, vous devriez coéerce client une réservation identique sur
chacun des serveurs DHCP.

= Pour les performances du serveur, souvenez-vous qUBEHCP fait un usage intensif du
disque. Utilisez du matériel performant, particulidéement en ce qui concerne le disque.
DHCP crée une activité fréquente et intensive surek disques durs des serveurf2our
obtenir le niveau de performance optimal, considétgilisation de solutions matérielles RAID
0 ou RAID 5 pour votre serveur.

= Activez l'enregistrement d'audit en prévision du d@annage Par défaut, DHCP active
'enregistrement d'audit des événements du serviseec Windows 2003 Server,
I'enregistrement d'audit constitue un outil de siliance du systéme a long terme, qui permet de
limiter et de sécuriser l'utilisation des ressosrmisque du serveur.
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» Intégrez DHCP a d'autres services, comme WINS et DBl Les services WINS et DNS
peuvent tous deux étre utilisés pour I'enregistrerdgnamique des correspondances nom-vers-
adresse de votre réseau. Pour fournir des serdigggsolution de noms, vous devez prévoir
I'interopérabilité de DHCP avec ces services. lupailt des administrateurs réseau qui mettent
en ceuvre DHCP prévoient également une stratégielgoserveurs DNS et WINS.

= Utilisez le nombre de serveurs DHCP approprié au rmabre de clients DHCP de votre
réseau Sur un petit réseau, comme un réseau local upigquserveur DHCP peut servir tous les
clients DHCP. Pour les réseaux routés, le nombreedesurs nécessaires augmente en fonction
de plusieurs facteurs: le nombre de clients DH@Rjtesse de transmission entre les segments
du réseau, la vitesse des liaisons WAN, la classlrabses IP du réseau, I'utilisation du service
DHCP sur la totalité de votre réseau d'entrepris@rmquement sur certains réseaux physiques
sélectionnés.

Résolution des problemes des clients DHCP

La plupart des problemes DHCP commencent par kédbda tentative de configuration IP d'un client:
c'est de la qu'il faut partir. Aprés avoir étahliegle probleme DHCP n'est pas provoqué par letgclien
recherchez des indices dans le journal des événsmgstéme et dans les journaux d'audit du serveur
DHCP. Quand le service DHCP ne démarre pas, ceagox expliguent généralement la source de
I'échec ou de l'arrét du service. Vous pouvez afsse appel a l'utilitaireipconfig, a l'invite de
commande, pour obtenir des informations sur leamatres TCP/IP de I'ordinateur.

Les sections suivantes décrivent les symptomesantaides problémes de client DHCP. Quand un
client n'obtient pas de configuration TCP/IP, vaumivez utiliser cette information pour identifier
rapidement la source du probléme.

Configuration d'adresse IP non valide

Si un client DHCP n'a pas d'adresse IP ou rece@itadnesse IP du type 168.254.x.x, cela signifielgue
client n'a pas pu contacter le serveur DHCP etnibtm bail d'adresse IP. Il s'agit soit d'un éctiec
communication réseau, soit de l'indisponibilitésguveur DHCP. Dans ce cas, Vvérifiez que le poste
client dispose d'une connexion réseau valide ettimmelle.

En premier lieu, vérifiez que tous les périphérgjteseau mateériels du client, comme les cableset |
adaptateurs réseau, sont correctement instaltgsilstfonctionnent. Ensuite, vérifiez que tous les
composants logiciels nécessaires au réseau staitéassur le poste client, y compris le pilote de
'adaptateur réseau, le module Client pour lesatés#licrosoft et le module Protocole Internet
(TCP/IP). Dans la boite de dialogue PropriétésrdéoBole Internet (TCP/IP), vérifiez que la case
d'option Obtenir une adresse IP automatiquemertotisee.

L'une des méthodes de contréle des capacités rélsepaste client consiste a installer le module du
protocole NetBEUI (NetBIOS Enhanced User Interfab&tBEUI ne requiert aucune configuration: il
suffit qu'il soit installé sur un ordinateur poun'ijcommunique avec les autres clients NetBEUI du
réseau. Si l'ordinateur parvient a communiquer lsuréseau avec NetBEUI, cela signifie que le
probléme provient de l'implémentation ou de la murhtion de TCP/IP. Si l'ordinateur ne peut pas
communiquer a l'aide de NetBEUI (a supposer quidityd'autres systemes NetBEUI sur le réseau
local), le probléme provient d'un autre élémentne® l'adaptateur réseau, les autres composants
logiciels du réseau ou le réseau lui-méme.
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Paramétres de configuration manquants

Si un client DHCP ne recoit pas tous ses paramégesonfiguration, peut-étre est ce parce que le
serveur DHCP n'est pas configuré pour fournir ggns ou parce que le client ne prend pas en eharg
les options distribuées par le serveur. Si ce prablse produit sur des clients DHCP Microsoft,fieari
gue les options les plus généralement utiliségsists en charge ont été configurées sur le seoueur
dans I'étendue. Le serveur DHCP de Microsoft coteparprise en charge de nombreuses options que
les clients DHCP de Microsoft ne peuvent pas @tili€Ces options sont destinées aux clients DHCP
s'exécutant sous d'autres systemes d'exploitafiontrdlez les paramétres des options DHCP sur le
serveur et vérifiez que vous avez sélectionné fe®ms appropriées pour vos clients. Dans la plupar
des cas, les options indiquées dans la sectioméidhioation d'options supplémentaires » de la leZ2on
de ce chapitre sont les seules dont vous avez rbgmmir les clients DHCP s'exécutant sur des
ordinateurs Windows.

Les serveurs DHCP ne fournissent pas d'adresses IP

Si les clients DHCP peuvent accéder au réseau snaisincapables d'obtenir des adresses IP aupres
d'un serveur DHCP, il y a plusieurs causes possihlane de ces causes potentielles est la maiildirca

de l'adresse IP du serveur DHCP. Un serveur DHCpenk honorer que les demandes d'une étendue
disposant d'un ID) de réseau identique a I'lD deaé de son adresse IP. Vérifiez que l'adresse IP d

serveur DHCP se trouve dans la méme plage réseallégendue qu'il sert. Par exemple, un serveur

avec une adresse IP dans le réseau 192.168.0.@utepas attribuer des adresses dans I'étendue
10.0.0.0, sauf si des super-étendues sont utilisées

Une autre cause possible de ce probleme est qudidéess DHCP sont situés sur un réseau local
différent de celui du serveur DHCP et qu'ils doiveEaverser un routeur pour obtenir des adresses IP
Un serveur DHCP ne peut fournir des adresses |IPpastes clients d'autres réseaux locaux que si un
agent de relais DHCP est disponible. L'exécutiacnélapes suivantes devrait régler ce probleme:
1. Configurez un agent de relais DHCP/BOOTP sur leagdocal ou se trouvent les clients.
L'agent de relais peut se trouver sur le routeumigme ou sur un ordinateur Windows 2003
Server qui exécute le service Agent relais DHCP.
2. Sur le serveur DHCP, configurez une étendue ass@ci@dresse réseau située du coté du
routeur opposé ou sont situés les clients qui ggeebleme.
3. Dans l'étendue, vérifiez que le masque de sousuésst correct pour le sous-réseau a
distance.
4. N'incluez pas cette étendue (celle du sous-résedigstance) dans des étendues globales
configurées pour étre utilisées dans le méme seaesau local ou segment que celui ou se
trouve le serveur DHCP.

Une autre possibilité est que plusieurs serveur€Pldoexistent sur le méme réseau local. Vérifiez qu
vous n'avez pas configuré plusieurs serveurs DHEResméme réseau local avec des étendues qui se
chevauchent. Il se peut que vous souhaitiez édartentualité que I'un des serveurs DHCP en questi
soit un ordinateur SBS (Small Business Server). d&dinition, le service Serveur DHCP, lorsqu'il
s'exécute sur un SBS, s'arréte automatiguememjuldrdétecte un autre serveur DHCP sur le réseau
local.

Résolution des problemes des serveurs DHCP

Quand un serveur DHCP ne parvient pas a fournibdeas a ses clients, les clients s'en rendent ampt
de I'une des trois fagons suivantes:
1. Le client peut étre configuré pour utiliser uneesde IP non fournie par le serveur,
2. Le serveur renvoie une réponse neégative au clegunt,affiche un message d'erreur
indiquant que le serveur DHCP est introuvable.
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3. Le serveur loue une adresse au client, mais celigrrontre d'autres problémes de
configuration réseau, comme l'incapacité a inscoverésoudre des noms DNS ou
NetBIOS, ou a détecter des ordinateurs au-del@nleéseau local.

La premiere tache de dépannage consiste a végifiete service DHCP s'exécute bien. Vous pouvez le
vérifier en ouvrant la console DHCP et en essagdatcéder au serveur, ou en ouvrant la console
Gestion de l'ordinateur et en regardant la liste svices présents sous Services et applicatgins.
service Serveur DHCP n'est pas démarre, vous passzyer de le démarrer manuellement a I'aide du
bouton Démarrer le service de la barre d'outildadeonsole. Cependant, assurez vous de prendre en
compte le type de démarrage du service. Si le dgpdémarrage est réglé sur Manuel, il est toutta fa
possible que l'ordinateur serveur ait été redématrrgue personne n'ait démarré le service Serveur
DHCP. Si le type de démarrage est automatiqueestegservice ne s'exécute pas, il doit y avoir nane
son. Soit le service n'a pas réussi a s'exéecutetéemarrage de l'ordinateur, soit quelqu'un l'atérré
manuellement, soit il s'est interrompu de lui-ménv@rifiez les journaux de I'Observateur des
événements pour déterminer si le serveur a échalémearrer ou s'il s'est arrété a cause d'un autre
probleme, par exemple un manque de mémoire.

Le service Agent Relais DHCP est installé, mais rienctionne pas

Le service Agent Relais DHCP n'est pas concu pexésuter sur le méme ordinateur que le service
Serveur DHCP. Comme ces deux services écoutentdssages BOOTP et DHCP et y répondent sur
les ports UDP 67 et 68, ils ne peuvent pas fonngororrectement s'ils sont tous deux installésesur
méme ordinateur. Pour résoudre ce probléme, iagthdlservice Serveur DHCP et le service Agent
Relais DHCP sur des ordinateurs sépareés.

La console DHCP annonce des expirations de bail inactes

Quand la console DHCP affiche I'hneure d'expiratittn bail des clients réservés d'une étendue, il
l'indique de l'une des maniéres suivantes:
» Si la durée de bail de I'étendue est infinie, lé¢ #a client réservé s'affiche lui aussi comme
infini.
= Sila durée de bail de I'étendue est finie (huitgp par exemple), le bail du client réservé @ilis
cette méme durée.
Le terme du bail d'un client DHCP réservé est ddite par le bail attribué a la réservation. Poéecr
des clients réservés ayant des durées de baiitdksy créez une étendue avec une durée de ball
illimitée et ajoutez des réservations a celle atend

Le serveur DHCP utilise des diffusions pour réponde a tous les messages clients

Le serveur DHCP utilise désansmissions par diffusion pour répondre a tossriessages de demande
de configuration clients, que le client DHCP aitran défini I'indicateur de bit de diffusion. Ldgeats
DHCP peuvent définir l'indicateur de diffusion feemier bit du champ sur 16 bits de l'en-téte de
message DHCP) en envoyant des messages DHCPDISCQu&@Rndiquer au serveur DHCP qu'il
devrait adresser ses messages DHCPOFFER a ladeesifusion limitée (255.255.255.255).

Par défaut, le serveur DHCP de Microsoft Windows $€Fver 3.51 et des versions antérieures ignorait
l'indicateur de diffusion des messages DHCPDISCOMEBnvoyait toutes les réeponses DHCPOFFER
sous la forme de diffusions. Ce comportement eptémenté sur le serveur pour éviter les problemes
qui peuvent résulter de l'incapacité des clientscavoir ou traiter une réponse en monodiffusiars sa
une configuration TCP/IP complete.

Depuis Microsoft Windows NT Server 4, le service ©OM essaie toujours de transmettre toutes les
réponses DHCP a l'adresse de diffusion limitée, aingnque la prise en charge des réponses en
monodiffusion soit explicitement activée en défiaist la valeur de I'entrée de registre

IgnoreBroadcastFlag a 1. Cette entrée de registre se trouve a lagress
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HKEY_LOCAL_MACHINE\System\CurrentControlSet\Service sS\DHCPServer\Parameters\igno
reBroadcastFlag Lorsqu'elle est définie a |, I'ordinateur igndnedicateur de diffusion des demandes
client et diffuse toutes les réponses DHCPOFFERanQu'entrée de registre est définie a 0, le serveu
diffuse ou non ses messages en fonction de lavdélindicateur de bit de diffusion dans la ded&n
DHCPDISCOVER du client. Si cet indicateur est défians la demande, le serveur transmet ses
réponses a l'adresse de diffusion locale limitéece§indicateur n'‘est pas défini dans la dematele,
serveur transmet ses réponses directement au, @drentonodiffusion.

Le serveur DHCP n'émet pas de baux d'adresse poumne nouvelle étendue

Il existe des situations dans lesquelles vous pxwouloir attribuer de nouvelles adresses IPua tes
clients DHCP d'un réseau particulier. Par exemyadeis avez obtenu une classe enregistrée d'adresses
IP pour votre réseau, ou vous modifiez la clasagrdsses pour accueillir plus d'ordinateurs, os gai
réseaux. Pour cela, vous créez une nouvelle étenduetre serveur DHCP contenant un intervalle de
nouvelles adresses. Dans cette situation, vousageahque les clients obtiennent des baux dans la
nouvelle étendue au lieu d'utiliser I'ancienne @benpour obtenir ou renouveler leurs baux. Une fois
gue tous les clients auront obtenu des baux damsuzelle étendue, vous avez l'intention de supgrim
I'étendue existante. Cependant, quand vous adi@vebuvelle étendue, vous vous apercevez que les
clients DHCP n'obtiennent pas de baux a partiadelvelle étendue.

Quand les super-étendues ne sont pas disponibleg @ont pas utilisées, une seule étendue DHCP
simple peut étre active a la fois sur le résealesste plusieurs étendues définies et activégdes
serveur DHCP, le serveur n'en utilise qu'une spale fournir des baux aux clients. L'étendue active
gue le serveur DHCP utilise est déterminée paeritificateur de réseau de la premiere adresse IP
attribuée a l'adaptateur réseau du serveur DHCReheeur DHCP utilise toujours I'étendue ayant le
méme identificateur de réseau que sa propre adiBss¥ous pouvez configurer des adresses IP
supplémentaires pour une interface réseau avegldboriParameétres IP, de la boite de dialogue
Paramétres TCP/IP avanceés, mais ces adressesanmm effet sur la sélection de I'étendue par le
serveur DHCP.

Vous pouvez résoudre ce probléme de I'une des nearsaivantes :

= Configurer le serveur DHCP pour utiliser une sugtendue qui réunit I'ancienne étendue et. la
nouvelle.

» Modifiez I'adresse IP principale, attribuée dansbdédte de dialogue Propriétés de Protocole
Internet (TCP/IP), de I'adaptateur réseau du seelCP et donnez-lui une adresse IP qui a le
méme identificateur de réseau que la nouvelle é&n8i nécessaire, vous pouvez conserver
'adresse antérieure, qui a été attribuée commesselrlP active de l'ordinateur serveur, en la
déplacant dans la liste des adresses IP de |'dPgtameétres TCPIIP avancés.

Surveillance des performances d'un serveur

Comme les serveurs DHCP sont d'une importancegeeitidans la plupart des environnements, la
surveillance de leurs performances peut aider garmdeage de situations dans lesquelles il y a une
dégradation des performances. Pour Windows 2008 6de service Serveur DHCP intégre une série
de compteurs de performances que vous pouvezeutiisur surveiller divers types d'activités du
serveur. Ces compteurs sont disponibles dans itagiph Moniteur systeme, apres l'installation du
service DHCP. Les compteurs du serveur DHCP pewtgrieiller les parametres suivants:
= Tous les types de messages DHCP transmis et racles service DHCP,
= Le temps moyen passé par Je serveur DHCP pouwertrait paquet de messages transmis ou
recu,
= Le nombre de paquets de messages abandonnés adaamsetard interne sur l'ordinateur
serveur DHCP.
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Résumé de la lecon

= La plupart des problemes DHCP se manifestent garhdt de clients DHCP a obtenir ledn
adresse IP et d'autres parameétres de configurBG&IP aupres du serveur DHCP.
= Un client DHCP ayant une adresse IP du type 168X264 échoué a contacter le serveur DHCP
et a recu a la place une adresse attribuée pantdidnnalité d'adressage IP privé automatiqu
de Windows 2003.
= Un serveur DHCP ne peut honorer que les demandes étendue disposant d'un ID réseg
identique a I'ID réseau de son adresse IP.
= Le service Serveur DHCP de Microsoft répond tolgoamx messages DHCPDISCOVER pal
des transmissions en diffusion, a moins que vousodifiez son comportement par défaut en
editant le Registre de Windows 2003.
= Un serveur DHCP configuré avec plusieurs étendugiseul'identificateur de réseau de s@a
propre adresse IP pour déterminer quelle étendiiseupour servir les clients.
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CHAPITRE Il : Service WINS de résolution de
noms

Lecon 1 : Présentation du service WINS de résaiid®snoms.............cccoovvviviiiiiiiiiiiiiiie e, 24
Legon 2 : Utilisation de WINS ...ttt e e e e e e 30

A propos de ce chapitre

Pendant le processus dinstallation de Microsofindbws, vous indiquez un nom permettant

d'identifier votre ordinateur sur le réseau. Legoamnme d'installation de Windows s'y réfere comme
nom de l'ordinateur, mais il s'agit en réalité dam NetBIOS (Pour utiliser des noms NetBIOS sur

un réseau TCP/IP, il doit exister lin mécanismergaolve les noms en adresses IP, ces dernierds éta
nécessaires a la communication TCP/IP). Ce chapidie des différents types de mécanismes de

résolution des noms NetBIOS fournis par les syssed'exploitation Windows, ainsi que la maniére
de les utiliser sur votre réseau.
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Lecon 1 : Présentation du service WINS de résolutio  n de noms

La résolution de noms est I'un des principes de bas communications TCP/IP. Tous les messages
TCP/IP transmis sur un réseau utilisent des adsd&s@our identifier les postes qui les générent et
ceux auxquels ils sont destinés. Bien que les sgsd® soient aisément géerées par les ordinatass,
derniers peuvent difficilement les mémoriser. Clagtison pour laquelle des systémes de noms ont
ete développés ces derniéres années pour créaemdisiants conviviaux pour les utilisateurs et le
autres composants du réseau. Le systéme de noisé par Windows repose sur NetBIOS. Cette
lecon présente les difféerentes méthodes utilisgtdesin ordinateur Windows pour résoudre les noms
NetBIOS en adresses IP.

A la fin de cette lecon, vous pourrez

= Décrire les mécanismes de résolution de nHetBIOS inclus dans les systemes
d'exploitation Windows,

= Créer un fichier LMHOSTS,

= Lister les types de nceuds NetBIOS sur TCP/IP.

Lorsque Microsoft a inclus pour la premiéere foiss denctionnalités réseau dans ses systémes
d'exploitation, comme Microsoft Windows for Workgges et Microsoft Windows NT 3.1, I'espace de
nomsNetBIOS a été adopté pour donner aux ordinateurs des womsviaux. Un nom NetBIOS
peut compter jusqu'a seize caractéres, le seizédamt réservé par Windows pour un code identifiant
le type de périphérique auquelle nom est affectégedie donc quinze caracteres pour le nom
NetBIOS, que vous affectez lors de l'installatiansystéme d'exploitation. Ces versions de Windows
utilisaient des noms NetBIOS en combinaison avegurd¢éocoleNetBEUI (NetBIOS Enhanced User
Interface$ pour apporter des services réseau local de Raesederniéres années, quand Microsoft a
adopté TCP/IP comme protocole réseau par déefaut Windows, NetBEUI n'était plus nécessaire
(bien qu'il reste disponible en option), mais lesns NetBIOS ont perduré. Microsoft a mis en ceuvre
des standards pour définir l'utilisation MetBT (NetBIOS Over TCPI/P Ce systeme fait appel a un
mécanisme qui traduit les noms NetBIOS en adredfes elles-mémes nécessaires aux
communications TCP/IP. Au fil des années, Windowsaposé plusieurs mécanismes de résolution
de noms NetBIOS, qui restent disponibles dans Wusd2003 :

* |e cache de noms NetBIOS,

= les diffusions en réseau,

» |es fichiersLtMHOSTS,

= e service WINS (Windows Internet Name Service),

= |e service Active Directory,

Les premiéres versions de Windows NT reposent s diffusions en réseau et des fichiers
LMHOSTS. Mais, dans les versions postérieures, jusqu'addatt Windows NT 4, WINS est
généralement le mécanisme de résolution de nonBl®Btretenu pour tous les réseaux, sauf ceux de
petite taille et informels. Cependant, Windows 2083résente une avancée majeure dans le domaine
des mécanismes de résolution de noms, Le servitieeADirectory, inclus dans Windows 2003, se
fonde sur le systtm®NS (Domain Name Systgnpour geérer les taches d'enregistrement et de
résolution de noms, rendant ainsi WINS et les autrécanismes désuets dans un réseau fonctionnant
entierement sous Windows 2003.

Cela dit, les ordinateurs Windows 2003 conserveobre des equivalents NetBIOS des noms DNS,
et Windows 2003 Server inclut toujours un servedN®/qui prend en charge les ordinateurs du
réseau exeécutant des versions antérieures de WandBwvotre réseau comporte des ordinateurs
fonctionnant sous Windows NT, Windows 98 ou Wind®8s vous devez continuer a leur fournir des
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moyens d'enregistrement et de résolution de leamssrNetBIOS, de sorte qu'ils puissent fonctionner
en harmonie avec les ordinateurs Windows 2003.

Les sections suivantes décrivent les différentsamiémes de résolution de noms NetBIOS pouvant
étre utilisés par des ordinateurs exécutant desmgs d'exploitation antérieurs a Windows 2003.

Présentation du cache de noms NetBIOS

Quel que soit le mécanisme de résolution de noriils gtilisent, les ordinateurs Windows conservent
toujours un cache constitué des noms NetBIOS qatilsrécemment résolus et des adresses IP
correspondantes, Lorsque l'ordinateur rencontrenom NetBIOS devant étre résolu, il veérifie
toujours le cache de noms NetBIOS avant d'utiliserautre mécanisme de résolution de noms.
Comme le cache est stocké en mémoire, il s'agitoohede la méthode la plus rapide qui soit
disponible, d'autant qu'elle ne génére aucun tgaficle réseau. Bien entendu, conserver le cache en
mémoire implique qu'il est vide quand le systentnearre, et les entrées du cache expirent aprés un
délai relativement court, méme sans redémarrage,giter que le systeme n'utilise des informations
périmeées.

Pour visualiser le contenu du cache de noms NetBl@fisez ['utilitaire Nbtstat.exe avec le
parametre -c pour obtenir un affichage comme aglui-

c:\>nbtstat -c
IpAddress: [192.168.2.51 Scope Id: []
NetBIOS Remote Cache name Table

Name Type HostAddress Life [sec]
CZ3 20> UNIQUE 192.168.2.3 360
CZ1 20> UNIQUE 192.168.2.10 360
CZ1 <00> UNIQUE 192.168.2.10 360
CZ1 <03> UNIQUE 192.168.2.10 360

Remarquell est également possible de précharger des emtiléas le cache de noms NetBIOS ¢n
utilisant le tag #PRE dans un fichier LMHOSTS, cenuela est indiqué plus loin dans cette lecpn.
Les entrées préchargées n'expirent pas, mais do@étemnrechargées a chaque redémarrage du

systeme.

Présentation de la résolution de noms par diffusion

Lorsque les serveurs WINS ne sont pas disponildegrdinateurs équipés de systémes d'exploitation
antérieurs a Windows 2003 utilisent des messageifidsion pour résoudre des noms NetBIOS en
adresses IP. Cette méthode s'avéere simple etvestagnt efficace. Quand l'ordinateur rencontre le
nom NetBIOS d'un autre ordinateur sur le réseagenlere une série de messages « NAME QUERY
REQUEST » et les diffuse a tous les autres ordimatdu réseau local. L'ordinateur utilisant le nom
NetBIOS indiqué dans le message de requéte dahdep en transmettant en retour a I'expéditeur un
message « POSITIVE NAME QUERY RESPONSE » contesant adresse IP. L'expéditeur peut
alors utiliser I'adresse IP pour envoyer des messagliffusion unique a I'ordinateur de destination

Il existe deux principaux problemes liés a la mdéhale diffusion de la résolution de noms. En

premier lieu, les diffusions se révélent utilesqueiment pour attribuer les noms d'ordinateursesur |
réseau local. Les transmissions par diffusion $omtées par les frontiéres du réseau local (LAN)
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d'ou elles proviennent, ce qui fait que les ordinet sous Windows ne peuvent pas utiliser cette
meéthode pour résoudre les noms d'ordinateurs dsau@seaux locaux, méme s'ils sont reliés au
moyen de routeurs. Avant que l'utilisation de WIhNSdevienne courante, les administrateurs réseau
utilisaient des diffusions combinées avec un fichiglHOSTS, ce dernier étant dédié a la résolution
de noms NetBIOS uniquement sur des réseaux loaéféredits. Le second probleme vient du fait que
cette méthode peut générer un nombre excessifflsidns sur le réseau, obligeant les adaptateurs
réseau de tous les ordinateurs du réseau a accexaeniner et mettre de c6té un grand nombre de
messages destinés a d'autres ordinateurs. Lacsokutce probleme est d'installer un serveur WINS
qui utilise uniqguement des transmissions en moffasion.

Utilisation des fichiers LMHOSTS

A l'apparition des protocoles TCP/IP, lorsque lésaloppeurs de protocoles ont admis la nécessité de
conférer des noms conviviaux a chaque ordinateppefés noms d'h6tes dans la terminologie
TCP/TP), ils ont d'abord utilisé un simple tabledai consultation appelé fichier HOSTS pour la
résolution de noms. Un fichi¢tOSTS est simplement un fichier texte contenant une ldg noms
d'hotes et les adresses IP correspondantes. Qeanordinateurs TCP/IP rencontrent un nom d'héte
dans une application, ils parcourent les fichie®3TS et identifient les adresses IP associéesrau no
Un fichier LMHOSTS fonctionne selon le méme conadpbase, mais pour des noms NetBIOS.

Les avantages de LMHOSTS pour la résolution de neengiffusion sont d'abord la rapidité, car il
nécessite seulement un lecteur de disque et awtumeunication réseau, mais aussi la possibilité de
résoudre le nom NetBIOS d'un ordinateur situé roilgpou sur un inter-réseau. Sur des réseaux
utilisant la diffusion comme mécanisme principal r@solution des noms NetBIOS, vous pouvez
utiliser un fichier LMHOSTS pour résoudre les nodes serveurs situés sur des réseaux locaux
différents.

Cependant, malgré ces avantages, les fichiers LMFBD8e la méme facon que les fichiers HOSTS
avant eux, présentent deux défauts majeurs. Leipreast qu'il faut tenir le fichier LMHOST a jour
manuellement quand le réseau évolue. Le deuxietrspieschaque ordinateur doit posséder sa propre
copie du fichier. Pour ces raisons, le fichier LMBITS reste la méthode de résolution de noms
NetBIOS la moins plébiscitée parmi toutes celletuses dans Windows.

Un fichier LMHOSTS se compose d'entrées contenesindms NetBIOS et leurs adresses IP, comme
I'llustrent les exemples suivants:

192.168.94.97 rhino
192.168.94.123 popular

192 17 localsr

192.168.94 .11 localsry
Vous pouvez également créer différents types @destravec des mots clés qui exécutent des fonctions
spéciales, comme ceux présentés dans le tabléau .

Mot clé | Description

\Oxnn Assure la prise en charge des caractéres non impridans les noms
NetBIOS. Incluez le nom NetBIOS dans des doublaedeguets et utilisez la
notation\Oxnn pour indiquer une valeur hexadécimale pour leatara. Cela
active les applications personnalisées qui utitistes noms spéciaux pour
fonctionner correctement dans des topologies reut&emarque que la
notation hexadécimale ne peut s'appliquer qu'aanactére du nom. Le nom
doit étre complété avec des formulaires. de sareelg caractere spécial soit
le dernier de la chaine de caractéres (le caratre

#BEGIN_ALTERNATE Utilisé pour grouper des instructions #INCLUDE npl#s. N'importe quelle
instruction #INCLUDE réussie entraine la réussiteggmbupe.

#END_ALTERNATE Utilisé pour marquer la fin d'un groupement d'instions #INCLUDE.
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#DOM:<domaine> Partie de I'entrée de mappage nom de l'ordinatets-adresse-1P, qui indique
gue l'adresse IP appartient a un contrleur du g@medomaine>. Ce mot
clé influe sur la fagon dont les services de naeigaet d'ouverture de session
se comportent dans un environnement TCP/IP routér Brécharger une
entrée #DOM. vous devez d'abord ajouter le mot#EIRE a la ligne. Les
groupes #DOM sont limités a 25 membres.

#INCLUDE <nom de fichie>  QOblige le systeme a rechercher le <nom de fichiadiqué et a l'analyser
comme s'il était en local. La spécification d'urornde fichier> respectant la
convention de dénomination universelle (UNC) vowsnpet d'utiliser un
fichier LMHOSTS centralisé sur un serveur. Si levear sur lequel se situe
le <nom de fichier> indiqué est situé sur un auéseau local, vous devez
ajouter une entrée préchargées pour le serveuntileaant le mot clé #PRE)
avant I'entrée de la section #INCLUDE.

#MH Partie de I'entrée de mappage nom de l'ordinaterg-adresse-IP qui définit
I'entrée comme un nom unique pouvant comporter gluse adresse. Le
nombre maximal d'adresses pouvant étre affecté&asrm unique s'éleve a
25. Le nombre d'entrées est égal au nombre d'dadaad’interface réseau
d'un ordinateur multi-hébergé.

#PRE Partie de l'entrée de mappage nom de lordinaterg-adresse-IP qui
provogue le préchargement de cette entrée darecheade nom (par défaut,
les entrées ne sont pas préchargées dans le cadmend mais sont analysées
seulement une fois que WINS et les requétes de mmangiffusion ont
eéchoué dans la résolution d'un nom.) Le mot cléEB&it étre ajouté dans le
cas d'entrées qui s'affichent également dans derudtions #INCLUDE,
faute de quoi I'entrée de cette instruction risdjé&e ignorée.

#SG Partie de l'entrée de mappage nom de l'ordinatens~adresse-IP, qui associe
cette entrée avec un groupe utilisateur spéciahidgar <nom> Le mot clé
#SG définit des groupes Internet en utilisant umn¥getBIOS doté de la
valeur Ox20 dans son seizieme octet. Un groupaast limité a

25 membres.
Tableau Il. 1:Les mots clés LMHOSTS et leurs fonctins

Voici Quelques exemples d’entrées LMHOSTS utilisgeg mots clés :

)2.168.94., rhino #PRE fIDOM:networking Contrdleur de domaine du
groupe et
192.168.94.102 “appname\0x14” fiserveur d'applications
spécial
192.168.94.123 popular #PRE ffserveur source

192.168.94.117 #inécessaire 3

i00.745.11 GCaisry E d

(3]

'?mgtr;:tiﬁf include
F#BEGIN_ALTERNATE

##INCLUDE \\localsrvi\public\lmhosts

#INCLUDE \rhino\public\Imhosts

JFEND_ALTERNATE

Présentation du service WINS

WINS est un serveur de noms NetBIOS qui s'exécotes $a forme d'un service sur des serveurs
Windows 2000/2003 et Windows NT. Il permet aux migeréseau de résoudre des noms NetBIOS en
adresses IP par I'envoi d'un simple message en-gitfnsion vers un serveur WINS, plutot que de
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diffuser des messages au réseau tout entier. Rasirdfinformations sur WINS, reportez-vous a la
lecon 2 de ce chapitre.

Enregistrement de noms

L'enregistrement de noms est le processus qui fenésolution de noms possible. Tous les
mécanismes de résolution de noms NetBIOS inclus Bensystemes d'exploitation Windows sont en
mesure d'établir les noms NetBIOS des ordinateursédeau et de les associer a des adresses IP
spécifiques. Dans le cas d'un fichier LMHOSTS, fecpssus d'enregistrement de noms a lieu quand
['utilisateur ou I'administrateur créent manuellairies entrées dans le fichier.

Sur un réseau qui utilise des diffusions pour &olgtion de noms, le processus d'enregistrement de
noms a lieu quand chaque ordinateur du réseau d&nti@nsmet et diffuse une série de messages «
NAME REGISTRATION REQUEST ». L'ordinateur est pragrmé pour annoncer son nom et
vérifier qu'aucun autre ordinateur ne porte le mégik existe un double de ce nom, l'ordinateur qui
l'utilise envoie un message « NEGATIVE NAME REGISARON RESPONSE » en retour a
I'expéditeur, et l'utilisateur est obligé de sétuter un autre nom NetBIOS. Si l'ordinateur neoite¢
aucune réponse, il s'attribue le nom.

Le processus d'enregistrement de noms WINS s'effeégalement pendant le démarrage du systeme,
comme le décrit la lecon 2 de ce chapitre.

Voici quelque' exemples d'entrées LMHOSTS utilisgeg mots clés:

Types de nceuds Windows

L'enregistrement de noms NetBIOS et les mécanistiatribution utilisés par un ordinateur
exécutant une version antérieure au systéeme dieagdo Windows 2000 sont déterminés par le type
de noeud du systeme. Les standards NetBT définissentypes de nceuds, qui sont :
= B-nceud Utilise seulement des diffusions pour l'enregistent et la résolution de noms.
= P-nceud Utilise seulement des serveurs de noms NetBIOGr penregistrement et la
résolution de noms.
= M-nceud. Utilise seulement des diffusions pour I'enregistent de noms.

Pour la résolution de noms, il utilise d'abord ¢i$usions, puis bascule vers un serveur de noms
NetBIOS si la méthode par diffusion échoue.

Ces types de nceuds constituent des exemples tbstesi comportements d'enregistrement et de
résolution de noms d'un client réseau géenériqué ilsane s'adaptent pas correctement a la mise en
ceuvre de Windows NetBT. Les ordinate®@shoceud et P-noeud utilisent un seul mécanisme de
résolution de noms NetBIOS et, si ce mécanismeuwx;He nom n'est pas résolu et le client ne peut
pas communiquer avec l'ordinateur nommé. Le typedid ne résout pas les noms des ordinateurs
appartenant a d'autres réseaux, et le type de HE-nteffre aucune alternative si le serveur de noms
NetBIOS échoue. Le type de M-nceud utilise le serd®i noms NetBIOS comme solution de
remplacement a la méthode par diffusion, mais selaévele insuffisant quand le serveur de noms
NetBIOS (comme WINS) peut remplacer complétementlifusions.

En conséquence, Microsoft a développé différentieatypes de nceuds, qui sont les suivants:

= B-nceud modifié Utilise uniquement des diffusions pour I'enregistent de noms. Pour la
résolution de noms, il utilise d'abord les diffusppuis bascule vers un fichier LMHOSTS
si la méthode par diffusion échoue. C'est le typendeud par défaut d'un ordinateur
Windows qui n'est pas client WINS. L'utilisation d&HOSTS comme solution de
remplacement permet de résoudre les noms des tadiaasur d'autres réseaux quand les
diffusions échouent dans cette tache.

= H-nceud Utilise uniqguement un serveur de noms NetBIOS fjearegistrement de noms.
Pour la résolution de noms, il utilise d'abord $esveurs de noms NetBIOS puis, s'ils
échouent ou sont indisponibles, il bascule vers mé¢hode par diffusion. L'ordinateur
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revient ensuite vers les serveurs de noms NetBE33jd'ils sont disponibles. C'est le type
de noeud par défaut d'un ordinateur Windows parg&mpétur utiliser WINS.

H-noeud amélioré par Microsoft Il s'agit d'une variation du type H-noeud, quiuégole
fichier LMHOSTS, les requétes DNS et les fichier©®$TS comme alternatives aux
serveurs de noms NetBIOS et aux diffusions défidaas le type de nceud H. Les
ordinateurs Windows NT et Windows 2000/2003 peuvetiliser I'ensemble de ces

méthodes de résolution de noms.

Résumé de la lecon

Les ordinateurs sous Windows utilisent des nom8KE$ pour s'identifier sur le réseau.
Pour utiliser des noms NetBIOS sur un réseau TCRVIEoit exister un mécanisme
résolution de noms NetBIOS en adresses IP.

Les versions de Windows antérieures a Windows 2@8ent utiliser differents mécanis
de résolution de noms, parmi lesquelles les diffusi les fichiers LMHOSTS et le ser
WINS.

Les ordinateurs sous Windows 2003 utilisent le iserActive Directory et le systeme D
pour la résolution de noms.

Windows 2003 Server inclut un serveur WINS uniquetmaedié a la prise en charge
clients exécutant des versions de Windows anté&seaiWindows 2003.

mnes
yige

NS
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Lecon 2 : Utilisation de WINS

Cette lecon présente le but et les fonctions de SVt de l'enregistrement de noms. Elle couvre
egalement la configuration serveur et client de B/INa prise en charge des clients dépourvus de
WINS, et décrit comment utiliser le composant lagienfichable DHCP pour configurer WINS sur un
poste client DHCP.

A la fin de cette lecon, vous pourrez
= Expliquer le but et les fonctions de WINS, domi&gistrement de noms, la résolution de nhoms,
le renouvellement de noms et la libération de noms;
= Installer WINS sur un serveur Windows 2003 ;
= Créer des mappages statiques;
= Appréhender le fonctionnement d'un agent proxy WINS

Introduction a WINS

Dans un environnement de réseau composite, cexthéms, comme ceux exécutant Windows 98 ou
Windows NT 4, utilisent des noms NetBIOS pour commuer. Par conséquent, un réseau Windows
2003 exécutant TCP/IP et comportant des clientsedgpe impose la résolution des noms NetBIOS en
adresses IP. WINS est un serveur de noms NetBIOSiaé qui enregistre les noms NetBIOS des
ordinateurs et les résout en adresses IP, ellesem@dcessaires a la communication TCP/IP. WINS
fournit également une base de données dynamiqueogserve les mappages des noms des ordinateurs
vers leurs adresses IP.

Le processus de résolution de noms de WINS

Le processus de résolution de noms de WINS permetkents WINS de récupérer les adresses IP
associées aux noms NetBIOS de facon beaucoup flicace que n'importe lequel des autres
mécanismes de résolution de noms fournis par Wisdaarsqu'un client WINS lance une commande
NetBIOS pour communiquer avec une autre ressousead, il active d'abord son cache de noms
NetBIOS pour vérifier qu'il existe une entrée ptunom en question. Si le client ne peul pas résoud

le nom avec son cache, il transmet un message «<BNAMERY REQUEST » a son serveur WINS
principal. Toutes les communications WINS utilisdes paquets de données adressées sur le port 137
(service de noms NetBIOS) du protoctlBP (User Datagram Protocol)Le serveur WINS recherche
dans sa base de données le mappage du nom NetBif®8&adresse IP de la ressource de destination, et
renvoie I'adresse IP au client WINS avec un messa@@SITIVE NAME QUERY RESPONSE ». Un
message « NEGATIVE NAME QUERY RESPONSE» indique lguegom demandé n'existe pas dans la
base de données de WINS.

Si le serveur constate un délai anormal pour langég a la demande du client, il peut envoyer urie sé
de messages « WAIT FOR ACKNOWLEOGEMENT RESPONSBEVACK) pour éviter un time-out

du client. Si le client ne recoit aucune réponsseatweur WINS apres un temps donné, il basculelgers
serveur WINS configuré a cet effet (s'il en existg et transmet une autre série de messages « NAME
QUERY REQUEST ». S'il ne recoit toujours aucuneorgge, ou si I'un ou l'autre serveur transmet un
message « NEGATIVE NAME QUERY RESPONSE », le tlieascule vers un mécanisme alternatif
de résolution de noms NetBIOS, tel que des messhgesquéte par diffusion, selon la maniere induite
par son type de nceud.

Les messages de requéte générés par des clientS ¥diN presque identiques a ceux utilisés par la
meéthode de résolution de noms par diffusion, excepie le client les envoie au serveur comme des
diffusions uniques et non multiples. Comme il y eulement deux ordinateurs impliqués dans la
transaction, cela réduit le trafic réseau géenérdeparocessus de résolution de noms. De plusepare

30



les transmissions a diffusion unique ne sont pasnges aux limites d'un réseau local, comme le sont
les diffusions multiples, un client WINS peut commguer avec un serveur WINS situé n'importe ou
sur l'inter-réseau.

Enregistrement de noms WINS

La configuration de chaque client WINS comprendirégse IP d'un serveur WINS principal et,
éventuellement, d'un serveur WINS secondaire. lLousq client démarre, il enregistre son nom
NetBIOS et son adresse IP en envoyant une « NAMBIRERATION REQUEST» directement au
serveur WINS indiqué. Si le serveur WINS est displenet qu'aucun autre de ses clients n'a encore
enregistré le nom, le serveur WINS renvoie au tliem message « POSITIVE NAME
REGISTRATION RESPONSE ». Ce message contient l@éedpendant laquelle le client dispose de
I'enregistrement de son nom NetBIOS, dite durégiel€Time To Live, ou TTL). En outre, le serveur
WINS stocke la correspondance entre I'adresseltPnetm NetBIOS du client dans sa base de données.

Remarquela valeur TIL de WINS n'a aucun rapport avec larap Time ta Live de I'en-téte IP

e —
L'un des avantages de WINS sur d'autres typesrdewss de noms, tels que DNS, vient du fait qu'un
client WINS met automatiquement a jour la baseatendes du serveur WINS chaque fois que son
adresse IP change. Par exemple, quand vous déplagexste client vers un sous-réseau différent et
gue DHCP lui affecte une nouvelle adresse, la Hastonnées de WINS est automatiquement mise a
jour avec les nouvelles informations.

Quand un client WINS essaie d'enregistrer un nonsetrouve déja dans la base de données WINS, le
serveur WINS exécute une procédure de contestdgéamom en transmettant une série de messages «
NAME QUERY REQUEST » au propriétaire actuel du nam,utilisant toutes les adresses IP qui lui
sont associées. Si le propriétaire actuel du ngron@ au serveur par un message « POSITIVE NAME
QUERY RESPONSE », alors le serveur envoie un messayEGATIVE NAME REGISTRATION
RESPONSE » au nouveau demandeur, refusant ainsedistrement du nom et obligeant le client &
sélectionner un nouveau nom NetBIOS. Si le serv®liNS ne recoit aucune réponse apres la
transmission de trois messages a des intervalleésO@emillisecondes, ou si le propriétaire du nom
enregistré répond par un message « NEGATIVE NAMEEQY RESPONSE », indiquant qu'il
n'utilise plus le nom, le serveur élimine le nonmsdebase de données et l'attribue au nouveau.client

Renouvellement de noms WINS

Les serveurs WINS enregistrent tous les noms Ne3BdOur un intervalle indiqué, le TTL, qui est de
six jours par défaut. D'autres ordinateurs peuwsTsuite utiliser le méme nom, si son propriétaire
précédent cesse de l'utiliser. Comme les enregistiess de noms NetBIOS par WINS sont temporaires,
les clients WINS doivent renouveler leurs noms qmise d'expiration de leur enregistrement.

Chaque fois qu'un poste client WINS redémarre edgistre son nom avec le serveur WINS, l'intervalle
TTL est remis a zéro, Si le client reste connectééseau de fagcon permanente pendant la moitié de
I'intervalle TIL (trois jours par défaut), il commee a transmettre des messages de « NAME REFRESH
REQUEST » au serveur WINS. Le serveur répond gharsune « POSITIVE NAME REFRESH
RESPONSE » qui relance le minuteur TIL, ou par «tNNEGATIVE NAME REFRESH RESPONSE",

qui annule I'enregistrement du nom et oblige lerntla enregistrer un nom NetBIOS différent.

Si le client ne regoit aucune réponse du servergitére sa demande toutes les deux minutes pusgu’
gue la moitié de l'intervalle TTL soit écoulée, dleent bascule alors vers un serveur WINS secoadair
selon ce qu'indique sa configuration, et transeeihémes messages « NAME REFRESH REQUEST
». La encore, si le client ne recoit aucune répanhseerveur, il réitere sa demande toutes les deux
minutes jusqu'a ce que la moitié de l'intervalleLTSbit écoulée. Le processus de renouvellement se
poursuit de cette facon, en permutant entre lageses WINS chaque fois que le client atteint latr@oi
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de la valeur TTL. Si la période TTL expire sans tpielient ait recu de réponse d'un serveur WINS, |
client retourne a un enregistrement de nom pansldn.

Libération de noms WINS

En respectant la séquence de fermeture du systemelant WINS, I'ordinateur transmet un message
« NAME RELEASE REQUEST » au serveur WINS, indiqugntil n'utilise plus son nom NetBIOS
enregistré, Cela permet au serveur WINS de réafféetnom a un autre client qui serait susceptiele
l'enregistrer. Le serveur répond a cette requéteupamessage « POSITIVE NAME RELEASE
RESPONSE », indiquant que le serveur a libéré e avec succes, ou avec un message « NEGATIVE
NAME RELEASE RESPONSE », ce qui n'arrive que loesdenregistrement du nom NetBIOS
contient une adresse IP différente de celle ddifiateur envoyant le message.

Installation d'un serveur WINS

WINS est fourni avec le systéme d'exploitation Vowd 2003 Server, mais il n'‘est pas installé par
défaut. Vous pouvez décider d'installer WINS en mé&emps que le systeme d'exploitation, ou de
l'installer séparément par la suite a l'aide dumosant Ajout/Suppression de programmes du Panneau
de configuration. Bien qu'un serveur WINS nécessit@rdinateur exécutant Windows 2003 Server, le
serveur ne doit pas forcément étre un controleutomeaine. De plus, le serveur doit étre configweca
une adresse IP fixe, un masque de sous-réseate gtasserelle par défaut. N'utilisez pas DHCP pour
configurer les parametres de configuration TCPliA derveur WINS.

Pour installer un service WINS, procédez de la gra@nsuivante:

1. Sur un ordinateur exécutant Windows 2003 Servemezuune session en tant qu'administrateur.

2. Cliquez sur Démarrer, pointez sur Parametres @€l sur Panneau de configuration.

3. Dans Ajout/Suppression de programmes, double-ctigue Ajouter/ Supprimer des composants
Windows pour démarrer I'Assistant Composants deddius

4. Faites défiler la liste de composants vers le baslectionnez Services de mise en réseau.

5. Cliquez sur Détails pour afficher la boite de digle Services de mise en réseau.

6. Duns lu liste Sous-composants de Services de nmse&seau, sélectionnez la case li cocher
WI1NS, comme sur

7. Cliquez sur OK, puis sur Suivant. Si vous y étestén entrez le chemin d'acces complet des
fichiers de distribution de Windows 2003, puis abg sur Continuer. Les fichiers requis sont
copiés sur votre disque dur.

8. Cliquez sur Terminer pour fermer I'Assistant Congmis de Windows.

Remarque :Aprés avoir installé le service WINS sur |'ordieat exécutant Windows 2003 Server vpus
devrez configurer le serveur pour qu'il fonctiormmnme un client WINS (voir plus loin dans celte
lecon), en s'utilisant lui-méme comme serveur WINS.

Quand vous installez WINS sur un ordinateur exédutdindows 2003, le composant logiciel
enfichable WINS, est ajouté au groupe de program@negs d'administration. Le composant logiciel
enfichable WINS vous donne l'acces a des informatitétaillées concernant les serveurs WINS d'un
réseau, il vous permet de visualiser le contenla th@ase de données WINS et d'y rechercher dessntré
spécifiques, et enfin d'exécuter I'ensemble desetacle gestion et de configuration de WINS. Vous
pouvez accéder au composant logiciel enfichable $\Whit par le biais d'une console de gestion MMC
autonome, soit via la console Gestion de l'ordunaten cliquant sur Services et applications.
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ministration d : : hanitte:
Configuration d'un client WINS sous Windows 2003

Si Windows 2003 n'a pas besoin de WINS pour accgdkaiutres ressources Windows 2003 du réseau,
il le requiert pour accéder aux ressources surodeémateurs exécutant des versions antérieures de
Windows. Vous devez également configurer le serVéINS pour étre un client WINS.

Pour configurer un ordinateur Windows 2003 de fagare qu'il fonctionne comme un client WINS,
procédez de la maniére suivante:

1. Ouvrez une session en tant qu'administrateur.

2. Cliquez sur Démarrer, pointez sur Parametres, @igsiez sur Connexion réseau et acces a
distance.

3. Cliguez avec le bouton droit de la souris sur fiz@onnexion au réseau local et, dans le menu
contextuel, sélectionnez Propriétés pour afficadrdite de dialogue Propriétés de Connexion au
réseau local.

4. Seélectionnez Protocole Internet (TCP/IP) et cligser Propriétés pour afficher la boite de
dialogue Propriétés de Protocole Internet (TCP/IP.

5. Cliquez sur Avancé pour afficher la boite de dialdgParametres TCP/IP avanceés, puis cliquez
sur l'onglet WINS.

6. Cliquez sur Ajouter pour afficher la boite de dgle Serveur WINS TCP/IP.

7. Saisissez l'adresse IP d'un serveur WINS sur véseau dans la zone de texte serveur WINS et
cliquez sur Ajouter.

8. Si vous le souhaitez, répétez les étapes 6 et i7gjouter a la configuration un serveur WINS
secondaire.

9. Cliquez sur OK pour fermer la boite de dialogueaRaatres TCP/IP avancés.

10.Dans la boite de dialogue Propriétés de protocGle/TP, cliquez sur Oui.

11.Cliquez sur OK pour fermer la boite de dialoguepfigiés de Connexion au réseau local.

Prise en charge des clients dépourvus de WINS

Dans un environnement WINS, vous pouvez prendmreharge des clients dépourvus de WINS de deux
facons: en utilisant des mappages statiques oordigarant un agent proxy WINS, comme le décrivent
les sections suivantes.

Utilisation de mappages statiques

Sur un réseau qui comporte des clients dépourvugViidS, vous pouvez configurer un mappage
statigue du nom NetBIOS vers une adresse IP pagquehclient dépourvu de WINS. Cela garantit que
les clients WINS peuvent résoudre les noms NetBl€sSordinateurs non WINS.

RemarqueSi vous avez des clients DHCP qui nécessitentndgpages statiques, vous devez crégr
pour eux des adresses IP de réserve sur le seBd@P, de fagon a ce que leurs adresses IP sofent
toujours les mémes.

Pour configurer un mappage statique pour des slieoih WINS, procédez de la maniere suivante:
1. Cliquez sur Démarrer et, dans le groupe de progesn@utils d'administration, ouvrez la
console WINS.
2. Elargissez licéne de votre serveur WINS et séaciez Inscriptions actives.
3. A partir du menu Action, sélectionnez Nouveau maepatatique pour afficher la boite de
dialogue Nouveau mappage statique.

4. Saisissez le nom NetBIOS de l'ordinateur pour legoas désirez créer un mappage dans la
zone de texte Nom de l'ordinateur.

5. Sélectionnez le type de correspondance que vougzéséer dans la liste déroulante Type. Les
options disponibles sont les suivantes:
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= Unigue. Un nom unique qui identifie une seule adresse IP.

= Groupe. Un nom qui mappe un groupe. Lorsque vous ajourezentrée a un groupe en
utilisant le composant logiciel enfichable WINStrea le nom de l'ordinateur et son
adresse IP. Les adresses IP des membres d'un gregpat pas stockées dans la base de
données WINS, et vous pouvez ainsi ajouter autami@mbres que vous le voulez.

= Nom de domaine Un mappage nom NetBIOS-vers-adresse-IP, d@gIC comme
seizieme octet. Un groupe de domaine stocke jus?fu'adresses de membres. Pour
procéder a des enregistrements une fois cetteeliatieinte, WINS remplace une adresse
présente en doublon ou, s'il n'en existe aucufegeef'enregistrement le plus ancien.

= Groupe Internet. Des groupes définis que vous utilisez pour reggeowes ressources,
par exemple des imprimantes, a des fins de réfémet et de navigation. Un groupe
Internet peut stocker jusqu'a 25 adresses de menbependant, un membre dynamique
ne remplace pas un membre statique que vous ajeateslisant le composant logiciel
enfichable WINS ou en important le fichier LMHOSTS.

= Multi-hébergement. Un nom unique qui peut avoir plus d'une adrekiiisez cette
option pour des ordinateurs comportant des camsgau multiples, Vous pouvez
enregistrer jusqu'il 25 adresses muhi-hébergées,frocéder il des enregistrements une
fois cette limite atteinte, WINS remplace une askeeprésente en doublon ou, s'il n‘en
existe aucune, efface I'enregistrement le pluseanci

6. Dans la zone de texte Adresse IP, saisissez IsliBsdont vous désirez rappel le nom NetBIOS
gue vous avez sélectionné.
7. Cliguez sur 0 K pour créer le mappage statique.

RemarquelLe composant logiciel enfichable WINS ajoute uppage statique il la base de donrjées
WINS quand vous cliquez sur OK. Si vous entremfi@snations erronées concernant un mapgage
statique, vous devez le supprimer et en créer UNeswL.

Configuration d'un agent proxy WINS

Un agent proxy WINS étend les capacités de résolutie nom d'un serveur WINS aux clients
dépourvus de WINS, en restant il I'écoute d'évdlemialiffusions d'enregistrements de noms et de
requétes de résolution de noms, puis en les tratemd un serveur WINS. Lorsqu'un client dépourvu
de WINS diffuse un message « NAME REGISTRATION REEBT », le proxy WINS le transmet au
serveur WINS pour vérifier qu'aucun autre clientN8l n'a enregistré ce nom. Le serveur WINS
n'‘enregistre pas le nom NetBIOS, il ne fait quedsfier. Lorsqu'un proxy WINS détecte une diffusio

« NAME QUERY REQUEST », il vérifie son cache de nbi®tBIOS et tente d'attribuer un nom. Si le
nom ne se trouve pas dans son cache, le proxy WiiNSie la requéte de résolution de nom au serveur
WINS. Le serveur WINS répond alors au proxy WIN®@ladresse IP du nom NetBIOS demandé. Le
proxy WINS renvoie celle information au client ndfAiNS.

Pour configurer un ordinateur en tant que proxy W,Mditez le registre d'un poste client WINS en
attribuant la valeur 1 a l'entrée EnableProxy, pedemarrez I'ordinateur. L'entrée EnableProxy est
placée dans le registre sous la clé :

HKEY_LOCAL_MACHINE\S YSTEM\CurrentControlSet\Servic es\NetBT\Parameters.
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Résumé de la lecon
Le service WINS \Windows Internet Name Servi@st une application serveur de nom NetHI®S

(Network Basic Input/Output Systerqui peut fournir des services d'enregistrementet

résolution de noms NetBIOS pour I'ensemble d'ueaédVindows.

WINS représente une amélioration par rapport adthode de résolution de nom par diffugign,

parce qu'il utilise des transmissions a diffusioique, qui réduisent le trafic réseau génér
le processus de résolution de nom.

Windows 2003 n'utilise plus WINS pour résoudreriems d'autres ordinateurs Windows 2
mais il est toujours inclus avec Windows 2003 Semeur prendre en charge des cli
exécutant des versions antérieures de Windows.

Les mappages statigues permettent aux clients WéidSrésoudre les noms NetBI
d'ordinateurs dépourvus de WINS.

Un agent proxy WINS retransmet les messages distnegent de nom par diffusion et
résolution vers un serveur WINS.

2 bar

(3,
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Chapitre Ill : DNS (Domain Name Server)
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Lecon 4 : Résolution de problemes lIes & DINS ... 55

A propos de ce chapitre

DNS (Domain Name Systgnest une base de données distribuée utiliséeesuéseaux TCP/IP pour
traduire des noms d'ordinateurs (ou noms d'héteapieesses IP. Pour Microsoft Windows 2003 Server,
le service DNS a été soigneusement intégré danserleeption et lI'implémentation du service Active
Directory. Lors du déploiement conjoint du servidetive Directory et de Windows 2003 Server, la
résolution de nom DNS permet de retrouver les étgurs de domaine Windows 2003. Le service
Netlogon utilise la prise en charge par le senVeMNiS des enregistrements de ressources de service
(SRV) pour inscrire les contréleurs de domaine dente espace de noms de domaine DNS. Le service
Active Directory peut également étre utilisé potacker, intégrer et répliquer des zones. Ce clapitr
vous présente la résolution de noms et les zone3. Déxplore aussi les avantages de I'utilisaties
zones intégrées au service Active Directory etgndicomment installer DNS et configurer les zomes e
pratique. Enfin, ce chapitre" fournit des infornoats de dépannage d'une configuration DNS Active
Directory.
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Lecon 1 : Présentation de DNS

Au chapitre Il, « Service WINS de résolution de som vous avez appris comment les ordinateurs
Windows enregistrent et résolvent les noms NetB&OI&ide de différents mécanismes. DNS est un
autre mécanisme de résolution de noms que lesatedirs TCP/IP utilisent pour résoudre des noms
d'héte et de domaine en adresses IP. Cette leqo présente DNS et le processus de résolution de
noms, et décrit la procédure d'installation duiser&erveur DNS de Microsoft.
A la fin de cette lecon, vous serez & méme de

» expliquer la fonction de DNS et ses composants,

e décrire le processus de résolution de noms,

» installer le service DNS.

Introduction 2 DNS

DNS est plus généralement associé a Internet. apgnles réseaux privés utilisent largement DNS
pour résoudre des noms d'hote et situer des oedirratlans leurs réseaux locaux et sur Internet. La
résolution de noms DNS est différente de la résmiule noms fournie par WINS (Windows Internet
Naming Service). WINS résout les noms NetBIOS ersses IP utilisées sur des réseaux Windows,
tandis que DNS résout en adresses IP les nom&ditiisés sur tous les types de réseaux TCP/IP. Le
noms d'héte résolus avec DNS ou d'autres moyessment les avantages suivants:
* Les noms d'h6te sont faciles a utiliser et plugda@& mémoriser que des adresses IP.
* Les noms d'héte sont plus constants que les adréBsd 'adresse IP d'un serveur peut étre
modifiée, mais son nom restera le méme.
* Les noms d'héte permettent aux utilisateurs deoseeacter aux serveurs locaux en utilisant la
convention de dénomination Internet.

Espace de noms de domaines

L'espace de noms de domaines est le schéma de idétiomqui fournit la structure hiérarchique de la
base de données DNS. L'unité structurelle de badespace de noms DNS est le domaine, et chaque
domaine comporte un certain nombre d'hétes. Lesadws sont associés aux identificateurs de réseau
IP, et les hotes a des adresses IP entieres caohtédantificateur de réseau du domaine ou ils se
trouvent.

La base de données DNS est indexée par nom etapagiesse; chaque domaine doit par conséquent
avoir un nom. Lorsque vous ajoutez des domainash&larchie, le nom du domaine parent est ajbuté i
son domaine enfant (ou sous domaine). Par consgdeerom d'un domaine identifie sa position dans
la hiérarchie DNS. Par exemple, sur la figure Jllelnom de domaine sales.microsoft.com identdie |
domaine sales comme un sous-domaine du domainesuftret microsoft comme un sous-domaine du
domaine com. Comme l'illustre la figure, la struethiérarchique de I'espace de noms de domaines
consiste en un domaine racine, des domaines dawnstgérieur, des domaines de second niveau et des
noms d'héte, au minimum. Des niveaux de domainetiaddels sont possibles, tant que les noms
restent dans les limites établies par les stand@hS. Ces éléments sont décrits dans les sections
suivantes.
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Figure 1ll. 1:La structure hiérarchiaue de I'espacede noms DNS

Remargue Le terme domaine, dans le contexte de DNS, a gméfisation différente de celle de
services d'annuaire de Microsoft Windows 2000/280Blicrosoft Windows NT. Un domaine Windows
2003 est un groupement d'ordinateurs et de périghés Windows administrés comme une unité. Ppur
([j)NS, un domaine est un groupe d'hétes et de sausides qui représentent une division de la basg de
onnées DNS.

Domaine racine

Le domaine racine se situe au sommet de la higeallNS et est représenté par un point (.). Bieit qu’
soit rarement désigné de cette facon, chaque nordodeine entierement qualifié (FQDRully
Qualified Domain Namedevrait techniquement finir par un point, repréaat le domaine racine,
comme dans I'exemple suivas&les.microsoft.com.

Domaines de niveau supérieurTLD : Top Level Domain

Les domaines de niveau supérieur sont des codepoctant deux, trois ou quatre caracteres, qui
représentent le type de ressource que contiemmniaihe ou I'emplacement des domaines. Les domaines
de niveau supérieur peuvent contenir des domaieededxieme niveau et (plus rarement) des noms
d'héte.

Les sept domaines de niveau supérieur d'origitesetssources gu'ils représentent sont les sgivant

com Organisations commerciales

edu Institutions éducatives d'’Amérigue du Nord accotdendipldme sanctionnant quatre années
d'études supérieures

gov Institutions gouvernementales des Etats-Unis

int  Organisations établies par des traités internationa

mil  Applications militaires des Etats-Unis

net Organisations de réseau

org Organisations a but non lucratif

En plus de cela, la plupart des pays du monde repmésentés par des noms de domaine de niveau
supérieur a deux lettres, cominepour la France ate pour I'Allemagne (Deutschland). Il existe aussi
de nouveaux domaines de niveau supérieur, colsimet info, qui sont en cours d'introduction. Ces
nouveaux domaines de niveau supérieur sont deatitest d'aborder le probleme d'épuisement des
noms dans le domaine de niveau supéieunr, qui est de loin le plus populaire.
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Domaines de second niveau

Les organismes d'enregistrement des noms Intermegistrent des noms de domaine de deuxiéme
niveau a destination d'individus ou d'organismdssquhaitent les utiliser sur Internet. L'établmgat
d'un domaine de niveau supérieur est un processawlicué requérant l'accord de nombreux
intervenants, mais il existe des millions de doreside deuxieme niveau, que tout le monde peut ins-
crire moyennant une contribution annuelle réduita. domaine de second niveau peut contenir des
hotes comme des sous-domaines. Par exemple, lerdomérosoft.com peut contenir des ordinateurs
comme ftp.microsoft.com et des sous domaines comreales.microsoft.com Le sous-domaine
sales.microsoft.conpeut contenir des hétes comprinterserverl.sales.microsoft.com

La structure administrative de I'espace de noms BstSemblable a celle du systeme d'adressage IP.
Une fois que vous obtenez une adresse de réseaau® tes libre de créer des adresses d'hdtesur ¢
réseau. De la méme maniere, une fois que vous istiegun nhom de domaine de deuxieme niveau
auprés de l'un des organismes Internet, vous #&ies de créer dans ce domaine autant de sous-
domaines et d'hétes que vous le souhaitez.

Noms d'héte :

Les noms d'hote se référent aux ordinateurs spaesiou a d'autres périphériques TCP/IP sur Irtterne
Ou sur un réseau privé. Par exemple, sur la figufie Ordinateurl est un nom d'héte. Le nom d'héde

la partie située a I'extréme gauche d'un FQDNgd@uarit la position exacte d'un héte dans la hiéiarc
de domaine. Sur la figur@rdinateurl.sales.microsoft.com.(Y compris le point final, qui représente le
domaine racine) est un FQDN.

DNS utilise le FQDN, ou nom de domaine entierenogatifié, pour résoudre un nom en adresse IP.

Remargue Le nom d'hdte DNS attribué a un ordinateur Windae doit pas étre le méme que son

nom d'ordinateur NetBIOS (bien que cela semble gilmple). Par défaut, Windows 2003 utilise le nom
NetBIOS de l'ordinateur comme nom d'héte et reneplles caracteres non valides, comme le souligné
(_), par un trait d'union (-).

Directives de dénomination de domaine

Quand vous créez des sous domaines et des hotevalad propre domaine de second niveau, tenez
compte de ces directives et conventions de déndimmstandard des domaines :

* Limitez le nombre de niveaux de domaineGlobalement, les entrées d'hétes DNS doivent se
situer trois ou quatre niveaux vers le bas darfsdearchie DNS, et surtout pas plus de cing. A
mesure que le nombre de niveaux augmente, lesstacimainistratives se multiplient.

» Utilisez des noms uniquesChaque sous domaine doit porter un nom unique san domaine
parent, afin de garantir I'unicité du nom dangpbes de noms DNS.

e Utilisez des noms simplesDes noms de domaine simples et précis sont ode$ a
mémoriser pour les utilisateurs. lls leur permetten outre de rechercher et de retrouver
intuitivement des sites web ou d'autres ordinatsurdnternet ou sur un intranet.

« Evitez les noms de domaine longs,es noms de domaine peuvent comporter jusqu'a 63
caracteres, les points inclus. La longueur totala #QDN ne peut pas dépasser 255 caracteres.
Les noms DNS ne sont pas sensibles a la casse.

» Utilisez des caractéres DNS standardWindows 2003 prend en charge les caracteres DNS
standards suivants: Aa Z, aa z, 0 a 9 et ledhaition (-).
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Zones

Une zone représente une partie discrete de l'egfmmo@ms pour un domaine particulier. Les zones
représentent une facon de partitionner I'espacwdes du domaine en sections gérables. Vous pouvez
créer plusieurs zones dans I'espace de nhoms dmaim® pour distribuer des taches administratives a
différents utilisateurs ou groupes. Par exempldijdare IIl.2 décrit I'espace de noms du domaine
microsoft.com divisé en deux zones. Les deux zones permettemt administrateur de gérer les
domaines microsoft.com et sales.microsoft.com, enaautre administrateur de gérer le domaine
development.microsoft.com Une zone doit englober une région contigué dgpdiee de noms d'un
domaine. Par exemple, comme le montre la figure2,livous pouvez créer une zone pour
sales.microsoft.com et le domaine parent micrasmfi, parce que ces zones sont contigués.
Cependant, vous ne pouvez pas créer une zone gtiemdrait a la fois le domaine sales.micro-
soft.com et le domaine development.microsoft.caance qu'ils ne sont pas contigus.

com

Fichier bas

_.__....____.____.

Figure 1lI. 2 : Division en zones de l'espace de mas
Les mappages nom-vers-adresse-IP d'une zone sckéstdans le fichier base de données de la zone.
Chague zone est ancrée a un domaine spécifiqueiomed comme le domaine racine de la zone. Le
fichier base de données de la zone ne contienh@asssairement d'information pour tous les sous-
domaines du domaine racine de la zone, mais sentear ceux de la zone.

Sur la figure 111.2, le domaine racine de la zonestmicrosoft.com, et son fichier de zone contient
les mappages nom-vers-adresse-IP pour les domaim@ssoft.com etsales.microsoft.com Le
domaine racine de la zone 2 estvelopement.microsoft.comet son fichier de zone contient les
mappages nom-vers-adresse-IP du domdeselopment.microsoft.comseulement. Le fichier de
zone de la zone 1 ne contient pas les mappagevemyadresse-IP du domaine
development.microsoft.combien que development soit un sous-domaine du sh@ma
microsoft.com

Serveurs de noms

Un serveur de noms DNS stocke le fichier base deéles de la zone. Les serveurs de noms peuvent
stocker des données pour une zone ou pour plusidarserveur de noms a autorité pour I'espace de
noms de domaines que la zone englobe.

Il doit y avoir au moins un serveur de nhoms poug mane. Cependant, une zone peut étre associée a
plusieurs serveurs de noms. L'un de ces serveutgenble fichier base de données de zone maitre,
qui est aussi appelé le fichier base de donnéesode principal, pour cette zone. Lorsque vous
apportez des modifications a une zone, par exeuagseajouts de sous-domaines ou d'hétes, vous
modifiez le fichier base de données de zone prahclpes autres serveurs de noms associés a la zone
agissent comme des copies de sauvegarde du sdeveoms contenant le fichier de base de données
de zone principal. Ces serveurs de nom contierurefithier de base de données de zone secondaire.
Disposer de plusieurs serveurs de noms procureephgsavantages:
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» Exécution de transferts de zonelLes serveurs de noms supplémentaires obtienmentapie
du fichier base de données de zone du serveurrds, rui contient le fichier de zone de base
de données principal. Cela s'appelle un transtertahe. Ces serveurs de noms demandent
périodiquement les mises a jour des données deaoserveur de noms contenant le fichier
base de données de zone principal.

» Redondance.Si le serveur de noms contenant le fichier de blasdonnées de zone principal
est victime d'une panne, les serveurs de noms &ugpitaires peuvent fournir au réseau le
service de résolution de noms.

* Amélioration de la vitesse des acces pour les empéanents distants Si un certain nombre
de clients se situent a distance, vous pouvezetildes serveurs de noms supplémentaires
pour réduire le trafic de requéte qui passe pdideons WAN lentes.

* Reéduction de la chargeles serveurs de noms supplémentaires réduisehtitge du serveur
de noms contenant le fichier de base de donnéemme principal. Windows 2003 prend
eégalement en charge le stockage de zone intéga@raudire en utilisant la base de données
Active Directory pour stocker l'information de zohes zones ainsi stockées sont situées dans
I'arborescence Active Directory, sous le conterdobjet domaine. Chaque zone intégrée a
annuaire est stockée dans un objet conteneuonle RNS, identifié par le nom attribué a la
zone au moment de sa création.

Vue d'ensemble du processus de résolution de noms

La résolution de noms est le processus de convedsds noms d'h6te ou des noms de domaine en
adresses IP. Résoudre un nom revient a recherchaeuméro dans un annuaire téléphonique, ou
chaque nom est associé a un numéro de téléphonex®aple, quand vous vous connectez au site
web de Microsoft, vous utilisez le nowww.microsoft.com qui représente un ordinateur particulier
(www) dans un domaine de second niveau (microsuft)c Avant d'envoyer un quelconque message
au serveur www.microsoft.com, votre navigateur web utilise DNS pour résoudre nem
www.microsoft.com et identifier I'adresse IP qui lui est associées mappages de noms en adresses
IP sont stockés dans une base de données DN®ukstriLa base de données DNS est dite distribuée
parce que son information est stockée dans des ziiaeées sur des serveurs de noms DNS partout
sur Internet. Le mappage d'adresse poaw.microsoft.com provient du serveur DNS qui a autorité
pour le domainenicrosoft.com

Les serveurs de noms DNS résolvent les requétesctierche directes et inversées. Une requéte de
recherche directe résout un nom en adresse IPrédpéte de recherche inversée résout une adresse
IP en nom. Un serveur de noms ne peut résoudreetpgtes que pour les noms d'une zone pour

laquelle il a autorité. Si un serveur de noms net pas résoudre la requéte, il la passe a d'autres
serveurs de noms qui peuvent la résoudre. Le presaigeur de noms met alors les résultats de la

requéte en cache pour réduire le trafic DNS duargse

Requéte de recherche directe

Le service DNS utilise un modele client-serveur@solution de noms. Pour résoudre une requéte de
recherche directe, un client envoie une requéteateur de noms local. Soit le serveur de nomg loca
résout la requéte lui-méme, soit il transmet sp@roequéte a un autre serveur de noms. Le pracessu
de recherche directe d'un nom d'h6te se produé deniere illustrée sur la figure 111.3 :
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Figure 1. 3 : Résolution d'une requéte de recherbe directe
Le client DNS (appelérésolveur) envoie une requéte de recherche directe pour
www.microsoft.com a son serveur de noms local, dont l'adresse dgjuée dans sa
configuration TCP/IP.
Le serveur de noms local contréle son fichier lesedonnées de zone peur déterminer s'il
contient le mappage nom-vers-adresse-IP correspbrdi requéte du client. Comme le
serveur de noms local n'a pas autorité pour le demaicrosoft.com, il passe la requéte a
l'un des serveurs DNS racine et lui demande lalutiso du nom d'héte. Le serveur de
Nnoms racine renvoie une réponse aux serveurs de deméférence du domaine de niveau
supérieur com.
Le serveur de noms local envoie une requéte amnrelgede nomsom, qui répond par une
référence aux serveurs de noms de référence pdoniainemicrosoft.com
Le serveur de noms local envoie une requéte aewsedemicrosoft.com, Comme le
serveur de noms Microsoft a autorité pour cettéigode I'espace de noms de domaines, il
renvoie l'adresse IP dewvw.microsoft.comau serveur de noms local.
Le serveur de noms local renvoie I'adresse I®Rwe.microsoft.comau client.
La résolution de nom est terminée, et le client pésormais accéder a
www.microsoft.comau moyen de son adresse IP.

RemargueDans de nombreux cas, la procédure de rechercrextdi est considérablement réduitg,
soit par I'utilisation d'Informations DNS mises @che (comme le décrit la section suivante), sait p

la combinaison des roles des serveurs de nomsexanple, les serveurs de noms racine de DNS sont

aussi les serveurs de référence peom et plusieurs autres domaines de niveau supéri€eta

signifie que la requéte initiale envoyée au serveéernoms racine aboutit a une réponse simple
contenant l'adresse du serveur de noms microsaft.quutdét que de nécessiter deux échanges

séparés.

e

Mise en cache du serveur de noms

Quand un serveur de noms traite une requéte, il §te& amené a envoyer plusieurs requétes pour
trouver la réponse. A chaque requéte, le servemodes découvre d'autres serveurs de noms qui ont
autorité pour une partie de l'espace de noms daides Le serveur de noms met alors les résultats
de la requéte en cache pour réduire le trafic tesea
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Quand un serveur de noms recoit le résultat d'ageéte, il le met en cache pour un certain temps,
appelé durée de vie (TTL). La zone qui fournit tésultats de la requéte indique la longueur de
l'intervalle TTL. Sur le serveur DNS de Microsaofgus configurez le TTL a l'aide de la console DNS.
La valeur par défaut de TTL est de 60 minutes. iseran cache du résultat de la requéte déclenche le
compte a rebours du champ TTL. Lorsque le TTL exdie serveur de noms supprime de son cache
le résultat de la requéte. La mise en cache dedtatssde requétes permet un serveur de noms de
résoudre rapidement d'autres requétes dans la pénie de I'espace de noms de domaines.

Remarquel utilisation de valeurs TTL inférieures contribaegarantir la mise a jour des données gle
I'espace de noms de domaines sur le réseau. Biemegi valeurs TTL faibles augmentent la charge
des serveurs de noms, alors que des valeurs TNéeedela diminuent, le client ne recoit pas
d'information a jour avant J'expiration du champlLT@&t avant qu'une nouvelle requéte soit résolue
dans la méme partie de I'espace de noms de domaines

Requéte de recherche inversée

Une requéte de recherche inversée résout une adfesn nom. Les outils de dépannage. Comme
l'utilitaire en ligne de commandBislookup, utilisent des requétes de recherche inversées pou
renvoyer des noms d'héte. De plus, certaines ajalits implémentent la sécurité en se basant sur la
capacité a se connecter aux noms, pas aux adiBssesmme la base de données DNS distribuée est
indexée par nom et pas par adresse IP, une redgg@seherche inversée exécutée avec la structure de
domaine standard requerrait une recherche comglgtehague nom de domaine. Pour résoudre ce
probleme, un domaine spécial, apgakaddr.arpa, a été créé.
Le domainen-addr.arpa suit le méme schéma de dénomination hiérarchigedeyreste de I'espace
de noms de domaines, mais il est basé sur lessadré3, et pas sur des noms de domaine, et dautili
les directives suivantes:
» Les sous-domaines sont nommés d'aprés les nomdmeslal représentation décimale pointée
des adresses IP.
 L'ordre des octets des adresses IP est inversée mpare le sommet de la hiérarchie de
domaines s'affiche sur la droite d'un nom d'h@adis que le sommet de la hiérarchie des
adresses IP se situe a gauche.
» Les sociétés administrent les sous-domaines duidentaaddr.arpa en fonction des adresses
IP et du masque de sous-réseau qui leur ont étgugt.
. Par exemple, une société a qui a été attribuéeNiatle des adresses IP compris entre
169.254.111.0 et 169.254.111.255 et le masque dass@seau 255.255.255.0 a autorité sur le
domaine in-addr.arpa 16.254.169., comme le mortrggure 111.4 :

Figure 1ll. 4 : Le domaine in-addr.arpa
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\mini on g : . ~hapitt - DNS
Installation du service DNS

Microsoft Windows 2003 Server inclut un service v&eir DNS qui peut interagir avec d'autres
serveurs DNS sur votre réseau privé ou sur Intemetl que soit le systeme d'exploitation ou le
serveur DNS que ces serveurs utilisent. Vous iegtéé Serveur DNS de Microsoft de I'une des trois
manieres suivantes: en le sélectionnant pendaatdllation du systéme d'exploitation, en J'inatdl|
manuellement avec l'outil Ajout/Suppression de paognes du Panneau de configuration, ou en
permettant a I'Assistant Installation d'Active iy de l'installer et de le configurer pour vous.

Pour utiliser Active Directory, vous devez disposar votre réseau d'un serveur DNS qui prend en
charge un enregistrement de ressource SRV spécainfe cela est décrit dans la lecon 3 de ce
chapitre). Le service Active Directory repose sespace de noms DNS, de la méme maniéere que les
versions précédentes de Windows reposaient spatesde noms NetBIOS.

Comme avec DHCP et WINS, vous devez configuredib@teur exécutant le Serveur DNS de
Microsoft avec une adresse IP statique, et non amec@dresse IP attribuée par un serveur DHCP. De
plus, vous devez configurer les propriétés TCPLURatveur pour que les parametres DNS pointent en
arriere sur le serveur. Autrement dit, le serveNiSOloit s'utiliser comme son propre serveur DNS.
Pour installer le serveur DNS de Microsoft, pro@@de la maniére suivante:

1. Sur un ordinateur exécutant Windows 2003 Serveryreau une session en tant
gu'administrateur.

2. Cliquez sur Démarrer, pointez sur Paramétres @ieti sur Panneau de configuration.

3. Double-cliquez sur L'icbne Ajout/Suppression de gpamnmes, puis cliquez sur
Ajouter/Supprimer des composants Windows pour ladlida page Composants Windows de
I'Assistant Composants de Windows.

4. Dans la liste Composants, sélectionnez Servicesiske en réseau.

5. Cliquez sur Détails pour afficher la boite de digle Services de mise en réseau.

6. Dans la liste Sous-composants de Services miseeszau, sélectionnez la case a cocher
Systeme de nom de domaine (DNS).

7. Cliquez sur OK, puis cliquez sur Suivant. Si vou®tgs invité, entrez le chemin d'acces
complet des fichiers de distribution de Windows 20Q8uis cliquez sur Continuer. Les fichiers
requis sont copiés sur votre disque dur.

8. Cliquez sur Terminer pour fermer I'Assistant Congmis de Windows.

Le processus d'installation de DNS procéde auxatipéis suivantes:

= |nstallation de la console DNS et ajout d'un raccioau groupe de programmes Outils
d'administration du menu Démarrer. La console DN&s\permet de gérer des
serveurs de noms DNS locaux et distants.

= Ajout de la clé suivante, correspondant au serSeeeur DNS, dans le registre de
Windows 2003 :

HKEY _LOCAL_MACHINE\System\CurrentControlSet\Servic es\DNS

= Création du dossier \systemrootlSystem32\DNS (GiiBystem32\DNS, par défaut),
qui contient les fichiers base de données DNS. faéemaent, vous ne devez pas
modifier les fichiers base de données DNS. Cepédndans pouvez avoir besoin de les
utiliser pour dépanner DNS. Le service DNS fouamtensemble de fichiers
d’exemples ajoutés au dossigystemroot\System32\DNS\Samp&ses l'installation
du service DNS.
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Résumé de la lecon

La résolution de noms DNS est le processus de csiovedes noms d'héte ou des nhomg
domaine en adresses IP.

L'espace de noms DNS consiste en plusieurs nivéawomaine, chacun pouvant contenir
sous-domaines et des hotes.

Un serveur de noms DNS contient une ou plusieunggzodont chacune est un segment
J'espace de noms DNS consistant en un ou pluslearaines.

Les serveurs de DNS peuvent exécuter deux typessidution de nom: des requétes
recherche directe, qui sont des résolutions de ronagiresses IP, et des requétes de rech
inversées, qui sont des résolutions d'adresses eras.

Vous pouvez installer manuellement le serveur DNS Microsoft avec le Panneau
configuration de Windows, ou automatiquement, smit méme temps que le syste
d'exploitation, soit a I'aide du service Active &itory.

Briche
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iministration d : : ~hanitt - DNS
Lecon 2 : Création de zones

Vous pouvez diviser I'espace de noms DNS en zaeagi permet de stocker les informations de noms
concernant un ou plusieurs domaines DNS. La zowvientda source de référence de l'information sur
chaque nom de domaine DNS qu'elle contient. Cettenl vous présente les zones DNS et comment les
créer et les configurer avec le serveur DNS de ddiot.

A la fin de cette lecon, vous pourrez :
= |dentifier les types de zone,
= Enumérer les bénéfices liés aux zones intégréagiaclDirectory,
= Créer des zones,
= Expliquer la délégation de zones,
= Configurer DDNS (Dynamic Domain Name System, systél@nom de domaine
dynamique) pour une zone.

Planification de zones

Quand vous installez un serveur DNS pour servidomaine, vous devez toujours créer au moins une
zone. Vous pouvez créer une seule zone, qui cadierone entiére de l'espace DNS pour lequel vous
étes l'autorité, ou choisir de diviser votre doreagm créant plusieurs sous-domaines et en lesnplaca
dans différentes zones. Vous pouvez vouloir diwedre domaine en zones pour les raisons suivantes:
= Délégation administrative Quand vous créez plusieurs zones, vous pouvenrdsc
l'autorisation de les gérer a plusieurs utilisaepartageant ainsi les taches d'administration de
DNS.
= Amélioration des performances La création de plusieurs zones et leur stockagelifférents
serveurs DNS peut réduire la charge du trafic deluséion de noms sur vos ordinateurs ou vos
réseaux locaux.
= Tolérance de panne.Diviser votre domaine en zones stockées sur deews difféerents
permet & DNS de continuer a servir des clients, engnand un serveur tombe en panne.
= Extension de l'espace de nomd.a création de sous-domaines dans différenteeszest une
maniére simple de gérer, sur le plan administrédifiverture d'une nouvelle succursale ou d'un
nouveau site.

Création d'une zone

Pour créer une zone avec le serveur DNS de Midrosmiis utilisez le composant logiciel enfichable 1
NS, accessible dan la console DNS, que vous owa&za partir du groupe de programmes Outils
d'administration de Windows 2003. Soit il partir @econsole Gestion de l'ordinateur, sous l'icone
Services et applications. Vous pouvez utiliserdasole DNS pour gérer I'ensemble des serveurs DNS
de votre réseau. Pour exécuter la console DNS surdinateur Windows 2003 qui n'exécute pas le
service Serveur DNS, vous pouvez installer le pgeksdminpack.msi a partir du dossier \1386 du CD-
ROM d'installation de Windows 2003 Server.

Pour créer une zone, procédez de la maniére saivant

1. Cliquez sur Démarrer et, dans le groupe de progesributils d'administration, ouvrez la
console DNS.

2. Développez le serveur DNS.

3. Cliquez avec le bouton droit de la souris sur Isstkr Zones de recherche directes et, dans le
menu contextuel, sélectionnez Nouvelle zone powdal'Assistant Nouvelle zone.

Les zones de recherche directes contiennent depagep nom-vers-adresse-IP, et les zones de
recherche inversées contiennent des mappages exdiPegsrs-nom. Vous devez créer chaque type de
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zone séparément si vous souhaitez que des clieistsept exécuter des recherches directes et iregersé
Plus tard, quand vous créez des enregistrementesgeurces dans la zone de recherche directe, la
console DNS vous permet de créer en méme tempsndegistrements de recherche inversés, pourvu
gue vous ayez déja crée la zone de recherche éevappropriée.

Remarque Quand vous installez le service Active Directome@ I'Assistant Installation d'Activ
Directory et que vous lui permettez d'installer @& configurer votre serveur DNS, il crée
automatiquement une zone de recherche directe sagéle nom DNS que vous avez indiqué pouf le

serveur.

4. Cliguez sur Suivant pour contourner la page d'atded'assistant et afficher la page Type de
zone.

5. Indiquez le type de zone que vous désirez créséletionnant I'option appropriée. Cliquez
ensuite sur Suivant pour passer a la page Nomzimnka Les types de zones disponibles sont
les suivants:

= Intégrée a Active Directory. Une zone intégrée a Active Directory est la copie
principale d'une nouvelle zone. La zone utilisbdae de données Active Directory pour
stocker et répliquer les fichiers de zone.

= Zone principale standard. Une zone principale standard est la copie prineighline
nouvelle zone stockée dans un fichier texte stahdérus administrez et maintenez une
zone principale sur l'ordinateur ou vous avez aé&bdne.

= ZONE secondaire standardUne zone secondaire standard est une réplique dane
existante. Les zones secondaires standards sdedtare seule et sont stockées dans des
fichiers texte standards. Vous devez créer une paneipale avant de pouvoir créer une
zone secondaire. Lorsque vous créez une zone seomnbus indiquez le serveur DNS,
appelé serveur maitre, qui transférera l'infornmatle zone au serveur de noms contenant
la zone secondaire standard. Vous créez une zeoedadre a des fins de tolérance de
panne et pour réduire la charge du trafic sur teese de noms contenant le fichier base
de données principal de la zone.

6. Dans la zone de texte Nom, saisissez le nom quewaulez attribuer a la zone. Cliquez ensuite
sur Suivant pour passer a la page Fichier zone.

D'ordinaire, une zone est nommée d'apres le donaiples éleve de la hiérarchie gérée par la zone:
c'est-a-dire d'aprés le domaine racine de la Zaeexemple, pour une zone qui englobe les domaines
microsoft.com et sales.microsoft.com, le nom deezgaraiimicrosoft.com.

Remarque Si vous avez choisi de créer une zone intégréectaveADirectory, le processus |de
configuration vous améne directement a la page d@&énl'Assistant Nouvelle zone. Dans ce |cas,
continuez en allant directement a I'étape 9.

7. Sivous avez choisi de créer une zone principaledstrd, vous devez indiquer le nom du fichier
texte dans lequel vous désirez stocker la baseodeégs de zone. Par défaut, J'Assistant
Nouvelle zone propose de créer un fichier nomméngerta zone, avec une extension .DNS.
Quand vous migrez une zone a partir d'un autreeservous pouvez importer le fichier de zone
existant. Pour utiliser un fichier base de donréB$S existant au lieu d'en créer un nouveau,
sélectionnez Utiliser un fichier existant et sasisdans la zone de texte le nom du fichier que
vous voulez utiliser. Le fichier dont vous saisisse nom doit déja figurer dans le dossier
\systemroot\System32\DNJC:\Winnt\ System32\DNS par défaut).

Cette page ne s'affiche pas si vous avez choisiréer une zone secondaire standard ni une
zone intégrée a Active Directory parce que, dansase l'information DNS est stockée dans la
base de données Active Directory et qu'aucunenmdtion n'est nécessaire. Cliquez sur Suivant
pour passer a la page suivante.
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8. Si vous avez choisi de créer une zone secondarelatd, la page Serveurs DNS maitres

s'affiche. Saisissez dans la zone de texte Adi&ss&adresse IP du serveur DNS contenant le
fichier base de données de zone maitre pour la, aneliquez sur Parcourir pour sélectionner
un serveur, et cliquez ensuite sur Ajouter. Vousivea répéter ce processus pour ajouter
plusieurs serveurs DNS a la liste. Cliquez sur &uipour continuer.

Dans la page Fin de I'Assistant Nouvelle zoneuelilgsur Terminer pour fermer I'assistant et

créer la zone avec les parametres que vous averdou

Quand vous créez une zone de recherche inverspeydadure est en grande partie identique, hormis
l'addition d'une page Zone de recherche inversgeoas indiquez l'identificateur réseau pour laezon
de recherche inversée que vous désirez créer. Quuarsdsaisissez la partie identificateur de résksau
l'adresse IP, l'assistant inverse automatiqueniertdré des octets et ajoute le nom de domaine
addr.arpa, comme dans la zone de texte Nom de la zone Hendw® inversée.

Création de zones intégrées a Active Directory

Sur les réseaux déployant DNS pour prendre en ehadgive Directory, il est fortement conseillé
d'utiliser des zones principales intégrées a l'amawafin de profiter des avantages suivants:

Mise a jour de configuration de maitres multipldssécurité avancée reposant sur les
fonctionnalités d'Active Directory.

Dans un modele standard de stockage de zone, $es @mijour DNS sont effectuées d'apres un
modeéle de mise a jour de configuration de maitiguen Dans ce modeéle, un seul serveur
DNS servant de référence pour une zone est définine source principale pour celte zone.
Ce serveur gére la copie principale de la zone danfichier local. Dans ce modele, tout
repose sur le seul serveur principal. Si ce sera&st pas disponible, les requétes de mise a
jour formulées par les clients DNS ne sont paséesipour la zone.

Dans le stockage intégré a l'annuaire, les mispairadynamiques de DNS sont effectuées
d'aprés un modele de mise a jour de configurateemditres multiples. Dans ce modéle, tout
serveur DNS servant de référence, tel qu'un cantrbe domaine exécutant le service
Serveur DNS de Windows 2003, est défini comme soprincipale pour la zone. Dans la
mesure ou la copie principale de la zone est gdaés la base de données Active Dircctory,
qui est entierement répliquée sur tous les contrélde domaine, la zone peut étre mise a jour
par les serveurs DNS fonctionnant sur tout contiriie domaine du domaine. Dans le modéle
de mise a jour de configuration de maitres mulsiplshacun des serveurs principaux de la
zone intégrée a l'annuaire peut traiter les regudgemise a jour de la zone formulées par des
clients DNS, aussi longtemps qu'un contrbleur dealpe est disponible et accessible sur le
réseau.

De méme, en utilisant les zones intégrées a l'amueous pouvez utiliser les listes de
controle d'acces (les listes ACL) pour fournir uccé&s granulaire a la zone ou a un
enregistrement de ressource de la zone. Par exevopie pouvez utiliser la liste ACL pour un
nom de domaine spécifique de la zone, pour indiquerseuls certains clients DNS peuvent
exécuter des mises a jour dynamiques ou n'autolgeun groupe sdr, comme les
administrateurs du domaine, a disposer des auionsade mise a jour des propriétés de zone
ou d'enregistrement. Cette fonctionnalité de s&eumiest pas disponible avec les zones
principales standards.

Les zones sont automatiquement répliquées et Syniskes sur les nouveaux contréleurs de

domaine des qu'ils sont ajoutés a un domaine Adduectory, Bien que vous puissiez
supprimer le service Serveur DNS d'un contréleudai®maine, les zones intégrées a I'annuaire
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sont déja stockées sur chaque contréleur de domianstockage et la gestion des zones ne
nécessitent donc aucune ressource supplémentarendine, les méthodes utilisées pour syn-
chroniser les informations stockées dans l'annuaffieent de meilleures performances par

rapport aux methodes standards de mise a jouralesszqui exigent parfois le transfert de la

zone entiere.

» Planification et administration simplifiées desvéees DNS et Active Directory.

Quand les espaces de noms sont stockés et répkgpasement (pur exemple. un pour le
stockage el la réplication de DNS el un autre geuservice Active Directory), un niveau de
complexité administrative supplémentaire s'ajout@r@cessus de planification et de conception
de votre réseau. En intégrant le stockage de DNSeatice Active Directory, vous pouvez
unifier la gestion du stockage et de la réplicagpmur DNS et pour Active Directory en une
seule entité administrative.

= La réplication d'annuaire est plus rapide et pftisaee que la réplication DNS standard.

Comme le traitement de la réplication Active Dimegtest exécuté sur la base des propriétés,
seules les modifications appropriées sont propaggsdes autres contréleurs de domaine. Cela
permet aux mises a jour des zones stockées dansdiae de se faire en transmettant moins de
données sur le réseau.

Délégation de zones

Au départ, une zone est une base de données dagtopour un seul nom de domaine DNS. Si vous

ajoutez des sous-domaines au domaine utilisé poeer da zone, ces sous-domaines peuvent

indifferemment faire partie de la méme zone ou@autre. Quand vous ajoutez un sous-domaine, vous
pouvez le configurer pour qu'il soit géré et inEg@omme une partie des enregistrements de zone
d'origine, ou pour qu'il soit délégué a une autneezcréée pour prendre en charge le sous-domaine.

Par exemple, la figure 11l.5 décrit le domaingcrosoft.com Lors de sa création sur un serveur
particulier, le domainenicrosoft.com est configuré en tant que zone unique pour I'ebkede l'espace

de noms DNS de Microsoft. Si, plus tard, le domaimerosoft.com est développé par I'addition de
sous-domaines, ces sous-domaines doivent soiinédgrés a la zonmicrosoft.com, soit étre délégués

a une autre zone. Sur la figure. Le sous-domaieenple a été ajouté au domaimerosoft.com, et la

zone excmple.rnicrosoft.com a été créée pour prendre en charge le sous-domaine
exemple.microsoft.com

edu org

microsoft
org

dev

axemple

ftp I_ 7 Zone:
W microsoft.com

T Zone: e nouvelle étendue
exemple.microsoft.com

Quand vous déléguez des zones a lintérieur d'pacesde noms, vous devez également créer les
enregistrements de ressources SGfalt Of Authority pour pointer vers le serveur DNS de référence
de la nouvelle zone. Cela est nécessaire pourférand'autorité et pour fournir aux autres sergeetr
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clients DNS une référence correcte sur les nouvessrxeurs de référence de la nouvelle zone.
L'Assistant Nouvelle délégation vous assiste damsdcédure de délégation de zones.

RemarquePour en savoir plus sur la création de SOA etecd#ts autres enregistrements de ressourges,
reportez-vous a la lecon 3 de ce chapitre.

T

Pour créer une délégation de zone, procédez dan&ne suivante:

1. Cliquez sur Démarrer et, dans le groupe de progesn@utils d'administration, ouvrez la
console DNS.

2. Dans l'arborescence de la console DNS, cliquez Evéouton droit de la souris sur le sous-
domaine pour lequel vous souhaitez créer une débdégde zone et, dans le menu contextuel,
sélectionnez Nouvelle délégation pour lancer I'stssit Nouvelle délégation.

3. Cliquez sur Suivant pour contourner la page d'dtdeel'Assistant et afficher la page Nom du
domaine délégué.

4. Entrez le nom du sous-domaine que vous désirez. drgessistant affiche automatiquement le
FQDN du nom que vous indiquez.

5. Cliquez sur Suivant pour passer a la page Sendeunems.

6. Cliquez sur Ajouter pour afficher la boite de dgle Nouvel enregistrement de ressource.

7. Dans la zone de texte Nom du serveur, Saissisiemhe du serveur qui accueille la zone
déléguée et cliguez sur Résoudre pour obtenir soesse IP, ou cliquez sur Parcourir pour
sélectionner un serveur. Cliquez ensuite sur OK femmer la boite de dialogue.

8. Cliquez sur Suivant dans la page Serveurs de nmscliquez sur Terminer.

RemarqueVous devez créer tous les domaines (ou sous-des)ajui s'integrent a la délégationje
zone applicable a la zone actuelle avant d'exédatdélégation.

Configuration de DNS dynamique

Le service DNS comporte une faculté de mise a gywmamique, appelée DNS dynamique (DDNS).
Avant que DDNS soit développé, I'enregistrementndens sur un serveur DNS était strictement
manuel; un administrateur devait mettre a jour nelament le fichier base de données de zone sur le
serveur de noms principal. Avec DDNS, les servalgsnoms et les clients d'un réseau mettent
automatiqguement a jour les fichiers bases de denieeone.

Vous pouvez configurer une liste de serveurs aéera initier les mises a jour dynamiques. Cedte li
peut comporter des serveurs de homs secondairesodéroleurs de domaine et d'autres serveurs qui
exécutent I'enregistrement de réseau pour dedsgliemmme des serveurs exécutant les services DHCP
ou WINS.

DDNS interagit avec le service Serveur DHCP pouinieair des mappages nom-vers-adresse-IP
synchronisés pour les hétes du réseau. Par dédasdyvice Serveur DHCP permet aux clients d'ajoute
leurs propres enregistrements de ressource hote (A)zone, et le service DHCP ajoute a la zone
I'enregistrement de ressource pointeur (PTR). baceDHCP nettoie les enregistrements de ressource
PTR et A de la zone quand le bail expire.

Pour configurer une zone pour DDNS, procédez dedaiere suivante:
1. Cliquez sur Démarrer puis, dans le groupe de progras Outils d'administration, ouvrez la
console DHCP.
2. Cliquez avec le bouton droit de la souris sur laezde recherche directe ou inversée que vous
désirez configurer et, dans le menu contextuetctiéhnez Propriétes.
3. Dans l'onglet Général, dans la liste Autorisemiéses a jour dynamiques, sélectionnez l'une des
options suivantes:
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Non. N'autorise pas les mises a jour dynamiques peite zone.

Oui. Autorise toutes les demandes de mise a jour DPdNS la zone.

Uniguementles mises a jour sécurisées. N'autorise pour zette que les mises ajour
DDNS qui utilisent le DNS sécurisé. Il s'agit dmption privilégiée.

L'option Uniquement les mises a jour sécuriséesaftéiche que si la zone est intégrée au

service Active Directory. Si vous sélectionneztiop Uniquement les mises a jour
sécurisées, l'autorisation de mise a jour des &tregents de la base de données de
zone accordée au demandeur est testée a l'aidéamizmes spécifiés dans un
protocole de mise a jour de DNS sécurisé ultérieur.

4. Cliquez sur OK.

Résumé de la lecon

Les serveurs DNSDomain Naine Systénvous permettent de diviser I'espace de no
DNS en zones, ce qui permet de stocker les infeom@atde noms concernant un o
plusieurs domaines DNS.

Les serveurs DNS peuvent avoir des zones ces odasedirectes pour ses mappag
nom-vers-adresse-IP et clés zones de recherchess@®s pour des mappages adresse
vers-nom.
Vous pouvez creer trois types des zones: des ot@ggees a Active Directory, des zone
principales standards et des zones secondairetastsn

Le DNS dynamique, DDNS, permet aux ordinateurs diseau de modifier
automatiguement leurs enregistrements de ressowree,qui permet d'éviter aux
administrateurs de les modifier manuellement.

La délégation de zones vous permet de vous adaptarcréation de nouveaux sous$

domaines en les ajoutant a des zones différentes.

=

— (D
(W)
1
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Lecon 3 Gestion des enregistrements de ressources

L'information d'un fichier base de données de zDNS est stockée dans des unités appelées des
enregistrements de ressources. Ces enregistreaeméessources sont des entrées du fichier base de
données de zone, qui associent des noms de dom&ifeaux données d'une ressource réseau

précise, comme une adresse IP. Cette lecon exdesrdivers types d'enregistrements de ressources
utilisés dans la base de données DNS et leur poseke création avec le serveur DNS de Microsoft.

A la fin de cette legon, vous pourrez
Indiquer les enregistrements de ressources DNAlusautilisés,
Afficher le contenu d'un enregistrement de ressgurc
Créer un enregistrement de ressource.
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Présentation des types d'enregistrements de ressour ces

Il existe de nombreux types d'enregistrements sleoteces différents. Lorsque vous créez une zone,
DNS ajoute automatiquement deux enregistrementsesiurces a la zone: l'enregistrem8aA
(Start of Authority et I'enregistremenS (Name Serv@r Les fonctions de ces enregistrements de
ressources, ainsi que celles des autres type®distitements les plus courants, sont les suivantes:

= SOA (Start of Authority). Identifie quel serveur de noms est la source diné&iions de
référence pour les données de ce domaine. Le pramiegistrement du fichier base de
données de la zone doit étre un enregistrement SOA.

= NS (Name Service)lndique les serveurs de noms qui sont attribugs @omaine particulier.

= A (Host). Indique I'hn6te des mappages nom-vers-adresse-li? ypwe zone de recherche
directe.

= CNAME (Alias). Crée un pseudonyme ou un nom additionnel poumoha d'héte indiqué.
Vous pouvez créer un enregistrement de nom caneniGNAME) pour utiliser plusieurs
noms afin de pointer la méme adresse IP. Par exemplis pouvez héberger un serveur FTP
(comme ftp.microsoft.com) et un serveur web (comavew.microsoft.com) sur le méme
ordinateur, en créant un enregistrement A dan®ieaihe microsoft.com pour le nom d'héte
WWW, et un enregistrement CNAME mettant en équivede le nom d'héte ftp et
I'enregistrement A du nom d'héte www.

= HINFO (Host Information). Identifie 'UC et le systéme d'exploitation udlipar I'héte. Vous
pouvez utiliser ce type d'enregistrement commd datsuivi des ressources.

= MX (Mail Exchanger).ldentifie quel serveur de messagerie contacter pourdomaine
indiqué, et dans quel ordre utiliser chaque hétmdssagerie.

= PTR (Pointer). Pointe vers une autre partie de I'espace de nandonhaine. Par exemple,
dans une zone de recherche inversée, les enregesite PTR contiennent des mappages
adresse-IP-vers-nom.

= SRV (Service). dentifie les serveurs hébergeant un service qudigr. Par exemple, si un
client Windows 2003 doit trouver un contréleur asrdine Active Directory pour valider des
demandes d'ouverture de session, il peut envoyeraquéte au serveur DNS pour obtenir une
liste des contrdleurs de domaine et de leurs agsdBs

Affichage des enregistrements de ressources

Pour afficher l'information d'un enregistrementrégsource, procédez de la maniére suivante:

1. Cliquez sur Démarrer et, dans le groupe de progesn®utils d'administration, ouvrez la
console DNS.

2. Dans l'arborescence de la console DNS, cliquezlaurone pour laquelle vous désirez
visualiser lin enregistrement de ressource.

3. Dans le volet de détail, cliguez avec le boutoritdte la souris sur I'enregistrement que vous
souhaitez afficher et, dans le menu contextuedctiéhnez Propriétés pour afficher la boite de
dialogue Propriétés.

4. Affichez les propriétés spécifiques a l'enregiseatmque vous avez sélectionné.

La boite de dialogue Propriétés de chaque enregistit de ressource contient un onglet
nommeé en fonction du type de I'enregistrementcquatient I'information stockée dans ce type
d'enregistrement. Par exemple, la boite de dial®joeriétés d'un enregistrement A contient
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seulement l'adresse IP associée au nom d'hotemtedistrement. En revanche, la boite de
dialogue Propriétés d'un enregistrement SOA contiengrand nombre de parametres de
configuration, y compris le TTL pour la zone.

5. Une fois votre consultation de I'enregistremennieée, cliquez sur OK.

Création d'enregistrement de ressource

Le processus de création d'un enregistrement deuses varie selon le type d'enregistrement que
vous voulez créer. Les différents types d'enregnsénts de ressources contiennent différents types
d'informations; en quantité variable. La créatiamdenregistrement A revient juste a fournir un nom
d'héte et une adresse IP, tandis que d'autres typasegistrements contiennent beaucoup plus de
données. Les enregistrements SOA, par exempleienoent de nombreux parametres différents,
mais vous ne devez pas les créer manuellementlaveerveur DNS de Microsoft. Pour créer un
nouvel enregistrement de ressource dans la coBddfe cliquez avec le bouton droit de la souris sur
la zone dans laquelle vous voulez placer I'ennegiggnt et sélectionnez la commande appropriée dans
le menu contextuel.

Les commandes du menu contextuel varient selorvgqus avez sélectionné une zone de recherche
directe ou une zone de recherche inversée. Quams séectionnez Nouveaux enregistrements dans
le menu contextuel, la console DNS ouvre la bogel@dlogue Type d'enregistrement de ressource,
qui contient la liste de tous les enregistrementsedsources que vous pouvez creer.

Une fois que vous avez sélectionné un type d'estregient, la boite de catalogue Nouvel
enregistrement de ressource s'affiche, et confiemtchamps d'informations propres a ce type
d'enregistrement. Apres avoir fourni les informasiodemandées, cliquez sur OK pour créer

I'enregistrement, qui s'affiche dans le volet dmitkde la console DNS sous la zone appropriée.

Résumé de la lecon

Un fichier base de données de zone DNS peut con@®i nombreux types différent
d'enregistrements de ressources, comme les emeegesitsA (Host), PTR (Pointer) et
CNAME (Alias).

L'information stockée dans les enregistrementedsaurces varie en fonction de leur type.

Les enregistrement& (Host) contiennent des mappages nom-vers-adresse-IPsdego@ DNS
utilise pour résoudre les noms.

Les enregistremenBTR (Pointer) contiennent des mappages adresse-IP-vers-noséatitiour
les recherches de nom inversées.

Les enregistrementdIX (Mail Exchanger) et SRV (Service) identifient les serveurs de
messagerie électronique et les contrdleurs de amniuin réseau de Windows.

U7y
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Lecon 4 : Résolution de problemes liés a DNS

Celte lecon décrit les options de surveillance aligples pour les serveurs DNS. Elle présente
également certains des problémes que vous pouemepntrer, qui touchent a l'utilisation de DNS
avec le service Active Directory, ainsi que lesusohs qui peuvent étre envisagées pour les
résoudre.

A la fin de celle lecon, vous serez & méme de
= surveiller le serveur DNS,
= résoudre les problemes de configuration DNS d'wiceeActive Directory.

Surveillance de serveurs DNS

Windows 2003 Server comprend trois options posulaeillance des serveurs DNS:
= soumission de requétes au serveur,
= enregistrement par défaut des messages d'événechestrveur DNS dans le journal du
serveur DNS,
= options de débogage facultatives pour I'enregisgtrérde traces dans un fichier texte sur
l'ordinateur serveur DNS.

Interrogation du serveur DNS

Le composant logiciel enfichable D S vous permet steveiller le service Serveur DNS.
Sélectionnez Je serveur de noms et, dans le metmnAsélectionnez Propriétés. Dans la boite de
dialogue Propriétés, cliquez sur l'onglet Analygeus pouvez tester un serveur DNS en exécutant
un des deux types de requéte décrits ci-dessous:
= Requéte simple Sélectionnez ce type de requéte pour exécutezstie requéte simple du
serveur DNS. C'est un test local, qui utilise lerdl DNS de cet ordinateur pour interroger le
serveur de noms.
= Requéte récursive Sélectionnez ce type de requéte pour exécuteéesirde requéte plus
complexe, récursif, du serveur DNS. Cette requéitetle serveur de noms en expédiant une
requéte récursive a un autre serveur de noms.

Enregistrement des événements du serveur DNS

Pour Windows 2003 Server, les messages d'événengentserveur DNS sont séparés des
événements générés par les autres applicatioesvites dans le journal du serveur DNS, que vous
pouvez examiner avec I'Observateur des événemeatgournal du serveur DNS contient des
événements prédéterminés de base enregistrés gmwiee Serveur DNS. Comme le démarrage ou
l'arrét du serveur DNS.

Vous pouvez eégalement utiliser I'Observateur d'ém@ants pour afficher et analyser les
événements DNS liés aux clients. Ces événemerffchgemt dans le journal Systéme et sont
générés par le service Client DNS sur tous lesiatdurs exécutant Windows 2003.

Options de débogage

La console DNS vous permet également de définirafé®ns d'enregistrement supplémentaires
pour créer un journal de tracage temporaire desitést du serveur DNS, a des fins de débogage,
sous la forme d'un fichier texte. Pour cela, clmagec le bouton droit de la souris sur un serveur
DNS dans la console el, dans le menu contextuektsgnnez Propriétés. Dans la boite de dialogue

55



Propriétés, cliquez sur I'onglet Enregistremeninfafmation correspondant aux options que vous
sélectionnez est stockée dans le fichizms.log dans le dossier \systemroot\System32\dns
(C:\WinntlSystem32\ dns, par défaut).

Vous pouvez sélectionner I'une des options suigarda plusieurs, pour contrbler les activités
tracées. Par le journal:

= Effectuer une requéte Enregistre les requétes regues par le servicee@eDNS en
provenance de clients.

= Notifier. Enregistre les messages de notification reguslgaervice Serveur DNS en
provenance d'autres serveurs.

= Mettre & jour, Enregistre les mises il jour dynamiques recuedepaervice Serveur DNS
en provenance d'autres ordinateurs.

» Questions.Enregistre le contenu de la question pour chagessage de requéte DNS traité
par le service Serveur DNS.

= RéponsesEnregistre le contenu de la réponse pour chagesage de requéte DNS traité
par le service Serveur DNS.

= Envoyer. Enregistre le nombre de messages de requéte Difyémnpar le service Serveur
DNS.

= Recevoir. Enregistre le nombre de messages de requéte &guS par le service Serveur
DNS.

= UDP. Enregistre le nombre de requétes DNS recues garniece Serveur DNS sur un port
UDP.

= TCP. Enregistre le nombre de requétes DNS recues parnigce Serveur DNS sur un port
Tep.

= Paquets entiersEnregistre le nombre de paquets complets écrénwaiyés par le service
Serveur DNS.

= Ecrire en continu. Enregistre le nombre de paquets écrits en coptinle service Serveur
DNS et renvoyés a la zone.

Par défaut, toutes les options d'enregistrementié®mgage sont désactivées. Lorsqu'elles sont
activées de maniére sélective. Le serveur DNS meuegistrer des informations de suivi
supplémentaires pour les types d'événements ouedsages sélectionnés, a des fi ns de résolution
de problémes et de débogage du serveur. L'enemistit des événements de débogage peut utiliser
intensivement les ressources, ce qui nuit aux peences générales du serveur et consomme de
l'espace disque. Vous ne devez par conséquetiséutque temporairement, lorsque vous avez
besoin d'informations plus détaillées sur les perémces du serveur.

Scénarios de dépannage de DNS

Le tableau IIl.1 décrit quelgues-uns des problédeesone que vous pouvez rencontrer, ainsi que
les solutions qui peuvent étre envisagées pouekesudre.

Tableau Ill.1 Scénarios de dépannage des problemds zone

Symptéme: Un transfert de zone échoue

Cause Solution

Le service Serveur DNS esVérifiez que les serveurs de DNS maitre (source$eebndaire

arrété ou la zone est suspenduddestination) impliqués dans le transfert de hlezeont démarrés
tous les deux et que la zone n'est suspendue cuin des serveurs.

Les serveurs DNS utilisésEliminez la possibilité d'un probléme de connetéiviéseau de

pendant le transfert n'ont pas dease entre les deux serveurs. Avec la commande, Restez

connectivité réseau l'un avechaque serveur DNS avec son adresse IP a padordkomologue

l'autre. distant. Les deux tests ping doivent réussir. Sn'est pas le cas,
recherchez et résolvez d'autres problemes de clivitieaéseau
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intermédiaires.

Le numéro de série SOA esfvec la console DNS, exécutez les taches suivadtess I'onglet

identique sur les serveurs d8OA, augmentez la valeur du numéro de série dera Bur le

destination et source. Comme laerveur maitre (source) a un nombre supérieur waleur du

valeur est identique sur les deugerveur secondaire (destination). Amorcez le teahsfle zone

serveurs, aucun transfert ddepuis le serveur secondaire.

zone ne se produit

entre eux.

Le serveur maitre (source) eRecherchez les causes possibles des problemesa liémter

son serveur secondaire cibléonctionnement entre les serveurs DNS de Window8326t

(destination) ont des problemed'autres serveurs DNS exécutant des implémentatdfésentes,

d'inter-fonctionnement. comme une ancienne version de la distribution Bl{H2rkeley
Internet Name Domain).

La zone a des enregistremenigérifiez que la zone ne contient pas de donnéesnipatibles,

de ressources ou dautresomme des types d'enregistrements de ressourcespm®nen

données qui ne peuvent pas charge ou des erreurs de données. Vérifiez aussiegserveur n'a

étre interprétées par le serveyras été configuré d'avance pour empécher le chargetiune zone

DNS. quand de mauvaises données sont identifiees, ifezéra méthode
de contréle des noms. Ces parameétres peuventatiigurés avec
la console DNS.

Les données de la zone d8i un transfert de zone continue a échouer, vergige la zone ne

référence sont erronées. contient pas de données non standards. Pour da&rmi de
fausses données de zone sont la source d'un éeheandfert de
zone, regardez dans les messages du journal dasnéegts du
serveur DNS.

Symptéme: La délégation de zone ne fonctionne pasreectement

Cause Solution
Les délégations de zone ne sont pas configurBasdiez la maniere dont les délégations de zones
correctement. sont utilisées et apportez-leur les modifications

nécessaires.

Le tableau III.2 décrit quelques-uns des probledeesiise a jour dynamiques que vous pouvez
rencontrer, ainsi que les solutions qui peuvemt @&wvisagées pour les résoudre.

Tableau lll. 2 Scéarios de dpannagedes mies ajour dynamigues

Symptdme: Le client n'effectue pas les mises a jodlynamiques

Cause Solution

Le client (ou le serveur DHCP) né/érifiez que vos clients ou vos serveurs prennarttarge le

prend pas en charge [l'utilisation dprotocole de mise a jour DDNS avec les options rite en

protocole de mise a jour DDNS. charge des mises a jour dynamiques fournies padtMia
2003. Pour que des postes clients soient enregistrénis a
jour dynamiquement par un serveur DNS, installenaitez
a niveau Windows 2003 sur les postes clients, staliez et
utilisez un serveur DHCP Windows 2003 sur votrecaéis
pour louer des adresses aux postes clients.

Le client n'a pas été capabl¥érifiez que le client est entierement et corre@sm

d'enregistrer et de mettre a jour leonfiguré pour DNS, et mettez a jour sa configoratsi

serveur DNS & cause duneécessaire. Pour mettre a jour la configuration DdNh
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configuration DNS manquante client, configurez le suffixe DNS principal du citepour des

ou incompléete clients TCP/IP statiques, ou configurez un suffd®S de
connexion spécifigue comme connexion réseau igstallr le
client.

Le client DNS a essayé de mettre S un client peut contacter son serveur DNS préféré

jour son information avec le serveusecondaire, il est probable que la cause de I'cédeeses

DNS, mais a échoué a cause d'umises a jour se situe ailleurs. Sur les postestsli@/indows

probleme lié au serveur. 2003, utilisez I'Observateur des événements eterebbz,
dans le journal Systeme, des messages d'événements
expliquent I'échec de ses tentatives de mise adguamique
des enregistrements de ressource A (Host) ou FPoRter).

Le serveur DNS ne prend pas eviérifiez que le serveur DNS utilisé par le cliemup prendre

charge les mises a jour dynamiques.en charge le protocole de mise a jour DDNS. Pouguie
concerne Windows. seuls les serveurs DNS Windovas 20
prennent en charge les mises a jour dynamiqueseheur
DNS de Microsoft Windows NT Server 4 n'assure petec
prise en charge.

Le serveur DNS prend en charge la&rifiez que la zone principale, ou les clientsuieégent des

mises a jour dynamiques, mais n'estises a jour, est configurée pour permettre degsrasjour

pas configuré pour les accepter. dynamiques. Pour les serveurs DNS de Windows 2[33,
nouvelles zones principales ne doivent pas acceptedéfaut
les mises a jour dynamiques. Sur le serveur DNEc¢liarge
la zone principale applicable, modifiez les prog@$ede zone
pour autoriser les mises a jour.

La base de données de la zone n'®&trifiez que la zone existe. Vérifiez que la zonst e

pas disponible. disponible pour la mise a jour. Dans le cas d'unaez
principale standard, vérifiez que le fichier de eaxiste sur
le serveur et que la zone n'est pas suspenduezdess
secondaires ne prennent pas en charge les misesira j
dynamiques. Pour les zones intégrées a Active ingc
vérifiez que le serveur DNS s'exécute comme caurdtie
domaine et qu'il a acces a la base de donnéeseAgirectory
ou sont stockées les données de zone.
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Résumé de la lecon

L'onglet Analyse de la boite de dialogue Propriéi¢serveur DNS vous permet d'envoyer d
requétes simples et récursives au serveur.

L'Observateur des événements contient un journphréépour le serveur DNS sur le
ordinateurs Windows 2003 Server sur lesquels M@eBerveur DNS est installé.

L'onglet Enregistrement de la boite de dialoguepfétés du serveur DNS vous permet
sélectionner les activités spécifiques a contrdéars un fichier journal séparé.

Les transferts de zone peuvent échouer pour ungtudel de raisons, parmi lesquelles des

déficiences de réseau et la présence dans la basendées de zone de données non prises
charge.

L'une des causes les plus courantes d'échec disdaanjour dynamique est I'absence de pr
en charge de ce protocole de mise a jour dynangguéous les ordinateurs impliqués.

le

b len
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Chapitre IV : Service Internet IIS

Lecon 1 : Création de sites Web et de SIteS.ETR.......ccoooi oo 61
Lecon 2 : Création de répertoiresS VIFtUELS.............ooiiiiiiiiiiii e 70
Lecon 3 : Gestion de 1a SECUNTE 0 SILE.........uuiiii ittt e e e e e e e e e e e e e e eeeeeeannees 74
Lecon 4 : Résolution de problemes liés aux Serditesnet (11S)...........ccooviiiiiiiiiiiiiiiiiiieeeeeeeene 80

A propos de ce chapitre

Microsoft Windows 2003 Server inclut une versiorsena jour des Services Internet (11S version 6).
IS s'exécute sous la forme d'un service d'ensepai l'intérieur de Windows 2003, et emploie
d'autres services fournis par Windows 2003, coneaesérvices de sécurité et Active Directory. I
améliore la fiabilité, la performance, la gestitmsécurité et les services d'application du serveu
Web. La plupart de ces améliorations résultent aemlaniere dont il enrichit le systeme

d'exploitation Windows 2003 de nouvelles fonctiditha. Ce chapitre expligue comment installer,
configurer et dépanner IIS.
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Lecon 1 : Création de sites Web et de sites FTP

Windows 2003 Server installe par défaut une coméigon 11IS de base en méme temps que le
systeme d'exploitation. Vous pouvez modifier cettenfiguration en sélectionnant ou
désélectionnant le composant Services Internet ders installation de Windows 2003, ou en
utilisant Il'outil Ajout/Suppression de programmes danneau de configuration une fois
l'installation terminée, Cette lecon présente kex@dures d'installation et d'ajout de composants a
lIS, ainsi que les procédures de création de nawwsides Web et FTH-{le Transfer Protocdl

A la fin de cette lecon, vous pourrez
= Installer des composants IIS
= Créer des sites Web et des sites FTP
= Configurer les propriétés des sites.

Installation des Services Internet

Il est un composant a part entiere du systeme Ildiijpon Windows 2003 Server. Quand vous
procédez a une installation complete de Windows32B€rver, IS est installé par défaut avec les
composants suivams :

= fichiers communs,

= documentation,

= extensions serveur de Microsoft FrontPage 2003,

= composant logiciel enfichable Services Interne&)ll

= Gestionnaire des services Internet (HTML),

= service SMTP,

= serveur World Wide Web.

Lorsque vous procédez a une mise a niveau deputsodtift Windows 2000, Windows NT,
Microsoft Windows 98 ou Microsoft Windows 95 verantfows 2003, le programme d'installation
tente de détecter une version précédente de llBuoBerveur Web Personnel. Si le programme
détecte "un de ces services, il installe IIS. Voaegpouvez pas empécher une mise a niveau vers IIS
6 si une version précédente est détectée. Cepentfamiest pas installé si aucun de ces services
n'est détecte.

Pendant l'installation de IIS, qu'il s'agisse d'umse a jour ou d'une installation compléte, le
programme vérifie que la suite des protocoles TERAt installée. Si la suite TCP/IP n'est pas
trouvée, le programme linstalle automatiquementaetonfigure pour obtenir une adresse IP et
d'autres parametres de configuration a l'aide deCBHPour installer [IS sur un ordinateur
exécutant Windows 2003 Server, sur lequel 1IS @ia @té sélectionné pendant linstallation du
systeme d'exploitation, ou pour installer des cosapts additionnels sur un serveur IIS existant,
procédez de la maniére suivante:

1. Sur un ordinateur exécutant Windows 2003 Serveryreau une session en tant
gu'Administrateur.

2. Cliquez sur Démarrer, pointez sur Parametres g€l sur Panneau de configuration.

3. Double-cliquez sur licbne Ajout/Suppression de gpammes, cliguez ensuite sur
Ajouter/Supprimer des composants Windows pour ladiicl'Assistant Composants de
Windows.

4. Dans la liste Composants, sélectionnez Servicesnet (I1S).

5. Cliquez sur Détails.
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6. Dans la boite de dialogue Services Internet (kdi&hs la liste sous-composants de Services

Internet, sélectionnez les cases a cocher placgasche des composants que vous désirez
installer.

Les composants disponibles sont les suivants:

Composant logiciel enfichable des services InternefllS). Un composant logiciel
enfichable de console MMC qui fournit l'interfacadininistration principale de IIS ;

Documentation. Les fichiers d'aide et de documentation sur |'aistmation des serveurs
IIS et le développement d'applications Web;

Extensions serveur FrontPage 2000/ous permet de créer et de gérer de,' sites Web av
des outils de développement, comme Microsoft FrageRet Visual InterDev ;

Fichiers communs Les fichiers dont IIS a besoin pour exécutemlgses composants;

Gestionnaire des services Internet (HTML).Une interface d’administration fondée sur le
langage HTML, qui vous permet de gérer IIS avet mawigateur Web pris en charge;

Serveur FTP (File Transfer Protocol) Vous permet de créer des sites FTP a partir
desquels et a destination desquels les utilisapmurgent télécharger des fichiers;

Serveur World Wide Web. Vous permet de créer des sites Web auxquels peaceéder
les utilisateurs a partir d'un navigateur commerbgoft, Internet Explorer;

Service NNTPR. Fournit la prise en charge du protocole NNTP (Merk News Transfer
Protocol), que vous pouvez utiliser pour fournik atilisateurs de liS les échanges de news
Usenet ;

Service SMTR Fournit la prise en charge du protocole SMTP (@mMail Transfer
Protocol), utilisé pour I'envoi de messages éleaues;

Support de déplacement RAD a distance Visual InterBv, Active le déploiement
d'application a distance sur le serveur Web IIS.

En vue d'une installation fonctionnelle des sewitl§, vous devez sélectionner nu minimum les
fichiers communs, le composant logiciel enfichabéevices Internet (11S) et le serveur World Wide

Web.

7. Cliquez sur OK, puis sur Suivant. Si vous y étestén tapez le chemin d'acces
complet des fichiers de distribution de Windows 20fuis cliquez sur Continuer. Il
est possible que vous deviez insérer le CD-ROM died@vs 2003. Les fichiers
requis sont copiés sur votre disque dur.

8. Cliquez sur Terminer pour fermer I'Assistant Congoas de Windows.

AstucePar défaut, Windows 2003 n'installe pas le serfA€® dans 1IS. Si vous souhaitez exécuter
un site FTP sur votre serveur, vous devez utilisetite procédure pour ajouter le composant

Serveur FTP.
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Aprés une installation de IIS par défaut, quandsvtancez le composant logiciel enfichable
Services Internet (IIS), vous pouvez voir trois pasants qui ont été ajoutés a l'arborescence de la
console: Site Web par défaut, Site Web d'admiristraet Serveur virtuel SMTP par défaut.
L'icbne Site Web par défaut représente le site Wdilic principal hébergé par votre serveur. Si
vous avez l'intention de n'accueillir gu'un setg,svous pouvez utiliser celui-ci; mais vous pouvez
egalement créer des icones de site Web supplémenfaour accueillir plusieurs sites sur un seul
serveur. Le site Web par défaut est configuré pouacces anonyme: n' importe quel utilisateur
peut s'y connecter, quel que soit le navigateut gtilise, et qu'il dispose ou non d'un compte
d'utilisateur Windows 2003. Vous pouvez égalemetiliser le composant logiciel enfichable
Services Internet (1IS) pour modifier les proprgtke sécurité du site et restreindre I'acces ainsrt
utilisateurs.

L'icbne Site Web d'administration représente ue gitotégé, que vous pouvez utiliser pour
configurer 1IS a partir d'un navigateur sur un pedeur distant. Ce site est un exemple de la fagon
dont IIS peut accueillir plusieurs sites sur urvear, puisqu'il est complétement indépendant du
site par défaut, avec son contenu et ses parandsredcurité propres. A la différence du site par
défaut, le site d'administration est protégé dé&édihtes facons pour empécher les utilisateurs non
autorisés d'accéder a I'Interface de configurad®nlS. Pour en savoir plus sur les mécanismes de
sécurité que vous pouvez utiliser pour limiterdes a vos sites Web, reportez-vous a la lecon 3 de
ce chapitre.

Mise en route

Que votre site soit sur un intranet ou sur Intertest principes de fourniture de contenu avec IIS
sont identiques. Vous placez vos fichiers Web aessdossiers de votre serveur, de sorte que les
utilisateurs puissent établir une connexion HTTBRp@étText Transfer Protocol) et afficher vos
fichiers avec un navigateur Web. Mais au-dela dopk stockage des fichiers sur votre serveur,
vous devez gérer la facon dont votre site est gépdd, plus important encore, I'évolution de votre
site.

Vous devez installer vos sites Web en indiquantsqdessiers contiennent les documents que vous
voulez publier. Le serveur Web ne peut pas puldgedocuments qui ne sont pas dans ces dossiers.
La premiere étape du déploiement d'un site Webdest de déterminer I'organisation de vos
fichiers et leur hiérarchisation. Vous utilisextamposant logiciel enfichable Services Interneg X1l

ou le Gestionnaire des services Internet (HTML)rgdantifier quels dossiers (nommés répertoires
dans le composant logiciel enfichable et danslfate HTML) font partie du site.

Si vous désirez démarrer tout de suite sans cméerstructure de dossiers spéciale, et que vos
fichiers soient tous situés sur le méme disquedddtordinateur exécutant IS, vous pouvez publier
vos documents immeédiatement en copiant vos ficéeb dans le dossier de base du site Web par
défaut. Lorsque vous installez IIS, le dossier deebdu site Web par défaut #@aetpub\wwwroot
(C:\Inetpub\wwwroot par défaut). Quand vous copis fichiers Web dans ce dossier, ils
deviennent disponibles a la racine du site. Ldssateurs de l'intranet peuvent alors accéder a ces
fichiers en utilisant 'une des URL (Uniform Resmeitocators) suivantes:

= http://computer _name/file_name

= http://fully_qualified_domain_name/file_name

= http://IP_address/file_name
Ou computer _name fully_qualified_domain_name et|P_addressidentifient le serveur Web.
Si vous copiez un fichier nommeé Default.htm ou D#fasp dans le dossier de base, ce fichier
devient la page d'accueil du site Web par défaatis\pouvez également modifier la configuration
du site pour utiliser un autre nom de fichier pafadit.
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\mini on g : . hagilV -
Création de sites

A l'origine, chaque nom de domaine, comwew.microsoft.com, représentait un seul ordinateur
individuel. Aujourd’hui, de nombreux logiciels sews Web, parmi lesquels IS 6, peuvent
accueillir simultanément plusieurs sites Web ousiglurs sites FTP sur un seul ordinateur, chaque
site Web hébergeant un ou plusieurs noms de dom&wenme chaque site reproduit le
comportement d'un ordinateur unique pour les dieimeb, ces sites sont parfois mentionnés
comme des serveurs virtuels,

Que votre serveur Windows 2003 soit sur un intranesur Internet, vous pouvez créer plusieurs
sites Web et plusieurs sites FTP sur un ordinasguchoisissant I'une des trois méthodes suivantes:

= utiliser un numéro de port non standard avec lsuirdP ;

= utiliser plusieurs adresses IP, chacune disposansal propre carte réseau, ou toutes
désignant la méme carte réseau;

= attribuer plusieurs Sites Web a une seule cargatésn utilisant des noms d'en-téte d'hote,

La figure IV.1 présente un intranet ou l'adminitdte systeme a installé Windows 2003 Server
avec IS sur le serveur de la société, aboutissantun site Web par défaut:
http//ServeurEntreprise. L'administrateur systeme crée ensuite deux ¥iteb supplémentaires,
un pour chacun des deux serviamesirketing etressources humaines

Bien qu'ils soient hébergés sur le méme ordinateeryeurEntreprise, Marketing et Ressources-
Humaines s'affichent chacun comme des sites Wedueasi Ces sites relatifs a un service ont les
mémes options de sécurité que s'ils se trouvaigrdes ordinateurs séparés, parce que chaque site
a son propre acces et ses propres parametresrgatibm d'administration. En outre, vous pouvez
répartir les taches administratives des différsites entre les membres de chaque service.

\\ServeurEntreprise avec Windows et les
services lIS

=~ Premier site Web (par défaut)
hitp://ServeurEntreprise

" Deuxiéme site Web
http://Marketing

| Ml 1
SR
-
r r_—«:—,l. Troisigme site Web
http://RessourcesHumaines

e G| Site FTP
il W i I‘ ftp://ServeurEntreprise
L

Figure IV- 1: Un serveur Web intranet avec plusieus sites

Creation d'un site Web
Pour créer un nouveau site Web sur une install&xistante, procédez de la maniéere suivante:
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=

9.

Ouvrez une session sur un serveur Windows 2008rgmt’Administrateur.

Cliquez surDémarrer et, dans le groupe de programmes Outils d'admautich,
cliqguez sur Gestionnaire des services Internet mauwrir le composant logiciel
enfichable Services Internet.

Cliquez avec le bouton droit de la souris sur tiEedde votre serveur dans
I'arborescence de la console, pointez sur Nouveéawdams le menu contextuel,
sélectionnez Site Web pour lancer I'Assistant Grgate site Web.

Cliguez sur Suivant pour passer la page d'accuaiffieher la page Description du
site Web.

Dans la zone de texte Description, saisissez le pamhequel vous désirez identifier
le site dans l'arborescence de la console Serlnideset, puis cliquez sur Suivant
pour passer a la page Adresse IP et port.

Dans la zone de liste Entrez I'adresse IP a utifieeir ce site Web, sélectionnez
'adresse IP que les navigateurs clients utiligepmur se connecter au site. Cette
zone de liste contient les adresses IP que votvewepeut utiliser, plus une option
Toutes non attribuées. Pour utiliser les adreBesih de faire la distinction entre
les différents sites Web qui s'exécutent sur veeneeur 1S, sélectionnez l'une des
adresses. Si vous prévoyez d'utiliser un autre m&o@ pour faire la distinction
entre les sites, sélectionnez Toutes non attribuées

Dans la zone de texte Port TCP que ce site Welutlbigter, indiquez un numéro de
port pour le site. Par défaut, HTTP utilise letpb€P 80 et tous les navigateurs
utilisent automatiquement ce port lorsqu'ils sensmtent a un serveur Web. Pour
utiliser les numéros les port afin de faire la idigion entre plusieurs sites
s'exécutant sur un serveur, attribuez un numérpanh différent & chaque site et
indiquez a vos clients de spécifier le numéro de gans leur URL, par exemple :
http://ServeurEntreprise:82.

Dans la zone de texte En-téte de I'hn6te pour eetsipez si vous le souhaitez le nom
d'en-téte de I'hGte que vous voulez que ce siisauti

En indiquant un nom d'en-téte de I'h6te pour ug sibus pouvez faire la distinction
entre plusieurs sites Web s'exécutant sur le m@&nmvewr méme s'ils utilisent tous la
méme adresse IP et un seul numéro de port. Parpbxesih Marketing est le nom
d'en-téte de I'héte, les clients peuvent accédsitawavec I'URL http://Marketing. Si
vous ne voulez pas utiliser les en-tétes d'hétes fadre la distinction entre vos sites,
laissez cette zone vide.

Cliquez sur Suivant pour passer a la page Répereibase du site Web.

10.Dans la zone de texte Chemin d'acces, saisisselzelmin d'accés du dossier que

vous voulez utiliser comme répertoire de base guWEb. Vous pouvez indiquer un
chemin d'accés contenant une lettre de lecteur,epample C:\Documents, ou
utiliser la convention UNC (convention de dénommratuniverselle), par exemplLe
\\serveurl\Documenlis. Si le chemin que vous engg#zsitué sur un autre ordinateur,
I'Assistant affiche la page Informations d'idecafion de sécurité du site Web, dans
laquelle vous devez entrer un nom d'utilisateuuretmot de passe permettant au
serveur d'accéder au dossier.

Si vous souhaitez empécher les acces anonymesuaaawosite, désactivez la case

a cocher Autoriser les accés anonymes a ce site Glefuez sur Suivant pour

passer a la page Autorisations d'acces au site Web.

11.Indiquez a l'aide des cases a cocher les automsatrous désirez accorder aux

utilisateurs pour les fichiers du répertoire deeb&diquez sur Suivant pour terminer
I'Assistant.

65




12.Cliquez sur Terminer pour créer le nouveau site Web

Création d'un site FTP

Pour créer un nouveau site FTP sur IIS ou le moB8eleveur FTPKile Transfer Protocgl a été
installé, procédez de la maniéere suivante :

1.
2.

©

10.

11.

Ouvrez une session sur un serveur Windows 2008regmu’Administrateur.

Cliquez sur Démarrer et, dans le groupe de progesrutils d'administration, cliquez sur
Gestionnaire des services Internet pour ouvrirdemmosant logiciel enfichable Services
Internet.

Cliquez avec le bouton droit de la souris sur tie@e votre serveur dans l'arborescence de
la console, pointez sur Nouveau et, dans le memntextuel, sélectionnez Site FTP pour
lancer I'Assistant Création de site FTP.

Cliquez sur Suivant pour passer la page d'accteaffieher la page Description du site FTP.
Dans la zone de texte Description, tapez le nomvque voulez utiliser pour identifier le

site dans l'arborescence de la conSaevices Internetet cliquez sur Suivant pour passer a
la page Adresse IP et port.

Dans la zone de liste Entrez I'adresse IP a utiisar ce site FTP, sélectionnez I'adresse IP
gue les navigateurs clients utiliseront pour seneoter au site.

Cette zone de liste contient les adresses IP qtre serveur peut utiliser, plus une option
Toutes non attribuées. Si vous souhaitez utiliss adresses IP pour faire la distinction
entre les différents sites FTP qui s'exécutentvetie serveur IIS, sélectionnez l'une des
adresses. Si vous prévoyez d'utiliser un autre migoe@ pour faire la distinction entre les
sites, sélectionnez Toutes non attribuées.

Indiqguez un numéro de port pour le site dans l& zmtexte Port TCP.

Par défaut, FTP utilise le port TCP 21 comme pertcdntrble, et tous les clients FTP
utilisent automatiqguement ce port en se connedanh serveur FTP. Pour utiliser des
numéros de port afin de faire la distinction emhesieurs sites s'exécutant sur un serveur,
attribuez un numeéro de port difféerent a chaque aitediquez a vos clients de spécifier le
numéro de port a leurs clients FTP.

Cliquez sur Suivant pour passer a la page Réperdeibase du site FTP.

Entrez le chemin du dossier que vous voulez utiteenme répertoire de base du site Web
dans la zone de texte Chemin d'acces. Vous poukguier un chemin d'accés contenant
une lettre de lecteur, par exemple C:\Documents,utiser la convention UNC, par
exemple \\serveur\Documents Si le chemin que vous entrez est placé sur une aut
ordinateur, I'Assistant affiche la page Informasiatiidentification de sécurité du site FTP,
dans laquelle vous devez entrer un nom d'utilisagtuun mot de passe permettant au
serveur d'accéder au dossier. Cliquez sur Suivaunt passer a la page Autorisations d'acces
au site FTP.

Indiquez a l'aide des cases a cocher les autamsatjue vous voulez accorder aux
utilisateurs sur les fichiers du répertoire de baskquez sur Suivant pour terminer
I'Assistant.

Cliquez sur Terminer pour créer le nouveau site.FTP

Administration de sites Web et de sites FTP

Pendant l'installation de IS, des valeurs par utéfont attribuées aux diverses propriétés du
serveur et de ses sites. Vous pouvez utiliser deanpetres par défaut de IIS, ou les personnaliser
pour répondre a vos besoins en termes de publicHieb. La personnalisation des propriétés par
défaut peut apporter une certaine valeur ajoutéemeilleures performances et une sécurité
améliorée.
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Vous pouvez définir les propriétés au niveau de, sies dossiers ou des fichiers. Les parametres du
niveau le plus élevé (comme le niveau site) sotdaraatiquement hérités par les niveaux inférieurs
(comme le niveau dossier), selon le méme schémdlwrdage des autorisations Windows 2003.
Une fois que vous avez modifié une propriété susitay un dossier ou un fichier individuel, les
eventuelles modifications ultérieures des pararagiee défaut de I'objet parent n'écraseront pas la
définition individuelle. En revanche, vous receviezmessage d'avertissement, vous demandant si
vous voulez modifier les parameétres du site, disido®u du fichier afin qu'ils correspondent aux
nouveaux parametres par défaut.

Les propriétés d'un site s'affichent dans sa l@telialogue Propriétés, et sont stockées dans une
base de données nommée métabase (la version Registre). Certaines propriétés ont une valeur

qui prend la forme d'une liste. Par exemple, |l@watlu document par défaut peut étre une liste de
documents a charger quand les utilisateurs n'ietigpas de fichier dans 'URL. Les messages

d'erreur personnalisés, les autorisations de dentfdccés TCP/IP, les mappages de scripts et les
rnappages MIME (Multipurpose Internet Mail Extemsd sont d'autres exemples de propriétés

stockées sous forme de liste. Bien que ces listes plusieurs entrées, IIS traite I'ensemble de la

liste comme une seule propriété. Si vous modifiez liste au niveau du dossier et que vous fassiez
ensuite une modification globale au niveau du $#diste au niveau du dossier est complétement

remplacée par la nouvelle liste de niveau sitegasx listes ne sont pas fusionnées.

Vous accédez aux propriétés principales, aux eixtessserveur, a la limitation de la bande
passante et aux mappages MIME d'un serveur lISta da la boite de dialogue Propriétés d'un
ordinateur dans le composant logiciel enfichableviSes Internet (11S). La figure IV.6 présente la
boite de dialoguPropriétés principales.

Démarrage et arrét des services et des sites

Par défaut, les services IIS comme les sites II8 sonfigurés pour démarrer automatiquement
avec Windows 2003. Vous pouvez utiliser les coesdburnis par le composant logiciel enfichable
Services Internet (1IS) pour démarrer, arréter ospendre des sites. L'arrét d'un site interrompt
toutes les connexions en cours et les efface dedmoire de l'ordinateur. Suspendre un site
empéche le serveur d'accepter de nouvelles commexitais n'affecte pas les demandes en cours de
traitement.

Pour démarrer, arréter ou suspendre un site, g#laez un objet site dans l'arborescence de la
console Services Internet (IIS) et cliquez ensudtms la barre d'outils, sur le bouton Démarrer
elément, Arréter élément ou Interrompre élémentleSsite est démarré, le bouton Démarrer
élément ne sera pas disponible; la méme logigpelgjae aux sites arrétés.

RemarqueSi un site s'arréte inopinément, il se peut quedi@posant logiciel enfichable Services
Internet (11S) n'indique pas correctement I'étatsite. Avant de redémarrer, cliquez sur le bouton
Arréter élément, puis sur le bouton Démarrer élénpeur redémarrer le site. Vous pouvez aussi
essayer de cliquer sur Actualiser dans le menuwAgiour déterminer I'état du site.

Vous pouvez également arréter, démarrer ou redémtous les services IIS ou redémarrer le
serveur depuis le composant logiciel enfichableviges Internet (IIS). Les fonctions d'arrét, de
démarrage et de redémarrage sont une alternatil® au redémarrage du serveur quand
I'application fonctionne de maniére incorrecte ewient indisponible. Le redémarrage du serveur
doit étre votre ultime solution de dépannage.

La fonction de redémarrage arréte et démarre demsmt tous les services IIS, ce qui les
réinitialise efficacement. Pour redémarrer [ISquéz avec le bouton droit de la souris sur le nceud
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de serveur dans l'arborescence de la consoleret,lelanenu contextuel, sélectionnez Redémarrage
de ns pour afficher la boite de dialogue Arréteriager/Redémarrer.

Dans la zone de liste Quelle opération voulez-vexécuter, sélectionnez Redémarrer les services
Internet (1IS) sur votre serveur. Vous pouvez audEsharrer ou arréter tous les services IIS, ou
sélectionner Redémarrer pour arréter et redémiareinateur.

Remargque Mieux vaut utiliser le composant logiciel enficlalServices Internet (IIS) pour

redémarrer les services IIS, plutdt que l'objetV8=rs situé sous Services et applications daps le
composant logiciel enfichable Gestion de I' ordeuat Comme plusieurs services Internet sont
exécutés dans le méme processus, les servicesdntarrétent et redémarrent différemment|des
autres services Windows.

Définition de répertoires de base

Chaque site Web et chaque site FTP doivent dispbgerépertoire de base, tel que celui que vous
avez indiqué dans la procédure de création d'urvaawu site, plus haut dans cette lecon. Le
répertoire de base constitue I'emplacement cedFalos pages publiées. Sur un site Web, le
répertoire de base contient habituellement le dichde la page d'accueil, qui accueille les
utilisateurs de navigateurs Web et contient dess lieers les autres pages de votre site. Vous pouvez
indiquer plusieurs documents par défaut pour un siée; IS affiche le premier document par
défaut qu'il trouve SOUS l'onglet Documents daspiprietés du site. Le répertoire de base est
mappé au nom de domaine de votre site, au nomrgdawelS Ou a son adresse IP ; l'utilisateur
peut employer l'un des trois identifiants comme URlur accéder au site. Par exemple, si le nom
de domaine Internet de votre site estw.microsoft.com et que votre répertoire de base est C:\
Website\Microsoft, les navigateurs utilisent I'URLktp://www.microsoft.com pour accéder aux
fichiers du répertoire de base. Sur un intranetjofie nom de serveur e8tctServer, les navi-
gateurs peuvent utiliser 'URtttp://acctServer pour accéder aux fichiers du répertoire de base.

Le service IIS crée un répertoire de base par tiéfdiinstallation, et vous devez en indiquer un
lorsque vous créez un nouveau site Web. Si vouallies un site Web et un site FTP sur le méme
ordinateur, mieux vaut indiquer un répertoire deebdifférent pour chaque service (WWW et FTP).
Le répertoire de base par défaut du serViB&W est\InetPub\wwwroot. Le répertoire de base
par défaut du servicETP est\InetPub\ftproot. Vous pouvez modifier ces parameétres par défaut
pour créer un répertoire de base n'importe ou Gtie véseau.

Pour modifier le répertoire de base d'un site Weld'an site FTP, ouvrez sa boite de dialogue
Propriétés en cliquant dessus avec le bouton dmita souris dans l'arborescence de la console
Services Internet (US). Dans le menu contextudeciénnez Propriétés. Cliquez sur l'onglet
Répertoire de base pour afficher les contrélessélactionnant I'option appropriée, vous pouvez
créer un répertoire de base a partir d'un doskeésur I'ordinateur, d'un dossier partagé eratése
sur un autre ordinateur, ou d'un répertoire ideénpfar une URL. Vous indiquez alors le chemin
d'acces local, le nom de partage ou 'URL dansie zle texte Chemin d'acces.

Définition d'un document par défaut

Quand un client se connecte a un site Web avecauigateur, le serveur Web est normalement
configuré pour transmettre a l'utilisateur un feshdle page d'accueil, qui lui sert de point d'entré
dans le site. Ce fichier de page d'accueil est n@matument par défaut du site. Ce document par
défaut peut étre un fichier HTML, un script ASP {i&ke Server Page) ou tout autre type de fichier.
Le serveur Web n'identifie le document par défawg gar son nom, qui est indiqgué comme une
propriété du site Web.

Par défaut, un site Web IIS utilise les fichi&sfault.htmet Default.aspcomme documents par
défaut pour chaque nouveau site que vous créem fithier nomméefault.htmse trouve dans le
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répertoire de base du site, le serveur Web lemrahgautomatiquement aux clients qui n'indiquent
pas de nom de fichier dans leur URL. S'il n'y auaufichier Default.htm le serveur cherche un
fichier Default.asp Si aucun des fichiers indiqués comme documentpfaut n'existe, le serveur
renvoie au client une erreur ou le contenu du téperde base, selon que le site est configuré pour
prendre en charge ou non I'exploration de répedolr'exploration de répertoires est désactivée par
défaut.

Pour configurer les documents par défaut d'un\Wiéd, ouvrez la boite de dialogue Propriétés du
site et cliquez sur I'onglet Documents. Pour ajoutenouveau nom de fichier a la liste, cliquez sur
Ajouter et entrez un nom de fichier dans la boéedlogue Ajout d'un document par défaut, puis
cliquez sur OK. Vous pouvez aussi supprimer unidictie la liste en le sélectionnant et en cliquant
sur Supprimer. Pour modifier l'ordre dans lequekéeveur recherche les documents par défaut,
utilisez les fleches directionnelles vers le hdwees le bas.

Remarque Tous les produits serveur Web de Microsoft utiitsdeefault.htm et Default.asp comm

documents par défaut pour leurs sites Web, tandésles serveurs UNIX utilisent généralement
index.htmlou index.htm Quand vous créez vos propres sites Web, le norficdier que vous

utilisez comme page d'accueil est sans importashcenoment que le serveur est configuré pour
utiliser ce nom comme document par défaut. L'atiicn d'un autre nom de document par défaut
gue ceux acceptés en standard ajoute une petitheale sécurité, dans I'éventualité ou le site he
devrait pas étre publiqguement disponible.

Résumé de la lecon

= ]IS 6 est installé par défaut avec Windows 2003/&eidans une configuration standard|qui
comporte un site Web par défaut.

= Vous pouvez installer des composants IS supplémrest comme le Serveur FTFRilé
Transfer Protocdl a l'aide de l'outil Ajout/Suppression de prognaes du Panneau ¢
configuration.

= Pour créer des sites Web supplémentaires, vouseatifAssistant Création de site Web| @lu
composant logiciel enfichable Services Intern&)ll

» Vous pouvez faire la distinction entre des sitesilisant des adresses IP, des numérqgg de
port ou des en-tétes d'hote différents.

= Chaque site IIS dispose d'une boite de dialogueriétés que vous pouvez utiliser pour
configurer divers parametres opérationnels positée

11%
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Lecon 2 : Création de répertoires virtuels

Le site Web ou le site FTP 1IS les plus simples seux dont tous les fichiers sont placés dans le
répertoire de base ou dans les sous-répertoirespautoire de base. Cependant, 1IS vous permet
également d'ajouter a vos sites sans avoir a Ipkab¥ des fichiers situés ailleurs. Il s'agit des

répertoires virtuels. Cette lecon décrit le prouesde création et de configuration des répertoires
virtuels.

A la fin de celle lecon, vous pourrez
= Créer un répertoire virtuel a I'aide du composagiciel enfichable Services Internet (lIS),
= Créer un répertoire virtuel en utilisant le part&geb,
= Rediriger une demande Web vers une autre URL.

Création de répertoires virtuels

Vous pouvez créer un répertoire virtuel pour pubdier un site des fichiers qui proviennent d'un
répertoire qui ne se trouve pas dans le répertl@rbase du site. Par essence, un répertoire virtuel
n'est pas contenu dans le répertoire de base,lesamavigateurs clients ont lI'impression qu'iltl'es
Un répertoire virtuel a un alias, un nom que desgageurs Web utilisent pour y accéder. L'alias ne
doit pas nécessairement étre identique au nompirtadre; il est d'habitude plus court que le nom
complet du répertoire, ce qui le rend plus pratiquour les utilisateurs. L'alias que vous
sélectionnez pour le répertoire virtuel devientsaus-répertoire du site Web ou du site FTP. Par
exemple, Si vous avez sur votre serveur un dossienommeé
D:\Documents\2001\MarketingCollaterajue vous souhaitez publier sur un site intranetnfly
'URL http://Marketing vous pouvez créer un répertoire virtuel il padiir dossier et lui attribuer
l'alias Docs. Quand les clients accédent au servietmranet, le contenu du dossier
D:\Documents\2001\MarketingCollaterataffiche sur le site a I'URbttp://Marketing/Docs Les
sous-dossiers de:\Documents\2001\MarketingCollateralaffichent sur le site Web sous In forme
de sous-répertoires tétp://Marketing/Docs

L'un des principaux avantages de l'utilisation dg®ertoires virtuels est que vous pouvez publier
des fichiers sur un seul site Web a partir de diveanplacements sans devoir les déplacer pour
autant. Dans I'exemple précédent, il pourrait s&avépeu pratique de déplacer le dossier
D:\Documents\2001\MarketingCollateralans le répertoire de base du serveur Web, paree g
d'autres utilisateurs sont habitués a accéder fatesrs avec d'autres programmes a partir de leur
emplacement d'origine. Vous pouvez créer autamégertoires virtuels que vous le souhaitez sur
un site, ce qui vous permet de créer une structurgléte de répertoires virtuels partir des dossier
de tout votre réseau.

Les alias représentent également une mesure detééipplémentaire. Comme les utilisateurs ne
savent pas ou vos fichiers sont physiquement sgué$e serveur, ils ne peuvent pas utiliser cette
information pour les modifier. De plus, les aliasus permettent de déplacer plus aisément des
répertoires dans votre site. Au lieu de modifierRIL du répertoire, vous pouvez simplement
modifier le mappage entre l'alias et I'emplacenpéiysique du répertoire.

Pour créer un répertoire virtuel sur un site Welsuun site FTP, procédez de la maniere suivante:

1. Ouvrez une session sur un serveur Windows 2008regrmt’Administrateur.
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7.
8.

9.

Cliquez sur Démarrer et, dans le groupe de progmesr@utils d'administration, cliquez sur
Gestionnaire des services Internet pour ouvriolamosant logiciel enfichable Services
Internet.

Cliquez avec le bouton droit de la souris sur tied'un site Web ou d'un site FTP dans]'
arborescence de la console, pointez sur Nouveaams,le menu contextuel, sélectionnez
Répertoire virtuel pour lancer I'Assistant Créatitenrépertoire virtuel.

Cliquez sur Suivant pour passer la page d'acctiaffieher la page Alias du répertoire
virtuel.

Tapez dans la zone de texte Alias le nom de répeae les clients verront s'afficher.
Cliquez sur Suivant pour passer a la page Réperdeicontenu du site Web.

Dans la zone de texte Répertoire, tapez le chela@tés au dossier qui contient les fichiers
gue vous désirez publier. Vous pouvez indiquerheman d'acces contenant une lettre de
lecteur, par exemple C:\Documents, ou utiliserdlavention UNC, par exemple
\\serveurllIDocuments. Si le chemin que vous engggzplacé sur un autre ordinateur,
I'Assistant affiche la page Nom d'utilisateur ett i@ passe, dans laquelle vous devez entrer
un nom d'utilisateur et un mot de passe permediasserveur d'accéder au dossier.

Cliquez sur Suivant pour passer a la page Autdoissaid'acces.

Indiquez a l'aide des cases a cocher les autamsatious voulez accorder aux utilisateurs
sur les fichiers du répertoire de base. CliqueZsivant pour terminer I'Assistant.

Cliquez sur Terminer pour créer le répertoire @ttu

Utilisation du partage Web

Le partage Web est une méthode alternative dei@néde répertoires virtuels sur un site Web, qui
ne requiert pas le composant logiciel enfichablwiSes Internet: il suffit d'utiliser 'Explorateur
Windows. Le partage Web est congu pour les utdisat qui souhaitent partager des dossiers sur un
ordinateur exécutant IIS. Vous ne pouvez pas enéeépertoire virtuel avec le partage Web 1\
partir d'un dossior qui figure sur un autre ordeat(mais cela reste possible avec le composant
logiciel enfichable Services Internet), et vougponevez pas non plus créer un répcrtolr virtuel sur
un autre serveur IIS.

Pour créer un répertoire virtuel avec le partagdWeocédez de la maniére suivante:

1.

5.

6.

Ouvrez I'Explorateur Windows et déplacez-vous, damkisque local, jusqu'au dossier que
vous désirez partager.

Cliguez sur le dossier avec le bouton droit deol&is et, dans le menu contextuel,
sélectionnez Propriétés pour afficher la boiteidedue Propriétés.

Cliquez sur lI'onglet Partage Web.

Dans la zone de liste déroulante Partager suiGtssmeez le site Web su,’ lequel vous
voulez publier le dossier.

Activez la case d'option Partager ce dossier, 8életwez un alias, cliguez ensuite sur
Modifier les propriétés pour afficher la boite dalodgue Modifier I'alias.

Dans la zone de texte Alias, tapez l'alias que vousez utiliser pour le dossier.

Par défaut, le nom du dossier s'affiche dans la dentexte Alias, mais vous pouvez le modifier
si nécessaire.

7.

8.

Dans les zones Autorisations d'acces et Autorisatite I'application, sélectionnez les
autorisations que vous souhaitez accorder ausaitlurs du dossier partagé,
Cliquez sur OK. L'alias s'affiche dans la listeaslide I'onglet Partage Web.

Vous pouvez cliquer sur Ajouter pour créer dessadigpplémentaires pour le méme dossier,
haque alias que vous créez s'affiche comme unrépestoire séparé sur le site Web,

9.

Cliquez sur OK pour fermer la boite de dialoguepiFigiés et créer le répertoire virtuel.

/1




Remargue Quand vous partagez un dossier avec le partage, \Nebne du dossier n'est pas

modifiée dans I'Explorateur Windows comme ellet kpsand vous créez un partage réseau. |[La
seule fagon de voir dans I'Explorateur Windows nudossier est partagé est de regarder I'onglet
Partage Web de la boite de dialogue Propriétés ahsikr.

Une fois celle procédure achevée, dans I'arboresadmla console Services Internet, vous voyez
s'afficher les alias que vous avez créés dansel&\&eb, comme si ces répertoires virtuels avaient
éte créés a l'aide du composant logiciel enfichable

Redirection des demandes

Lorsqu'un navigateur demande une page de votr&\V&te le serveur Web trouve la page identifiée
par I'URL et la renvoie au navigateur. Lorsque vaéglacez une page sur votre site Web, vous ne
pouvez pas toujours corriger tous les liens quérent a son URL précédente. Pour vous assurer
gue les navigateurs pourront trouver la page @gaalle URL, vous pouvez indiquer au serveur
Web qu'il doit donner la nouvelle URL au navigatdie navigateur utilise la nouvelle URL pour
demander de nouveau la page. Ce processus est naaineetion d'une demande de navigateur ou
redirection d'une autre URL. La redirection d'ueendnde de page est semblable a I'utilisation
d'une adresse de réexpédition avec un servicelpbsidgresse de réexpeédition assure que les lettres
et paquets adressés a votre ancien domicile swés la votre nouveau domicile,

La redirection d'une URL s'avéere également trds gtiand vous mettez votre site Web a jour et
gue désirez rendre une partie du site temporairemeisponible, ou quand vous avez modifié le
nom d'un répertoire virtuel et que vous souhaitezlgs liens vers les fichiers du répertoire virtue
d'origine renvoient aux mémes fichiers, mais dansluveau répertoire virtuel.

Vous pouvez utiliser le composant logiciel enfideaBervices Internet pour rediriger des demandes
vers un site Web, un répertoire virtuel ou un atgpertoire. Pour rediriger une demande, procédez
de la maniere suivante:

Ouvrez une session sur un serveur Windows 2008regmtu’Administrateur.

Cliquez sur Démarrer et, dans le groupe de progmesrDutils d'administration, cliquez sur
Gestionnaire des services Internet pour ouvriolamosant logiciel enfichable Services Internet.
Cliquez avec le bouton droit de la souris surtie ¥ieb, le répertoire virtuel ou le répertoire que
vous souhaitez rediriger et, dans le menu contéxdakectionnez Propriétés pour afficher la boite
de dialogue Propriétés.

Cliquez sur l'onglet Répertoire de base, commdssiigure 1V.11, si vous redirigez un site Web,
sur l'onglet Répertoire virtuel si vous redirigezrapertoire virtuel, ou sur l'onglet Répertoire si
vous redirigez un répertoire.

Dans la zone Lors de la connexion a cette ressol@rcentenu doit provenir de, sélectionnez une
redirection vers une URL.

Remarquez que l'onglet change et affiche un canttélredirection vers une URL.

Saisissez, dans la zone de texte Rediriger veiRLIVers laquelle vous désirez rediriger le sige, |
répertoire virtuel ou le répertoire.

Cliquez sur les cases a cocher pour activer lasrapsuivantes et envoyer le client vers:

UURL exacte entrée ci-dessus, Cette option provéauedirection des demandes de tous les
fichiers et sous-dossiers du site, du répertonteiei ou du répertoire vers un seul fichier a 'URL
indiquée dans la zone de texte Rediriger vers;

Un répertoire en dessous de celui-ci. Cette optaus permet de rediriger des demandes vers le
site, le répertoire virtuel, le répertoire ou leis@pertoire de cet emplacement ;

Une redirection permanente pour cette ressourcerddirections sont généeralement temporaires.
Cette option envoie un message de statut au ehdigjuant que cette redirection est permanente.
9. Cliquez sur OK.
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Résumé de la lecon

Un répertoire virtuel est un moyen de mapper ursidopartagé n'importe ou sur le résea
un alias sur un serveur IIS, de sorte que le dossimble faire partie d'un site Web ou d'
site FTP.

Les répertoires virtuels sont identifiés par dessalqui s'affichent comme des soJ
répertoires placés sous le répertoire de basesulvVeb ou d'un site FTP.

Pour créer un répertoire virtuel avec le compokagitiel enfichable Services Internet, vou

utilisez I'Assistant Création de répertoire virtuel

Pour créer un répertoire virtuel dans I'Exploratdlindows, vous utilisez l'onglet Partage

Web de la boite de dialogue Propriétés du dossier.

La redirection de demande est une fonctionnalig s#vices Internet IS qui vous permg

d'expédier des demandes client d'une URL partieuléers une autre URL, ce qui pe
eviter que votre site Web contienne des liens hggts « morts» ou brisés.
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iministration d : : N
Lecon 3 : Gestion de la sécurité de site

Comme pour tout service réseau, la sécurité esparie importante de L’administration des
Services Internet (11S). Cette lecon détaille lésnents de sécurité de base fournis par IIS, et les
outils que vous pouvez utiliser pour les implémente

A la fin de cette lecon, vous pourrez
= créer des sites avec des numéros de port différents
= configurer les divers types d'authentificationiséteur pris en charge par 1S,
»= implémenter des restrictions par adresse IP eaq@arde domaine,
= configurer un site Web pour utiliser SSL (Securek&ts Layer).

Les Services Internet (IIS) peuvent utiliser diesrsnéthodes pour empécher des utilisateurs non
autorisés d'accéder aux sites Web et aux sites €dmme l'authentification, les attributions de
port, les restrictions par adresse IP et nom deadftanet des protocoles de sécurité comme SSL. La
plupart de ces mécanismes sont simplement conqushpoquer I'accés aux sites; mais les plus
puissants, les protocoles de sécurité, protegealedgnt les données transférées par les serveurs
lIS et les clients, grace au cryptage des données.

Utilisation des attributions de port

L'une des formes les plus simples et les plusl&agie la protection de site consiste a utiliser un
autre numéro de port pendant la création du sdés.fdrotocoles HTTP et FTP, qui gouvernent les
communications Web et FTP, sont associés aux feEstplus reconnus par les standards TCP/IP.
Le port privilégié des communications Web (HTTP)lesport numéro 80, alors qu'il s'agit du port

numéro 21 pour FTP. (Les communications FTP utitign réalité deux ports: le 21 pour le trafic

de contrdle et le 20 pour les transmissions de éesimmais les clients utilisent le port de contrdle
pour établir la connexion initiale avec le servgur.

L'utilisation de ces ports est si standardisée dee clients Web et FTP les utilisent
automatiquement et, par conséquent, la plupartutiégsateurs sont inconscients de leur existence.
Quand vous tapez une URL dans Internet Explorerusvcosaisissez par exemple
http://www.microsoft.comAvant d'envoyer une demande HTTP au serveur deroshft, le
navigateur résout le nom en adresse IP avec MME&in Name Systgret ajoute le numéro de
port 80 a I'en-téte du protocole TCP/IP.

Vous pouvez configurer 1IS pour utiliser un numéem port autre que 80 pour un site Web ou 21
pour un site FTP. Cependant, cela risque de prarotiichec des demandes d'acces au site
standard envoyées par les navigateurs, a moinis qufidiquent le numéro de port correct. La
notation standard du numéro de port consiste aut@j au nom de domaine aprés deux-points, par
exemplehttp://www.microsoft.con80. Vous pouvez créer, des URL étendues de faconalerem
laissant le numéro de port en place, par exempe//www.microsoft.com:80/windows2003

Cela fournit une protection limitée, parce que ligpprt des utilisateurs ne sont pas conscients du
tout des numéros de port, et méme ceux qui encaoscients ne savent pas quel numéro de port
vous avez attribué au site. Cependant, il n'exagtun mécanisme pour empécher les utilisateurs
bien informés d'essayer de se connecter a plusieprises a différents numéros de port; certains
logiciels peuvent méme automatiser le processusmnmoyant des demandes a un intervalle de
numeros de port jusqu'a identifier le bon. En cqnséce, mieux vaut éviter cette méthode pour un
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site qui requiert une protection sérieuse, a majns vous ne l'utilisiez combinée a d'autres
mécanismes de sécurité.

Le site Web d'administration créé par défaut guamas installez 11S utilise un autre numéro de
port pour se distinguer du site Web par défaubetriir un niveau de sécurité relatif. lIS séleatien

un numéro de port au hasard lorsqu'il crée le §iteis pouvez visualiser le numéro de port en
ouvrant la boite de dialogue Propriétés du sitenetegardant la valeur de la zone Port TCP dans
'onglet Site Web. Cette zone de texte vous peskgatement de modifier le numéro de port de
n'importe quel site.

Remarguel 'Assistant Création de site Web et I' Assistaréa@on de site FTP vous permettent
d'indiquer un autre numeéro de port pour les sitas gous créez; pour en savoir plus, reportez-vous
alalecon 1 de ce chapitre.

Utilisation de I'authentification

L'authentification est le mécanisme le plus coudmiimitation des acces a un site Web ou a un
site FTP. IIS prend en charge quatre types d'atifivation, présentés dans les sections suivantes.

Authentification anonyme

Sur Internet, la plupart des sites Web et des &ifd3 sont publics et fournissent un acces libre a
tous les utilisateurs. Bien que cela ne soit pas@nt qguand vous vous connectez a ce type de site,
une authentification a lieu a l'arriere-plan. Lé®ss IS qui sont configurés en acces anonyme
emploient un nom d'utilisateur et un mot de passdigurés sur le serveur pour fournir un acces a
tous les utilisateurs. Windows 2003 utilise poulacgn compte nomm&8JSR_Ordinateur, ou
nomordinateurest remplacé par le nom NetBIOS de l'ordinategécetant IIS, et un mot de passe
sélectionné aléatoirement. Il s'agit d'un comptécish concu pour fournir aux utilisateurs
anonymes un acces limité aux ressources de Wing003.

IIS active I'accés anonyme aux nouveaux sites Wiebvgus créez avec |'Assistant de création de

site Web par défaut; mais vous pouvez cependatédactiver en effacant une case a cocher lors de
la création du site. Pour contrler l'accés anonymen site existant, procédez de la maniére

suivante:

1. Cliquez sur Démarrer, et dans le groupe de progesn@utils d'administration, ouvrez la
console Services Internet.

2. Cliquez avec le bouton droit de la souris surte Web que vous souhaitez gérer, et, dans le
menu contextuel, sélectionnez Propriétés pourtadfita boite de dialogue Propriétés.

3. Cliquez sur I'onglet Sécurité de répertoire.

4. Dans la zone Accés anonyme et contr6le d'autheatiibin, cliquez sur Modifier pour ouvrir
la boite de dialogue Méthodes d'authentification.

5. Sélectionnez la case a cocher Accés anonyme ptiveragu désactiver lI'accés anonyme au
site.

6. Pour modifier le compte utilisé pour I'accés anoayatiquez sur Modifier pour afficher la
boite de dialogue Compte d'utilisateur anonyme.

Remargue Il existe rarement une raison de modifier le coenytilisé pour 'accés anonyme, malis
la console Services Internet le permet tout de méme
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7. Entrez un nom de compte d'utilisateur dans la denexte Nom d'utilisateur et, si vous le
souhaitez, désactivez la case a cocher Autorisgrification de mot de passe par IS et
indiquez un mot de passe dans la zone de textel®lpasse. Cliquez sur OK.

Important :  Si vous choisissez d'indiquer un nom d'utilisateutun mot de passe différents
pour I'acces anonyme, vous devez vérifier quenfesmations de référence que vous fournissez
correspondent & celles d'un compte existant réeliensur I'ordinateur exécutant Windows
2003 ou dans le service Active Directory.

8. Cliquez sur OK pour fermer la boite de dialo§déthodes d'authentification.
9. Cliquez sur OK pour fermer la boite de dialoguepPide.

Authentification de base

L'authentification de base fournit plus de protattsite que I'accés anonyme, mais elle engendre
€également un sérieux probleme de sécurité. Avethkatification de base, chaque client doit
disposer d'un compte d'utilisateur sur le serveeb\ét doit fournir un nom d'utilisateur et un mot
de passe pour accéder au site. Le navigateur enesitnformations d'identification, y compris le
mot de passe, en texte clair au serveur Web. @gidis que le mot de passe est non crypté et peut
étre intercepté par quelqu'un exécutant un analydeyrotocole, toute personne en possession du
nom d'utilisateur et du mot de passe peut accédsite\Web, et aussi ouvrir une session locale sur
le serveur.

L'avantage de l'authentification de base est guedit prise en charge par tous les navigateurs
s'exécutant sur tous les systemes d'exploitatiBmcdnvénient est, bien sir, la possibilité que les
informations d'identification d'ouverture de sessdes utilisateurs peuvent étre compromises. Si
vous activez l'authentification de base sur vosssMVeb, il est important que vos utilisateurs
accedent aux sites avec des comptes qui ne dispesem'autorisations de niveau élevé, ou qu'ils
utilisent un certificat de sécurité pour cryptes teansmissions. Par exemple, vous ne devez jamais
utiliser un compte d'administrateur pour ouvrir usession sur un serveur Web avec
l'authentification de base mais sans certificatc@@ue ce n'est pas seulement le site Web que vous
mettez en danger, mais le serveur tout entier.

Pour activer l'authentification de base d'un sib\\procédez de la maniere suivante:

1. Cliquez sur Démarrer et, dans le groupe de progesndutils d'administration, ouvrez la
console Services Internet.

2. Cliquez avec le bouton droit de la souris surte Web que vous souhaitez gérer, et, dans le
menu contextuel, sélectionnez Propriétés pourtadfita boite de dialogue Propriétés.

3. Cliquez sur I'onglet Sécurité de répertoire.

4. Dans la zone Acces anonyme et contréle d'authesttidin, cliquez sur Modifier pour ouvrir
la boite de dialogue Méthodes d'authentification.

5. Sélectionnez la case a cocher Authentification akel{le mot de passe est envoyé en texte

clair). Un message Gestionnaire des services lgteaffiche un avertissement au sujet de

l'utilisation des mots de passe non cryptés.

Cliquez sur Oui pour fermer le message.

Si vous désirez que les utilisateurs s'authentiBenun autre domaine que celui ou réside le

serveur, cliqguez sur Modifier pour ouvrir la bodte dialogue Domaine d'authentification de

base. Sinon, passez a I'étape 8.

8. Tapez le nom du domaine dans lequel vous vouldeatitier les utilisateurs du site Web
dans la zone de texte Nom du domaine, puis cligue©K.

9. Cliquez sur OK pour fermer la boite de dialogue iMéies d'authentification.

10.Cliquez sur OK pour fermer la boite de dialoguepfsiés.

No
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Authentification Digest

L'authentificationDigestest fondée sur un projet de standard qui permetkents Web d'envoyer
des informations d'identification d'ouverture dessen au serveur IS en cryptant le mot de passe.
L'authentification Digest peut également fonctian@&ec un serveur proxy, contrairement a
l'authentification intégrée de Windows. Pour ugifisl'authentification Digest avec IIS, votre
configuration de serveur doit satisfaire aux exagasnsuivantes:

= Les comptes que les clients utilisent pour s'auifiemndoivent étre situés dans un domaine
Active Directory, pas sur un serveur autonome;

= ['option Enregistrer le mot de passe en utilisantryptage réversible doit étre activée dans
les propriétés d'objet de chaque compte d'utilisatéous configurez cette option dans
'onglet Compte de la boite de dialogue Proprietdasns la console Utilisateurs et
ordinateurs Active Directory;

= |es sites IIS doivent étre configurés pour utilikgnthentification Digest.

Pour configurer un site Web afin d'utiliser I'auttiication Digest, procédez de la maniere
suivante:

1. Cliquez sur Démarrer et, dans le groupe de progesndutils d'administration, ouvrez la

console Services Internet.

2. Cliguez avec le bouton droit de la souris surte Web que vous souhaitez gérer, et, dans le

menu contextuel, sélectionnez Propriétés pourhadfita boite de dialogue Propriétés.

3. Cliquez sur I'onglet Sécurité de répertoire.

4. Dans la zone Acces anonyme et contréle d'autheattibin, cliquez sur Modifier pour ouvrir

la boite de dialogue Méthodes d'authentification.

5. Sélectionnez la case a cocher Authentification &ligeour les serveurs de domaine
Windows. Un message Configuration d'lIS WWW affialwe avertissement au sujet des
conditions requises pour l'utilisation de l'autlfergtion Digest.

Cliquez sur Oui pour fermer le message.
Cliquez sur OK pour fermer la boite de dialogiethodes d'authentification.
Cliquez sur OK pour fermer la boite de dialoguepFsiés.

© N

Authentification intégrée de Windows

L'authentification intégrée de Windows est la miaaaptée aux clients et aux serveurs situés sur le
méme intranet. Le client Web utilise les informatial’identification avec lesquelles l'utilisateur a
ouvert une session sur le domaine pour s'authemstir le serveur IIS, empéchant la transmission
du mot de passe sous quelque forme que ce sat. €'element si les informations d'identification
d'ouverture de session ne sont pas suffisantesfparnir I'acces an site Web que l'utilisateur est
invité a fournir un nom d'utilisateur et un motmhesse, transmis sous forme cryptée.
Pour configurer un site Web afin d'utiliser I'auttiéication intégrée de Windows, procédez de la
maniéere suivante:
1. Cliquez sur Démarrer et, dans le groupe de progesndutils d'administration, ouvrez la
console Services Internet.
2. Cliguez avec le bouton droit de la souris surte Web que vous souhaitez gérer, et, dans le
menu contextuel, sélectionnez Propriétés pourhadfita boite de dialogue Propriétés.
3. Cliquez sur I'onglet Sécurité de répertoire.
4. Dans la zone Acces anonyme et contréle d'autheatiidin, cliquez sur Modifier pour ouvrir
la boite de dialogue Méthodes d'authentification.
5. Activez la case a cocher Authentification intégiéaNindows.
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6. Cliguez sur OK pour fermer la boite de dialogue ées d'authentification.
7. Cliguez sur OK pour fermer la boite de dialoguepFiétés.

Utilisation des restrictions par adresse IP et nom de domaine

Une autre méthode pour limiter I'acces aux sit8scinsiste a indiquer les adresses IP et les noms
de domaine pour qui les accés doivent étre autonserefusés. IIS utilise cette technique pour
limiter 'acces au site Web d'administration. Pafiadt, l'acces est refusé a toutes les adressésg sa
l'adresse deopbackIP : 127 .0.0. 1. Cela signifie que seul l'utilesa exécutant un navigateur sur

le serveur lui-méme peut accéder au site.

Il existe deux méthodes par lesquelles vous poageirdler I'acces a un site a l'aide des restristio
par adresse IP et nom de domaine. Vous pouvezerefasces a toutes les adresses et a tous les
domaines, sauf ceux que vous nommez explicitement bien, vous pouvez accorder l'acces a
toutes les adresses et a tous les domaines, saufqjoe vous refusez explicitement. La premiére
meéthode fournit une meilleure sécurité, mais risqaenécessiter une maintenance plus assidue,
tandis que la seconde est préférable pour unegeoafion moins slre mais plus facile a gérer.

Pour créer une restriction par adresse IP et nodod®ine, procédez de la maniere suivante:

1. Cliquez sur Démarrer et, dans le groupe de progesn@utils d'administration, ouvrez la
console Services Internet.

2. Cliquez avec le bouton droit de la souris surte Web que vous souhaitez gérer, et, dans le
menu contextuel, sélectionnez Propriétés pourtadfita boite de dialogue Propriétés.

3. Cliquez sur I'onglet Sécurité de répertoire.

4. Dans la zone Restrictions par adresse IP et nomod®ine, cliquez sur Modifier pour
afficher la boite de dialogue Restrictions par asedP et nom de domaine.

5. Sélectionnez Sera autorisé ou Ne sera pas aufmigédéfinir le comportement par défaut

du site. L'option Sera autorisé permet a LOUS tésateurs d'accéder au site, saur a ceux

gue vous indiquez. L'option Ne sera pas autorisgéehe tous les utilisateurs d'accéder au
site, sauf ceux que vous indiquez.

Cliquez sur Ajouter pour ouvrir la boite de dialeghutoriser I'acces a ou Refuser I'acces a.

Sélectionnez I'option appropriée pour spécifievais voulez indiquer l'adresse d'un seul

ordinateur, d'un groupe d'ordinateurs ou un nordameaine.

8. Tapez lidentificateur de I'élément que vous désiegouter a la liste d'exceptions.
Si vous avez sélectionné Ordinateur unique, tajperelsse de l'ordinateur dans la zone de
texte Adresse IP. Si vous avez sélectionné Grolgdidateurs, tapez l'adresse de réseau
dans la zone de texte ID réseau et le masque deréseiau dans la zone de texte Masque de
sous-réseau. Si vous avez sélectionné Nom de dentajpez le nom du domaine dans la
zone de texte Nom du domaine.

9. Cliquez sur OK.

10.Répétez si nécessaire les étapes 8 et 9 pourdedarntrées supplémentaires dans la liste
d'exceptions.

11.Cliquez sur OK pour fermer la boite de dialoguetiR&®ns par adresse IP et nom de
domaine.

12.Cliquez sur OK pour fermer la boite de dialoguepfsiés.

N

Utilisation des autorisations d'acces

Les autorisations IS déterminent quels utilisateconnectés a un site Web ou a un site FTP
disposent des autorisations nécessaires. Pouusagnde partie, le Web est un média en lecture
seule, mais vous pouvez également utiliser degiaations 1S pour indiquer si les utilisateurstson
autorisés a executer des scripts et des programurele site et, dans certains cas, s'ils peuvent
écrire des données sur le serveur Web. Les sitBspFdnnent généralement en charge les accés en
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lecture et en écriture, mais vous pouvez utiliss dutorisations IS pour limiter un site FTP aux
acces en lecture seule.
Comme avec le systeme de fichiers NT (NTFS), vaus/@z définir des autorisations a n'importe
guel niveau de la hiérarchie de site IS : au nivda site, du répertoire virtuel ou du répertoire.
Comme avec NTFS, les autorisations que vous dééinia un niveau particulier sont héritées par
les éléments enfants placés en dessous de ce niveau
Pour définir des autorisations sur un site Web svauvrez la boite de dialogue Propriétés du site,
du répertoire virtuel ou du répertoire avec lequelis désirez travailler. Puis vous cliquez
respectivement sur I'onglet Répertoire de baseeRde virtuel ou Répertoire.
Pour définir des autorisations pour I'élément comgesélectionnez une ou plusieurs cases a cocher
parmi les suivantes:
= Acces a la source du script. Permet aux utilisatelsiccéder au code source des scripts
lorsque L'autorisation Lecture ou Ecriture est\ai
= Lecture. Permet aux utilisateurs de lire ou decteéger des fichiers ou des sous-répertoires
et leurs propriétés associées;
= Ecriture. Permet aux utilisateurs de téléchargerfibhiers et leurs propriétés associées, ou
de modifier le contenu d'un fichier activé en éoet
= Exploration de répertoire. Permet aux utilisatadlegficher le contenu d'un répertoire sous
forme d'une liste en liens hypertextes de toudidésers et répertoires qu'il contient, mais
pas des répertoires virtuels.
En plus de ces autorisations, la liste déroulantécter les autorisations vous permet de définir
l'autorisation qui indique si les utilisateurs pent exécuter des scripts, des scripts et des
exécutables, ou rien du tout.

Utilisation de SSL

Le protocole SSL vous permet de configurer vosssit8 non seulement pour authentifier les
utilisateurs, mais aussi pour crypter les donnegstérées entre les navigateurs clients et leegerv
IIS. Ce protocole est généralement utilisé sursites Web bancaires ou de commerce électronique,
qui impliquent la transmission de données sensiBlear utiliser SSL sur vos sites IIS, vous devez
d'abord obtenir un certificat de serveur, qui aotifie I'identité du serveur et contient les clés
publiques utilisées pour crypter les données trisesmar le serveur. Vous pouvez vous procurer
un certificat auprés de plusieurs sociétés tiemmsmeVeriSign, ou vous pouvez en publier vous-
méme avec les services de certificats de Windov@8 20 |'Assistant Certificat de serveur Web
dans IIS.

Résumé de la lecon

= L'utilisation d'un autre numéro de port que 80 poarsite Web et 21 pour un site FT
fournit un peu plus de sécurité.

= Les nouveaux sites Web IIS sont configurés poudisetipar défaut I'acces anonyme, @
permet a n'importe quel utilisateur d'accéder & si

= L'authentification de base permet a n'importe culednt d'accéder a un site Web ¢
fournissant un nom d'utilisateur et un mot de passes le mot de passe est transmis sur|le
réseau sous une forme non cryptée (en texte clair).

= L'authentification Digest transmet les informatiod$dentification de [I'utilisateur soug
forme cryptée et requiert que les utilisateurs @dsst un compte dans un domaine
Windows 2003.

» L'authentification intégrée de Windows utilise lé@sformations d'identification ave¢
lesquelles l'utilisateur a ouvert une session'stlihateur pour accéder au site Web.

= SSL Secure Sockets Layeest un protocole de sécurité qui fournit l'autHieation et
crypte également les données transmises sur lauése

—
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Lecon 4 : Résolution de probléemes liés aux Services Internet (11S)

Dans cette lecon, vous passez en revue certaingaggmes les plus courants qui peuvent
empécher des clients de se connecter a un servelo g/

A la fin de cette lecon, vous pourrez
= dépanner des problemes basiques de connexion kfent

Le tableau IV.1 contient certaines des causes lekip courantes engendrant des problemes de
connexion client avec IIS, ainsi que les solutionmssibles.

Tableau IV.1 Dépannage des problémes de connexidi$|

Symptéme : Les clients ne parviennent pas a se cauter a un site Web

Cause Solution
Un probléeme de communications Vérifiez les communications entre le client etéeveur, en
réseau empéche la connexion. utilisant L'utilitaire Ping pour vous connecter'adresse IP du

serveur, et en contrlant le mécanisme de résaldgonom utilisé
pour résoudre le nom d'ordinateur ou le nom DN d&MRL en
adresse IP.

Le site fonctionne avec un numéro Ajoutez le numéro de port correct au nom de domaine

de port TCP autre que celui par d'ordinateur dans I'URL (par exemple,

défaut (80). http://www.microsoft.com:82).
Le site Web n'est pas configuré pouActivez I'accés anonyme dans la boite de dialogaprfétés du
utiliser lI'accés anonyme. site.

Fournissez a l'utilisateur les informations d'idfasdtion
nécessaires pour se connecter au site avec untyggre

d'authentification.
Le compte d'accés anonyme est  Veérifiez que:
incorrectement configuré. = |e compte utilisé pour I'accés anonyme existe thabhase de

données de comptes du serveur ou dans le serviceeAc
Directory, avec le mot de passe correct;

» |e compte utilisé pour I'acces anonyme dispose des
autorisations Ouverture de session locale et Oureede
session réseau.

Le client ne possede pas de compteSi le site est configuré pour n'utiliser que I'aurtification Digest

d'utilisateur approprié pour le type ou l'authentification intégrée de Windows, le didoit posséder

d'authentification que le site est un compte d'utilisateur Windows 2003. Dans le c¢asal

configuré pour utiliser. authentification Digest, le client doit possédercompte
d'utilisateur Active Directory.

Le site, le répertoire virtuel ou le  Sile document par défaut ou le fichier demandéiesicript ou un

répertoire contenant le fichier programme, le site, le répertoire virtuel ou leemépire doit étre
demandé ne sont pas configurés aveonfiguré avec l'autorisation d'exécution Scrigtslement ou
les autorisations correctes. Scripts et exécutables, en plus de l'autorisatiecture.

Le site requiert une connexion SSL.Si le site est configuré pour requérir une conres@écurisée avec
SSL, I'URL du navigateur doit utiliser le préfiképs:/au lieu de
http://. Il doit en outre comporter le numéro de port SBpraprié,
par exempldttps://secure.microsoft-com:5000.
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Résumé de la lecon
Ne négligez pas les éléments les plus basiquegulersous dépannez des problemeg

connexion de site Web. Vérifiez I'état de la comioation réseau et des équipements ré
mateériels.

Le type d'authentification que le site est configpour utiliser est une source fréquente d'éch

d'ouverture de session.

L'authentification Digest et l'authentification @grée de Windows requiérent que tous
utilisateurs clients du Web possédent des compuéisateurs Windows 2003.

Les sites qui utilisent des scripts ou des programrdoivent étre configuré avec
autorisations appropriées afin que les clientsrsogapables d'exécuter ces scripts ol
programmes.

Les sites qui requieérent une connexion SSL doipeégenter le préfixbttps://et un numéro de

port SSL correct (qui differe normalement du nundggort HTTP).
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