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1. Présentation du travail de dipléme

Dans ce travall de dipldbme, deux sujets sont traités. Le premier, est la rédisation
d'un RAS (Remote Access) utilisant un routeur Cisco. Le dewxieme, et |'éude du
protocole de routage MPLS.

Le but de la patie RAS et de rédiser une topologie de réseau permettant a un client
(PC) d'accéder, via IDN, a un réseau Internet ou intranet. Pour cela, un routeur
Cisco 2600 est utilise comme serveur d'acces distant. L’ étude de cette topologie est
fate en pluseurs éapes, permettant de traiter les différents problémes un a un. Les
objectifs de cette premiére partie du travail dipldme sont de se familiariser avec les
routeurs Cisco et de réaiser une configuration pouvant ére utiliste pour les travaux
pratiques du laboratoire. Pour cela, chague configuration testée et décrite en détall.
Une description du protocole PPP est auss développée dans ce document. En effet,
cedt ce protocole que nous utilisons pour les phases déablissement e de
trangmisson du RAS

Le but de la patie MPLS est de rédiser une premiére éude de ce protocole pour
permettre au laboratoire d acquérir des compétences dans ce domaine. En effet, le
protocole MPLS est susceptible d' ére de plus en plus utilisé par les providers, ca il
offre des solutions aux problémes de transport des paquets a travers le core network.
Certains de ces problemes sont éudiés dans ce travail. Les mécanismes utilises, par
MPLS, pour le forwarding des paguets, sont développés dans ce document. Le
protocole de digtribution de label LDP est auss décrit. Une éude pratique de ces
protocoles a été rédiste, au laboratoire, sur des machines Linux. Nous avons eu la
chance de pouvoir mettre en oeuvre des scénarios utilisant MPLS pour effectuer du
traffic engineering, sur des routeurs Cisco 7200, au laboratoire IPSS de Swisscom a
Bimplitz.

HES-SO/Ecole d’ Ingénieurs de Genéve 4
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2. Routeur CISCO 2621

2.1. Introduction

Dans le cadre de ce traval de diplome, les déments principaux utilisés, pour la
rédisation pratique de I'éude, sont les routeurs Cisco. En effet, la configuration d un
serveur d'acces digant ou la mise en place d'un réseau utilisant le protocole MPLS
nécessite de connatre un minimum sur la fagon dons ils fonctionnent. Ce chapitre
n'a pour but que de présenter les principes de base de ces routeurs. Pour plus de
détails, le lecteur peut se référer aux chapitres 5 et 6 du livre «Introduction to Cisco
router configuration ».

2.2. Philosophie du routeur
2.2.1. Configuration du routeur de I’ extérieur

Lesrouteurs Cisco peuvent étre configuré de plusieurs maniéres (FIGURE 2.1).

Console Port: Pemet de configurer le routeur depuis un termind
directement connecté sur celui-di.

Auxiliary Port: Le routeur peut auss ére configuré en utilisant le port
auxiliare

Virtual Terminals: Une fois le routeur connecté au réseau, la configuration
peut seffectuer depuis un termind virtud, typiquement par Telnet.

TFTP Server : La configuration du routeur peut ére tdéchargé, par le résea,
depuis un serveur TFTP. L’ opération inverse peut auss ére effectuée afin de
sauvegarder la configuration du routeur sur un serveur TFTP.

Network Management Station: Permet de configurer le routeur depuis un
systéme digant ou et indalé un programme de management réseall comme
CiscoWorks ou HP OpenView (SNMP).

Consol Port —
—@ Interfaces
Auxiliary Port i “TETP

Routeur e

Modem
Network
) N ) . Management
FIGURE 2.1 : Méthode d’ accés pour la configuration du routeur Station

HES-SO/Ecole d’ Ingénieurs de Genéve 5




L aboratoire de transmission de données LOGEAN Philippe 17. décembre 2001

Pour ce travall, la configuration Seffectue en utilisant le « Consol Port » du routeur
e le logicd HypeTemind avec, comme parametres, 8 hits de données a 9600
bits/s, sans parité et 1 bit de stop. Le routeur est relié a un ordinateur gréce a un céble
pla R}45 et a un adaptateur RM5-DB9 (fourni avec le routeur) connecté sur le port
s&rie du PC. Afin de sauvegarder les différentes configurations du routeur, un serveur
TFTP et auss utilisd. Cisco fournit un serveur TFTP qui peut ére chargé depuis le
Site http://mww.cisco.com/cgi- binvtablebuil d. pl/tftp.

2.2.2. Composant de configuration interne

L'architecture interne du routeur comporte divers déments qui jouent un role
important dans le startup process. Lafigure c-dessous lesillugtre :

Console
Interfaces

Auxiliary

FIGURE 2.2 : Composant de configuration interne

RAM/DRAM : La RAM/DRAM et la mémoire principde du routeur.
Appdé auss working storage, dle contient les informetions de la
configuration en cours.

NVRAM : (nonvolatile RAM) Elle contient une copie de sauvegarde de la
configuretion du routeur. S le routeur est éeint, la copie de sauvegarde
permet au routeur de fonctionner au prochan démarage, sans quil soit
nécessaire de le reconfigurer.

Flash Memory: Cette mémoire contient une copie du programme Cisco
Internetwork Operating System (Cisco 10S). La gtructure de cette mémoire
permet de garder pluseurs versons du programme Cisco 10S. Lorsgue le
routeur est éeint ou redémarre, le contenu de cette mémoire est conserve.

ROM : Cedte derniere contient un programme dinitidisation du démarrage et
un petit syseme de monitoring qui peut ére utilis® pour réparer en cas de
probléeme durant la phase d'initidisation.

Interfaces: Les intefaces sont les connexions réseau du routeur ou entrent et
sortes les paquets. Le routeur Cisco 2621 possede deux interfaces Fast
Ethernet 10/100BaseT.

Auxiliary Ports: Le programme Cisco |OS autorise l'utilisation du port
auxiliaire pour le routage asynchrone comme interface de réseau.

HES-SO/Ecole d’ Ingénieurs de Genéve 6
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2.2.3. Acces a l’interface utilisateur

Laconsole du routeur peut étre obtenue par une émulation de termina sur une station
detravail, comme HyperTermina ou par Telnet sur une Sation distante. Les deux
méthodes donnent acces a l'interface utilisateur du programme Cisco 10S.

L'interface utilisateur du programme Cisco |OS offre plusieurs modes de commandes

comme le montre la figure ci- dessous.

User EXEC mode

Examination limitée de la
config du routeur

Router >

Setup Mode

Dialogue utilisé pour établir
la configuration initiale

Privileged EXEC mode

Examination détaillée du
routeur. Debuging and
testing. Manipulation des
fichiers

Router#

RXBoot Mode

Programme d'aide au
démarage utilisé si le
routeur ne trouve pas une
version valide de I'IOS lors
du Boot

ROM Monitor Mode

Utilisé si I'OS n'existe pas
en Flash ou si la séquence
de démarage a été
interrompue.

> orrommon >

Global Configuration Mode

Commande qui affecte le
systeme dans son
ensemble

Router(config)#

Other Configuration Modes

Router(config-mode)#

FIGURE 2.3 : Modes de commandes

Danslaconsole, les commandes suivantes permettent de passer d’ un mode aun

autre,
Passer en mode privilégié :
> Router> enable

Configuration globae du routeur :

» Router# configure term nal

Configurer uneinterface :

» Router(config)# interface fastethernet0/0

La commande «exit» peamet de revenir a |'éa
précédent. Les touches Ctrl-Z permettent de sortir du

mode configuration.

configre terminal

User EXEC Mode
Router >

A

enable exit

A 4

Privilieged EXEC
Mode
Router #

A

exit or
Ctrl-Z

A 4

Global configuration
Mode

Router(config)#

interface
fastethernet 0/0

A

exit

A 4

Interface
configuration mode
Router(config-if)#

Ctrl-z

FIGURE 2.4 : Changement de mode

HES-SO/Ecole d’ Ingénieurs de Genéve
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2.2.4. Quelques commandes utiles
Voic quelques commandes souvent utilisées :

> Router# show version

Affiche la configuration du hardware, la verson du software, le nom et la source du
fichier de configuration et I'image du boot.

» Router# show running-config

Affiche la configuration actudlle du routeur qui est contenue dansla RAM.

> Router# show startup-config

Affiche la configuration utilisée lors du démarrage du routeur qui et stockée dans la
NVRAM.

Pour connaitre les mots-clefs et les arguments disponibles associés a une commande,
il suffit de mettre un «? » gpres cdle-ci. Par exemple :

> Router# show ?

> Router# copy running-config startup-config

Sauvegarde la configuration courante du routeur dans la NVRAM. Cette
configuretion sera utiliste lors du prochain démarrage du routeur. L’opération
inverse est auss possible pour recharger la configuration de démarrage en RAM.

» Router# copy startup-config tftp:

Permet d envoyer la configuration contenue dans la NVRAM sur un serveur TFTP. I

est auss posshle denvoyer la configuration contenue dans la RAM en copiant la
« running-cornfig ».

» Router# copy tftp: startup-config

Effectue I'opération inverse que précédemment, c'est-a-dire charger la NVRAM
depuis in serveur TFTP. Cette opération est auss possible pour la RAM en indiquant
« running-config ».

HES-SO/Ecole d’ Ingénieurs de Genéve 8
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3. Configuration du routeur comme serveur d’acces distant

3.1. Objectifs

Dans le cadre du Remote Access (RAS), il faut mettre en place une topologie de
réseall permettant a un client (PC) d' accéder, via ISDN, au réseau Internet ou a un
réseau intranet (FIGURE 31). Cela permet, par exemple, a un employé d accéder au
réscau de son entreprise depuis son domicile de facon totaement transparente.
Internet sera Smulé par un réseau Ethernet e un PABX jouera le réle de I'lSDN. Le
point d'acces a ce réseau se fera par un routeur Cisco 2621. Les buts a atteindre
ont :

configurer le routeur pour des clients possédant des adresses | P statique
authentifier le client au niveau de I’ acces

configurer le routeur pour des clients possédant des adresses | P dynamique
se familiariser avec les routeurs Cisco

Internet

——— intranet E—
Client TA Serveur

FIGURE 3.1 : Topologie du réseau pour RAS

La mise en place de ce réseau se fera a travers plusieurs éapes permettant de traiter
les problemes potentidds un aun.

3.2. Configuration « routeur arouteur »
3.2.1. Topologie

La topologie «routeur & routeur » (FIGURE 32) permet de configurer les routeurs et
leurs interfaces en saffranchissant des problemes de compatibilité pouvant survenir
entre ces derniers @ un TA (Terminal Adapter). Pour ce montage, nous utilisons deux
routeurs. Le premier et un Cisco 2621 possedant deux interfaces Ethernet 10-100
Mb/s ( fastEthernet 0/0 & 0/1) et quatre interfaces BRI (Basic Rat Interface 1/0, 1/1,
12 & 1/3) pour I'lSDN. Le deuxieme et un Cisco 2500 possadant une interface
Ethernet (Ethernet 0) et une interface BRI (Basic Rate Interface 0).

eth0 fo/0
IP add. 10.1.0.2 IP add. 10.2.0.2
Mask 255.255.255.0 Mask 255.255.255.0

Ethernet N°25 ISDN 24 @ Ethernet =
—— (PABX) U ===
Client BRIO - BRI1/0 Serveur
IP add. 10.1.0.1 IP add. 10.3.0.1 IP add. 10.3.0.2 IP add. 10.2.0.1
Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0
Def. Gateway 10.1.0.2 Def. Gateway 10.2.0.2

FIGURE 3.2 : Topologie « routeur arouteur »

HES-SO/Ecole d’ Ingénieurs de Genéve 9
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Comme le montre la figure d-dessus, toutes les adresses |P sont des adresses priveées.
Ce réseau est donc totalement autonome (ntranet). Un PC joue le réle du client et un
deuxiéme Smule un serveur se trouvant sur Internet.

3.2.2. Configuration des PCs (sur Windows 2000)

Pour commencer, il faut configurer les PCs comme le montre la FIGURE 32. Pour
cda diquez sur Start, pointez sur Settings et diquez sur Control Pand, puis sur
Network and Dial-up Connexions. Faites un clic droit sur Local Area Connexion,
puis Properties. Lafenétre ci-dessous apparait.

Local Area Connection Properties ed |

General |

Connect using:

| 3Com EtherLink =L 10100 PCl For Complete PC Manage

Components checked are uzed by this connechion;

v B Client for Microsoft Mebworks
W 22U File and Printer Sharing for Microsoft Netwarks
T Mebwork Monitor &gent v2 Driver

kg |ntermet Protocal (TCPAR)
Ingtall... | Uninstall Froperties
— Descrption

Transmiszion Control Protocol/lnternet Protocol. The default
wide area network, protocol that provides communication
acros: diverse interconnected networks.

[V Show icon in taskbar when connected

Ok | Cancel I

FIGURE 3.3 : Local Area Connexion Properties

Cliguez sur Internet Protocol (TCP/IP), puis sur Properties. La fenétre suivante
souvre:

Internet Protocol {TCP/IP) Properties ﬂﬁ

General |

“Y'ou can get [P seftings aszigned automatically if your network supports
thiz capability. Otherwise, you need to ask vour network administrator for
the appropriate P zettings.

" Obtain an IP address automatically

— 1% Uze the following IP address:

P address: T N | 1 |
Subnet mazk: I 285 255 255 . 0
Default gateway: Mz sl =2

{7 (btain DHS server address automatically
—{% Usze the following DNS server addresses:

FPreferred DMS zerver: m. 3.0 .14

Alternate DNS server: | ’ s .

Advanced... |

Ok I Cancel |
FIGURE 3.4 : Inter net Protocol (TCP/IP) Properties

HES-SO/Ecole d’ Ingénieurs de Genéve 10
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Cliguez sur Use the following IP address, puis remplir les différents champs sdon
laFIGURE 3.2. Terminer en cliquant sur OK, puis OK.

Remarques: Le serveur DNS n'est pas utilise dans cette topologie. Toutefois il est
nécessaire de remplir le champ Preferred DNS server (par ex.
10.3.0.18), snon Windows essae dobtenir une adresse
automatiquement.

3.2.3. Configuration et test des routeurs (HDLC)

Dans un premier temps la configuration des deux routeurs et identique. Cette
derniére leur permet d éablir la connexion ISDN lorsgu'un paquet doit ére envoye
au réseau digtant. Voici comment configurer le routeur Cisco2600.

Pour commencer, on peut donner un nom fostname) au routeur. Ce nom apparaitra
comme prompt du routeur, mais surtout, il sera utilise pour I'authentification d'une
connexion PPP (voir § 3.2.4).

» Router(config)# hostnane G sco02600
» Cisco2600(config)#

Le routeur, lorsqu’il regoit des paquets, doit savoir vers qui les envoyer, c'est a dire
qu'il doit posseder une table de routage. Cette table est définie de maniére Satique
avec lacommande «ip route ».

iproute prefix mask address

prefix ;. Réseau distant devant étre atteint.
mask : Masgue du sous-réseau distant.
address : Adresse du routeur distant.

Sdon la AGURE 32, s le Cisco2600 regoit un paguet du client a destination du réseau
10.1.0.0, il doit envoyer le paquet vers|’interface 10.3.0.1.

» Cisco2500(config)# ip route 10.1.0.0 255.255.255.0 10.3.0.1
Il faut auss pécifier le type de trefic autorise a éablir la connexion 1SDN.

dialer-list dialer-group protocol protocol-name {permit |deny |
list access-list-number}

dialer-group : Nombre faisant le lien avec une interface.

protocol-name: Protocole prit en considération.

permit | deny : Autoriser ou hon |’ établissement de laliaison par ce trafic.
list : Permet lerenvoi vers une liste de contraintes.
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Dans notre cas, tout le trefic |P est autorisé.

» Cisco2600(config)# dialer-list 1 protocol ip permt

Les types de commutateurs pour I'lSDN ne sont pas les mémes dans tous les fays.
En Suisse il faut configurer le routeur avec «basic-net3». Pour cda, on utilise la
commande suivante :

» Cisco2600(config)# isdn switch-type basic-net3

Pour configurer I"interface Ethernet, taper :

» Cisco2600(config)# interface fastethernet0/0

Comme le montre la AGURE 32, cette interface possede une adrese IP. La
commande suivante permet de la configurer :

ip address ip-address mask

ip-address : Adreseip del’interface.
mask : Masgue de sous- réseaul.

» Cisco2600(config-if)# ip address 10.2.0.2 255.255.255.0
» Cisco2600(config-if)# exit

Passons ala configuration de I’ interface BRI

» Cisco2600(config)# interface BRI 1/0
» Cisco2600(config-if)# ip address 10.3.0.2 255.255.255.0

Il faut configurer I'interface pour Iui indiquer le type dencapsulation des paquets a
employer. Pour un RAS qui fonctionne avec une liason de type point a point,
Windows utilise le protocole PPP (Point to Point Protocol). C'est ce protocole qui
sera chois lors de la configuration des équipements. Avec ce protocole, les appareils
passent par une phase ou ils Sauthentifient auprés de leur correspondant (voir 8
3.24). Cest pourquoi, lors du premier test, une encapsulation HDLC est préférée
ain de sdfranchir de cette phase dauthetification e de véifier le bon
fonctionnement de la configuration des routeurs.

» Cisco2600(config-if)# encapsul ati on HDLC

La commande suivante permet de fare le lien entre la dialer-li décrite
précédemment et I’ interface.

dialer-group group-number

group-number : Indique le numéo de la dialer-liste a lagudle I'interface
gopatient. Ce numéro doit &re identique acelui utilisé plus haut.

» Cisco2600(config-if)# dialer-group 1
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En suite, il faut indiquer le numéro de tdéphone que doit composer le routeur &fin
d ateindre le réseau distant.

dialer map protocol next-hop-address [name hosthame] [speed 56 | 64]
[broadcast] dialer-string

protocol : IP, IPX, DECnet, etc.

next-hop-address : Adresse du routeur adjacent.

name hostname: Optionnd. Hostname du routeur adjacent. Ce nom est
utilise pour I'authentification PPP. 1l permet de faire le lien avec le password
autiliser pour accéder a ce routeur.

speed 56 | 64: Optionnd. Spécifie le débit en kbps de la ligne ISDN. Par
défaut, lavaleur est de 64.

broadcast : Indique que les broadcasts e les multicasts peuvent ére
expédiés au routeur adjacent.

dialer-string: Numéro de tééphone compose lorsgu'un paguet doit dler a
I adresse next-hop-address.

» Cisco2600(config-if)# dialer map ip 10.3.0.1 nane
Ci sc02500 25

Pour finir, un timer mettant finalaliason ISDN doit &re mis en place.
dialer idle-timeout seconds

seconds : Nombre de secondes apres le passage du dernier paguet jusqu'a la
déconnection de laligne ISDN (voir § 3.3.5)

» Cisco2600(config-if)# dialer idle-tineout 120

Par défaut, la fonction de routage des paquets IP est activée sur les routeurs. S ce
n'est pasle cas, il faut taper lacommande suivante :

» Cisco2600(config)# ip routing

En tepant show ip route il et possble de voir toutes les routes connues par le
routeur. Sur la AIGURE 35, on retrouve la route définie avec la commande ip route
Elle et précédée d'un S qui indique quele est une route daique. On remarque que
les interfaces directement connectées au routeur sont automatiquement goutées a la
table de routage. Ces dernieres sont précédées d'un C. La commande show running-
config permet de voir la configuration actudle du routeur (annexe Configuration
« routeur a routeur » Cisco 2600 HDLC)
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#g Cisco - HyperTerminal ] 1Ol x|
File Edit Wiew Call Transfer Help

Dlﬁ?l €3L3| ﬁDlEﬁlEgj

Cisco268@#zh ip route _!
Codes: C — connected, § — static, I — IGRP, R — RIF. H — mohile. B - BGP

DI — EIGRP. E¥ - EIGRP external. 0 — OSPF. IA — OSPF inter area

H1 — OSPF MSSA external type 1. H2 — OSPF MSEA external type 2

E1l - 0OSPF external type 1, E2 - 0SPF external type 2, E - EGP

i— IS-18, L1 - IS-IS level-1,. L2 — IS-I8 level-2, ia — I§-IS inter area

#* — candidate default, U — per—uszer static route, o — ODR
P — periodic downloaded static route

Gateway of last resort is not set

18.8.8.8,24 is subnetted. 3 subnets

C 18.2.8.8 iz directly connected, FastEthernetd-@
[ 18.3.8.8 is directly connected. BRI1-8
8 iB.1.8.8 [1-8] via 18.3.8.1
Cisco2680# j
h
|connected 0:40:37 [auto detect  [9600 &-H-1 [serOLL  [2APS  |uum  [Capbure  [Prinkecho 4

FIGURE 3.5 : Show ip route

Afin de ne pas trop charger ce document, seules les modifications a la configuration
actuelle seront indiquées. Les configurations complétes des routeurs se trouvent en
annexe.

La configuration du routeur Cisco2500 s effectue de la méme maniére avec quelques
différences. Laroute est :

» Cisco2500(config)# ip route 10.2.0.0 255.255.255.0 10.3.0.2

Les interfaces a configurer sont Ethernet 0 et BRI 0 sdon la AIGURE 32. Le dialer
map et auss différent :

» Cisco2500(config-if)# dialer map ip 10.3.0.2 nane
Ci sco02600 24

Pour la configuration compéte, voir I’annexe Configuration «routeur a routeur »
Cisco 2500 HDLC.

En effectuant un ping 10.2.0.1 (serveur) depuis le poge client, on a véifié le bon
fonctionnement de I'inddlation. Des LED vertes, Stuée en dessous des connecteurs
du routeur, permettent de contrfler que les canaux B de I'lSDN sont activés. Le but
nN'est pas de détalller cet échange, car la configuration qui nous intéresse emploie le
protocole PPP, mais smplement de tester le fonctionnement des routeurs et des PCs
sans s préoccuper de I'authentification. Cette vérification éant concluante, nous
pouvons nous concentrer sur PPP.
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3.2.4. Point to Point Protocol (PPP)

Le protocole PPP (RFC 1661) permet d encapsuler des paquets, de différentes sortes
de protocoles, sur des liaisons point a point. Dans le cas éudié, la liason point a
point est le cand B del’ ISDN et les pagquets envoyés sont de type IP.

Canal B

FIGURE 3.6 : Encapsulation des différents protocoles
Ce protocole offre :

Une méhode d' encapsulation des paguets.

Un controle de la liaison (LCP : Link Control Protocol), pour I’ éablissement,
la configuration et le test de la connexion.

La posshilité dauthentifier les équipements aux extrémités de la liagson
(PAP : Password Authentification Protocol et CHAP : Challenge-Handshake
Autentication Protocol)

Une famille de protocole de contréle (NCP : Network Control Protocol).

L’ encgpsulation des paguets est rédise suivant lafigure ci-dessous.

PPP Header Protocol Data CRC
2 2 variable 2/4

FIGURE 3.7 : Format delatrame PPP

PPP Header : Ce champ est de deux octets et vaut toujours OxFFO3.

Protocol : Ce champ est d'un octet. Il identifie le type de protocole encagpsulé
dansle champ Data. Voici quelques valeurs qu'il peut prendre :

0xC021  Link Control Protocol (LCP)
0xC023  Password Authentication Protocol (PAP)

0xC025  Link Quality Report
0xC223  Challenge Handshake Authentication Protocol (CHAP)

0x8021  Internet Protocol Control Protocol (IPCP)
0x0021  Internet Protocol (IP)
0x003D  Multilink Protocol (MP)

Data: Ce champ est de taille varidble. Par défaut, il est de 1500 bytes, mais
cette vdeur e négociable lors de l'initidisation de la liason (LCP). Le
format des données dépend du protocole encapsulé.

CRC : Redondance de 16 hits (défaut) ou 32 hits.
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Voici les différentes phases d éablissement du protocole PPP gpres |'activation de la
liaison point a point (cand B). La premiere e I'envoi de paquets LCP (Link Control
Protocol). lls permettent de négocier les paramétres de la connexion comme, par
exemple, la longueur des paguets, I'utilisation des deux canaux B (multilink) et le
type de protocole d authentification. 1ls permettent auss de tester la ligne. La figure
ci dessous représente la négociation LCP.

.@' S I?DN

LCP : Configure-Request

Serveur

\4

LCP : Configure-Request

A

LCP : Configure-Ack

A

LCP : Configure-Ack

\4

FIGURE 3.8 : Négociation LCP

PPP Header Protocol (LCP) Code |ldentifier Length Data CRC

2 2 1 1 2 variable 2/4

FIGURE 3.9 : Format delatrameLCP

Code: Ce champ et d'un octet. Il identifie le type de paquet LCP. Voici les
vaeursqu'il peut prendre :

Configure-Request
Configure-Ack
Configure-Nak
Configure-Reject
Terminate- Request
Terminate- Ack
Code-Rgject
Protocol-Regject
Echo-Request

0 Echo-Reply

1 Discard-Request

PP OO0O~NOUOUILPA,WNPE

Identifier : Ce champ et d'un octet. La vaeur de ce champ ext identique
entre un paguet de requéte (Configure-Request) e I'acquittement lui
correspondant (Configure-Ack).

Length: Ce champ est de deux octets. Il indique la longueur du paguet LCP.
Cette longueur inclut les champs Code, Identifier, Length et Data.

Data: Ce champ et de talle varidble. Il peut contenir une ou plusieurs
options de configuration. Seul les options que les équipements veulent
négocier sont envoyées. Chaque option est de laforme suivante :
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Type Length Data

1 1 variable
FIGURE 3.10 : Format des optionsde configuration LCP

Type: Ce champ est d'un octet. Il identifie e type d options de configuration
LCP. Voici quelques exemples des vaeurs possibles:

1 MaximumRecave-Unite

3 AuthenticationProtocol

4  Qudity-Protocol

17 Multilink Maximum Receved Reconstructed Unit
18 Multilink Short Sequence Number Header Format
19 Endpoint Discriminator

Length: Ce champ et d'un octet. Il indique la longueur de cette option de
configuration.

Data: Ce champ peut é&re nul ou de longueur variable. Il contient les
informations spécifiques a cette option de configuraion. Le forma e la
longueur de ce champ sont déterminés par Type et Length.

Pour plus de déalils, le lecteur peut se référer a la RFC 1661 (The Point to Point
Protocal).

La deuxiéme phase de I'éablissement est I'authentification de I'interlocuteur (RFC
1334). Les protocoles employés sont PAP ou CHAP. La négociation du protocole
utilisé et faite lors de lanégociation LCP.

Le routeur Cisco2500 a une verson d'10S plus ancienne que celle du Cisco2600.
Cela pose des problémes de compatibilité lors de I'authentification. C'est pourquoi
un deuxieme routeur Cisco2600 est utilise en remplacement du Cisco2500. Afin de
garder les mémes configurations, le hostname Cisco2500 est conservé pour le second
routeur.

Password Authentification Protocol (PAP) est un protocole d authentification tres
smple. Le routeur coté «dient » envoie, dans le paquet Authenticate-Request, son
hosthame et son password. Le routeur coté «serveur » vérifie qu'il possede un
username e un password correspondant & ce paquet. S cest le cas il envoie
Autenticat-Ack qui indique que le routeur «dient» et autentifié. Ce protocole

envoie le username et le passeword en clair.

hostname : Cisco2600
hostname : Cisco2500 username : Cisco2500
password : lepass password : lepass

&7

ISDN

Serveur

Client

PAP : Authenticate-Request (hostname + password)

>

PAP : Autenticat-Ack
FIGURE 3.11 : Echanges PAP

A
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Lafigure d-dessous représente latrame pour le protocole PAP.

PPP Header Protocol PAP Code [ldentifier Length Data CRC

2 2 1 1 2 variable 2/4
FIGURE 3.12: Trame PAP

Code: Ce champ et d'un octet. Il identifie le type de paquet PAP. Voici les
vaeursqu'il peut prendre :

1 Authenticate- Request
2 Authenticate-Ack
3 Authenticate-Nak

Identifier : Ce champ et d'un octet. La vadeur de ce champ est identique
entre un paguet de requéte et I’ acquittement [ui correspondant.

Length: Ce champ est de deux octets. Il indique la longueur du paquet PAP.
Cette longueur inclut les champs Code, Identifier, Length et Data.

Data: Ce champ es de talle variable. Le format des données est déerminé
par le champ Code.

Pour plus d’information, le lecteur peut se référer ala RFC 1334.

Challenge-Handshake Autentication Protocol (CHAP) a I'avantage de ne pas
envoyer de password en clair. Apres la phase d éablissement, le routeur du coté
serveur envoie un paguet Chalenge au routeur client afin de |'authentifier. Ce paquet
contient une variable aéatoire et I'identité du routeur serveur frostname). La taille de
la varidble aéatoire dépend de la méhode utiliste pour la générer, mas et
indépendante de I'dgorithme de «hashage». Le routeur client concaéne cette
varidble aéatoire et son password pour caculer un hash. (16 bytes avec MD5). La
vadeur du hash, andg que I'identité du routeur client sont renvoyées au routeur coté
serveur dans un paguet Response. Ce routeur possede une liste des clients autorisés a
se connecter (username). Il recdcule le hash, en utilisant le password correspondant
au cdient e la variable déatoire, et la compare avec la hash recu du client. Sils sont
identiques, il renvoie le message Succes qui indique au dient qu'il est authertifié.

hostname : Cisco2600
hostname : Cisco2500 username : Cisco2500
password : lepass password : lepass

ISDN —@

Client Serveur

CHAP : Challenge (variable aléatoire + hostname)

<

CHAP : Response (MD5(variable aléatoire & password) + username)
Lad

CHAP : Success

<
<

FIGURE 3.13: Transfert CHAP
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Lafigure c-dessous représente latrame CHAP.

PPP Header Protocol CHAP Code [ldentifier Length Data CRC

2

2 1 1 2 variable 2/4
FIGURE 3.14 : Trame CHAP

Code: Ce champ et d'un octet. Il identifie le type de paguet CHAP. Voici
lesvaeursqu'il peut prendre :

Chdlenge
Response

Success
Falure

A WDNPE

Identifier : Ce champ et d'un octet. La vaeur de ce champ et identique
entre un paguet de requéte et |’ acquittement lui correspondant.

Length: Ce champ est de deux octets. Il indique la longueur du paguet CHAP
Cette longueur inclut les champs Code, Identifier, Length et Data.

Data: Ce champ est de talle varigble. Le format des données et déerminé
par le champ Code. Pour les paguets Challenge ou Response, le champ data
prend la forme illustrée a la FIGURE 3.15. Pour les paguets Success et Failure,
ce champ peut &re nul ou de longueur variable. Le protocole n'implémente
pas de message pour ces deux paquets, toutefois, ce champ peut ére utilisé
pour envoyer un message lisible par I’ utilisateur.

Value-Size Value Name

1 variable variable

FIGURE 3.15 : Format desdata des paquetsChllenge et Response
Value-Sze : Ce champ est d'un octet et indique lalongueur du champ Value.

Value: Ce champ peut ére d'un ou pluseurs octets. Il contient la variable
aéatoire pour les paguets Challenge ou le hash pour les paguets Response.

Name: Ce champ est de longueur variable. Il contient I'identité du systeme a
I'origine du paguet (hostname). La longueur de ce champ est déerminée
gréce au champ Length.

Pour plus d’information, le lecteur peut se référer ala RFC 1994.

La derniere phase de |'éablissement et la configuration de la couche de niveau 3
(NCP : Network Control Protocol). Le protocole utilise pour cette configuration
dépend du type de paquets a transporter. Pour des paquets IP, le protocole utilisé est
IPCP (Internet Protocol Control Protocol). Ce protocole permet, par exemple, de
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configurer I'adresse IP du client et de lui indiquer I'adresse du serveur DNS (voir §
35.1). Il permet auss de négocier un protocole de compression des entétes TCP/IP.
IPCP utilise le méme mécanisme d échange de paguets que LCP (voir FIGURE 38).
Par contre, il dispose d’un ensemble d’ options de configuration lui é&ant propre.

PPP Header Protocol IPCP Code [Identifier Length Data CRC

2 2 1 1 2 variable 2/4
FIGURE 3.16 : Format delatramel PCP

Code : Champ d'un octet. Identifie le type de paguet I|PCP. Les valeurs sont
identiquesa LCP

Identifier : Champ d’ un octet. Vdeur du champ identique entre un paquet de
requéte et |’ acquittement lui correspondant.

Length : Champ de deux octets. Indique lalongueur du paguet |PCP. Cette
longueur inclut les champs Code, Identifier, Length et Data.

Data: Ce champ ext detallle variable. || peut contenir une ou pluseurs
options de configuration. Seules les options que |es équipements veulent
négocier sont envoyées. Chagque option est de laforme suivante :

Type Length Address
1 1 4
FIGURE 3.17 : Format des optionsde configuration | PCP

Type: Champ dun octet. Identifie le type doptions de configuration IPCP.
Voici quelques exemples des vaeurs possibles :

Ox03 IPAddress 0x81 PrimaryDNS 0x83 SecondaryDNS
Length : Champ d'un octet. Vaut toujours 6
Data : Champ de quatre octets. Contient les adresses
Pour plus d’informétion, le lecteur peut seréférer ala RFC 1332

HES-SO/Ecole d’ Ingénieurs de Genéve 20




L aboratoire de transmission de données LOGEAN Philippe 17. décembre 2001

3.2.5. Configuration des routeur pour PPP

La configuration des routeurs pour PPP ne change pas beaucoup de cdle vue
précédemment (8 3.2.3). Voici les changements a apporter pour Cisco2600.

Il faut utiliser I’ encapsuaion PPP pour I'interface BRI 1/0.

» Cisco2600(config-if)# encapsul ati on PPP

Il fat auss indiquer le protocole dauthentification qui sera employé a
I’é&ablissement de la liason. Nous utilissrons CHAP, car ce protocole est plus sir
gue PAP (voir § 3.2.4).

» Cisco2600(config-if)# ppp authentication chap callin

Callin et optionnd. 1l indique au routeur qu'il doit procéder a I'authentification de
sont interlocuteur uniquement lorsqu’il est appelé. S cette option n'est pas utilisée,
I'authentification est auss effectuée lorsque le routeur et |'appelant. Nous utilisons
callin, car pour un RAS le but du routeur, offrant le point d'accés au réseau, et
uniquement d authentifier le client (qui est | gppelant).

La commande suivante permet de créer une Iste de username et de password. Cette
liste permet, au routeur client e au routeur serveur, de conndtre le password a
employer pendant la phase d'éablissement. Cda est fat par comparaison des
usernames de laligte avec le hostname du routeur distant.

username user name password type password

user name: Nom des clients autorisés a se connecter au routeur.

type : 0Oindiqueun password sauvegardé en clair dans le routeur.
7 indique un password qui est caché dans la sauvegarde sur routeur.

password : Mot de passe partageé avec le client.

» Cisco2600(config-if)# usernanme G sco2500 password 0 pass

La configuration complete de ce routeur se trouve dans I'anexe Configuration
« routeur a routeur » Cisco 2600 PPP

La configuration du second routewr S effectue de la méme maniere que cdle vue ci-
dessus, avec ces quelques différences :

hostname est Cisco2500.

username est Cisco2600 (password identique pour les deux routeurs).
Adresses des interfaces selon la FIGURE 3.2,

ip route 10.2.0.0 255.255.255.0 10.3.0.2

dider map ip 10.3.0.2 name Cisco2600 24
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Pour vérifier le bon fonctionnement de I'inddlation, on effectue un ping sur le
serveur (10.2.0.1) depuis le poste client FIGURE 3.18). Sur la FIGURE 3.19 On congtate
que le premier paguet et perdu. Cela et d0 au temps d éablissement de la liaison
ISDN entre les deux routeurs.

hostname : Cisco2500 hostname : Cisco2600
eth0 f0/0
IP add. 10.1.0.2 IP add. 10.2.0.2
Mask 255.255.255.0 Mask 255.255.255.0

= = N N°25

=== Ethernet &% ISDN ‘ Ethernet
L — —w (PABX) b
Client BRIO BRI1/0 Serveur
IP add. 10.1.0.1 IP add. 10.3.0.1 IP add. 10.3.0.2 IP add. 10.2.0.1
Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0
Def. Gateway 10.1.0.2 Def. Gateway 10.2.0.Z

ICMP : Ping 10.2.0.1

>
>

ICMP : Response

A

FIGURE 3.18 : Ping sur le serveur

mmand Prompt

C:\>ping 18.2.8.1
Pinging 18.2_.8.1 with 32 bytes of data:

Request timed out.
32 time=30ms TTL=126
time=280ms TTL=126
time=28ms TTL=126

Ping statistics for 18.2.8.1:
Sent = 4. Received = 3, Lost =1 (25% loss).
round trip times in milli-seconds:
Minimum = 2Bms,. Maximum = 38ms. Average = 17ms

C:~>ping 18.2.8.1

CiNV -

FIGURE 3.19 : Capturedu ping sur le serveur

“& Cisco2600 - HyperTerminal Hi=
Fil= Edit ‘“iew Call Transfer Help

D= & §| 01| 5 @

A

CiscoRa00=

04:39:113827783699: RLINK-3-UPDOWN: Interface BRIL/D:1, changed state to up

04:39:113816633317: BR1/0:1 PPP: Treating connection as a callin

04:39:26: 3IBDN-6-LAYERZUP: Layer 2 for Interface BRL/O, TEI 75 changed to up

04:39:27: BR1/0:1 CHAP: O CHALLENGE id 20 len 30 from "CiscoZéa00"

04:39:27: BRL/0:1 CHAP: I RESPONSE i1d 20 len 30 from "CiscoZ500™

04:39:27: BR1/0:1 CHAP: ©O SUCCESS id Z0 len 4

04:39:28: 3LINEPROTO-5-UPDOWN: Line protocol on Interface BRIL/0:1, <hanged stat

e to up

04:39:32: %T3DN-E6-CONMECT: Interface BRI1/0:1 1is now connected to 25 Cis<oZ500

04:41:125413372471: %ISDN-E-DISCONNECT: Interface BRIL/0:1 disconnected from 25

Cisco2500, <all lasted 123 seconds

04:41:29: 3LINK-3-UPDOWN: Interface BRIL/0:1, changed state to down

D4:41:30: 3LINEPROTO-S-UPDOWH: Line protocol on Interface BRI1/0:1, changed stat

e to down

04:41:40: 3$ISDHN-A-LAYERZDOWN: Layer Z for Interface BR1/0, TEI 75 changed to dow

n
4| »
[Connected 44253 JAuto detect 9600 B-N-1 SCROLL | [C&PS [[NUM  [Capt 7

FIGURE 3.20 : Capturedelaconsole

La AGURE 320 montre |'activation de la ligne ISDN, la phase d authentification et
enfin, quand le idle timeout est atteint, la désactivation de I'ISDN. Gréce a la
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commande debug ppp authentication, on retrouve sur cette capture les paquets
correspondant a I'authentification CHAP représentés a la FIGURE 313. On retrouve
auss certains champs décrits au paragraphe 3.24. Par exemple, pour le paquet
Response, le champ Identifier vaut 20 et le champ Length vaut 30 (1 octet pour le
Code, 1 octet pour I'ldentifier , 2 octets pour Length, 1 octet pour Value-Sze, 16
octets pour le Value (hash MD5) et 9 octets pour Name (Cisco2500 en code ASCII)).

3.3. Configuration « TA arouteur » avec adresse statique

3.3.1. Topologie

Cette topologie correspond plus a celle utiliste par un particulier pour un RAS. En
effet, du coté client, le routeur et remplacé par un TA (Terminal Adaptor) e la
liason Ethernet laise place a USB. Le reste de la configuration ne change pas. Dans
cette premiere configuration, le client posséde une adresse statique.

f0/0

IP add. 10.2.0.2
Mask 255.255.255.0

USB N°25 ISDN N°24 Ethernet
==oi (PABX)
Client TA BRI1/0 Serveur
IP add. 10.1.0.1 IP add. 10.1.0.2 IP add. 10.2.0.1
Mask 255.255.255.0 Mask 255.255.255.0

Def. Gateway 10.2.0.2
FIGURE 3.21 : Topologie du réseau

3.3.2. Configuration des PCs

La configuration du PC client consste en I'inddlaion du TA (FitzZ’Cad USB) € a
la configuration du niveau IP. Pour commencer, il faut connecter le TA sdon la
FIGURE 321. La connexion au PC e fat en utilisant une interface USB. Le TA et
Plug and Play. Lorsqu'il est connecté au PC, Windows 2000 détecte ce nouveau
meatérie et ouvre lafenétre suivante

ISDN - A¥M ISDN-Controller FRITZICard USBE B
ISDHN Switch Type or D-channel Protocol 2
Your ISDN adapter must be configured ta match your phone company's ISDM
equipment.

Select the ISOM switch twpe or [-channel protocol that vour phone company uses.

ISOM switch bype ar D-channel protocal:
Mational ISDN 1 [MNI-1]

< Back I Mewt > I Earicel |

FIGURE 3.22 : I1SDN Switch Typeor D-channel Protocol
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Sdectionnez le protocole European 1SDN (DSS1) dans le menu déroulant, puis
fates un dic sur Next. Cliquez une deuxieme fois sur Next. L’ingdlaion du
matérid est terminée. A présent, il faut créer une nouvelle connexion utilisant le TA.
Pour cda cliquez sur Start, pointez sur Settings et diquez sur Control Pand, puis
sur Network and Dial-up Connexion. Dans la fenére, fates un clic droit, puis
cliquez sur New Connexion.... Cliquez sur Next. Lafenétre ci dessous apparait.

Network Connection Wizard i

Metwork Connection Type
You can chooze the twpe of network. connection you wart ta create, based an
your network configuration and your networking needs.

= Dial-up to private network:
Connect uzing my phone line [modem or [SDM).

{" Dial-up to the Internet
Connect to the Internet using my phone line [modem or ISDMN].

" Connect to a private network through the Internet

Create a Yirtual Private Metwark, [YPMN) connection or tunnel’ through the Internet.

" Accept incoming connections

Let other computers connect to mine by phone line, the Internet, or direct cable.

" Connect directly to another computer
Connect uzing my serial, parallel, or infrared port.

< Back I Mest > I

Caticel

FIGURE 3.23 : Network Connexion Type

Sdectionnez Dial-up to private network,, puis diquez sur Next.

Network Connection Wizard

Select a Device
This i the device that will be uzed to make the connection.

You have more than one dial-up device on your computer,

Select the devices to use in this connection:
E Al avalable [SDN lines multi-linked

I3 ISDN charinel - &M NDIS WAN CAPI Driver
15 I1SDN charinel - 2vM NDIS WAN CAP) Driver

< Back I Mewt » ]

Cancel

FIGURE 3.24 : Select a Device

Dans cette fenétre, il est possble de choigr le nombre de canaux B utilisés pour la
connexion |SDN. En SAectionnant All available ISDN lines multi-linked, le TA

utiliserales deux canaux B. Cliquez sur Next.
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Network Connection Wizard

Phone Number to Dial
“ou muszt specify the phone number of the carmputer or netwaork, you want ba
connect ta.

Type the phone number of the computer or nebwork you are connecting to. |f you want
wour computer to determine automatically how to dial from different locations, check Lze
dialing rules.

Area oode; Phone number;
| | |
Countiy/reqicn cade;

I =]

[ Usze dialing rules

< Back I Mest > I Cancel

FIGURE 3.25 : Phone Number to Dial

Indiquez le numéro de tééphone a composer. Dans notre cas, le 24. Cliquez sur
Next. Sdectionnez Only for mysdf, puis diquez sur Next. Donnez un nom a la
connexion (ex. «Did-up connection»), puis diquez sur Finish. Une nouvele icone
gpparait dans la fenétre Network and Dial-up Connexion. Faites un clic droit sur
cette icone, puis Properties. Sur la fenére qui vient de souvrir, cliquez sur I'onglet

Networking.

Dial-up Connection Properties 2 x|

Generall Dptinnsl Secuity  MNetworking IShalingI

Tupe of dial-up zerver | am calling:
| PPP: twindows 95/38/NT4/2000, Intemet -]

Settings |

LComponents checked are used by this connection:

I Network Monitor Agent v2 Driver
‘M Y Intemet Protocol [TCPAF)

O & File and Printer Sharing for Micrasaft Networks
Client for Microsoft Metworks

Inztall... Uningtall Fioperties

Description

Tranzmission Contral Protocol/Anternet Protocal. The default
wide area network pratocol that provides communication
across diverse intercontnected networks.

ak. I Cancel

FIGURE 3.26 : Propriétés de connexion

Cliquez sur Internet Protocol (TCP/IP), puis sur Properties.
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Internet Protocol (TCP/IP) Propetties ] g

General

fou can get P zettings assigned automatically if your network:
supports this capability. Othenvise, pou need to ask pour netwark
administrator for the appropriate |P eettings.

~ Dbtain an IP address automatically
—* Lze the following IP address:

1P address: o .1 .0 .1

{7 Obtain DRE server address automatically

—{% |se the following DMS zerver addresses:

Prefened DMS zerven: .2 .0 . 18

Altemnate DNS server I . . .

ok | Cancel |

FIGURE 3.27 : Internet Protocol (TCP/IP) Properties

Cliquez sur Use the following IP address, puis remplir le champ |IP address sdon
laFGURE 321. Cliquez sur OK.

Sdectionnez I'onglet  Security. Sdectionnez Advanced (custom settings), puis
cliquez sur Settings. Lafenétre suivante s ouvre.

Advanced Security Settings 2]

Data encryption:

IDptionaI enciyption [connect even if no encryption) LI

— Logon security

" Use Extensible Authentication Protocol [E4F]

Froperties |

% pllow these protocols

[ ilnencrypted pazsword [FAPE

[™ Shiva Password &uthentication Protocol [SPAP)
¥ Challenge Handshake Suthentication Protocal [CHAF)
™ Micrasoft CHAP [MS-CHAP)

™ &llave alder MS-CHAR version far wWindaws 95 servers
[ Microsoft CHAP Wersion 2 [MS-CHAP v2)

[™ | EarbS-EHAR bazed pratacals, autamatically wse my
Windows logon name and passward (and domait i any)

ak. I Cancel |

FIGURE 3.28 : Advanced encryption Settings

Sdectionnez le protocole d authentification a utiliser, dans notre cas CHAP, puis,
pour finir, diquez sur OK, puis OK.
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Remarques: On congate qu'il n'y a plus de Default Gateway et de Subnet mask du
coté client. Ces paramétres sont inutiles pour une ligison PPP de ce
type, car il 'y a qu'un chemin possble. En revanche, le réseau digtant
devra gérer ces paramétres pour permettre au client d'atteindre d autres
résealx.

Le serveur DNS n'est pas utilisé dans cette topologie. Toutefois il et
nécessaire de remplir le champ Preferred DNS server (par ex.
10.20.18), snon Windows essaye daobtenir une adresse
automatiquement.

Le PC dlient est a présent configuré. La configuration du PC serveur est identique a
la configuration « routeur a routeur ».

3.3.3. Configuration du routeur

Voic les quelques modifications a apporter, sur la configuration du Cisco2600, pour
Cette topologie (FIGURE 3.21).

Il faut configurer I’ adresse |IP de I interface BRI 1/0.

» Cisco2600(config-if)# ip address 10.1.0.2 255.255.255.0

Dansun RAS ce n'est pas le serveur qui gppelle le dient, mais le dient qui appdle le
saveur. Cet pourquoi le dialer map n'a plus dutilitt dans la configuration du
BRI1/O (voir remarque sur le dialer map § 3.34). Il en va de méme pour les
commandes dialer-group et dialer-list (voir remarque sur idletimeout § 3.3.5). En
gjoutant « no »devant une commande, cela permet de la supprimer.

» Cisco2600(config-if)# no dialer-group 1

» Cisco2600(config-if)# no dialer map ip 10.3.0.1 nane
Ci sco02500 25

» Cisco2600(config)# no dialer-list 1 protocol ip permt

Enfin, le denier changement concene idletimeout. Dans un RAS cCest
générdement le dient qui gére le temps de connexion. En effet, il peut rester
connecté le temps voulu. Par Scurité, il et posshble de spécifier un idle-timeout, du
coté client, dans I'onglet Options des propriétés de connexion. Pour annuler le idle-
timeout sur le routeur, tapez :

» Cisco2600(config-if)# dialer idle-tineout O

La configuration compléte du routeur se trouve dans |'anexe Configuration
Cisco2600-TA avec adresse | P statique.
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Pour éablir la connexion, double-diquez sur I'icone «Did-up Connection» créee
précédemment (au 8 3.3.2). Lafenétre de connexion suivante s ouvre :

Connect Dial-up Connection

User name: IEisco2EDD
Pasaward: Imﬁ
[~ Save password
Diak: |24 =
Dial I Cancel | Froperties | Help |

FIGURE 3.29 : Fenétre de connexion

Le User name et le Password doivent correspondre a ceux contenus dans le routeur.

Ce sont

respectivement  « Cisco2500 » et «pass ».

llIs sont utilisdss lors de

I'authentification CHAP. Sur la console du routeur (FIGURE 330) on peut verifier le

bon déroulement de I’ authentification.

# g Cize oG 00 - HypperT e nminal

Hs £k Yew Cd Jersier Hel

CigcoZel0#

r BRL/O0:1 CHAP:
: BR1/0:1 CHAP: O 3FUCCEES 1d 2 leaw 4
r ALINEFROTO-5-UEDOWH:

00:18: 653300219837
Caimco2500, cell lasted 120 amcond=
00:18:15;: *LIHK-3-UPDCWN: Intecface= BRILSD:L1,

= to down

7]

i B4424505940:; RLINK-3-UBPL{WM: Intecface BRI1AO0:1l, changed =tatms o up
166371993061 BRL/O0:1 EFEP:; Treating connesction z2s a callin

: 3I8DH-&-LAYBREZDE: Ieyer E for Interfacs BE1,/0,
: BRE1/O0:1 CH&P: O CHALLEMGE 1d 2 len 30 from
I REAPOHSE id 2 len 30 frowm

Line protocal on Interface BRILA0:1,

: TADN-&-CONNECT: Intetrface ERILS0:1 ies now connected to 25 CiscaoZiS0d
¥ IBDPN-5-DISCOMNNECT: Interface BRILA0:1

<harged =state to down
00:168:16: TLIHEFEOTO-5-UPDONWN: Lins protocol on Interfacs BET1/0:1, changed =tet

O0:18:25: RIADN-S-LAYBRIDOWN: Layer Z for Interface BR1/0, TEI BEZ zhanged to dow

TELI HE changed ta wup
"Ci=zcoZée00™
foimcoES007

shanged =atet

disoonnacted from 25

Cennected 15437 lpndeteci  [SENOEMA |5 -~ [HUM

Pl e .

FIGURE 3.30 : Connexion et authentification

En tgpant la commande show iproute dans la console du routeur (FIGURE 331), on
congtate que I'adresse du client est présente comme directement connecté sur BRI1/0.
On remarque auss le masgue de 32 hits a 1du client. Cda semble logique pour une
connexion PPP, car tous les paguets du client changent de sous-réseau.

En effectuant un ping, depuis le poste client, sur le serveur (10.2.0.1), il et possible

de véifier le bon fonctionnement de la connexion.
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“ g Cisco2B00 - HyperT caminal

Fia Edit Miew Cal Tiamlee Help

|| =53] o= =

Ciacn?El0fshow 1p route =]
Cadesa: C - cowmnected, B - atatic, I - IGRP, A - RIF, M - mohile, B - BGF
O - BIGARP, EX - EIGRF external, O - OZFF, IA - OBFF inter area
ML - OZSFF N383A external type 1, N2 - O3FF N23A external type 2

El - DEFF external type 1, BEZ - OBPF external type £, E - ESFE
i - I#-Ia, Ll - IE-ra level-1, IZ2 - I=&-I8 level-2, ia - IA-IB inter arsa
* - mapdidate default, U - per-uaer =stetic route, o - ODR

P - pariodic downlosded statis route
Gateway of last resort ie not est

10.0,0.0/8 ig wariably aubnetted, 3 subnets, & masgks
o 10.2.0.0/24 ia directly connected, FaatBthernet0ds0
o 10.1.0,1/32 ia diresstly connectead, BRILS]
c 10,1.0,0/24 ia directly connected, BRILA0
Ciaco2&00# j

Connacked (51555 Autndetect  GEDIEH-T [5EFRL CAFT {NUM T

FIGURE 3.31 : Routesde Cisco2600

3.3.4. Remarques sur le « dialer map »

S ure ligne de commande dialer map est présente dans la configuration de
I'interface BRI utilisée (ex. dider map ip 10.3.0.1 name Cisco2500 25), e que le PC
client est configuré pour obtenir une adresse IP dynamiquement, cdui-ci obtiendra
I’adresse se trouvant dans la commande dialer map (10.3.0.1). S plusieurs dialer
map sont présents sur I'interface, I'adresse du premier sera attribuée au client. Par
contre, s le client est configuré avec une adresse datique, cdle-ci doit ére identique
a cdle du dialer map (10.3.0.1), snon une erreur apparait e le routeur rejettera
I’ adresse du client.

Error Connecting bo cisco d 1

Chedorg retwork profocol conmsclion:.,

TCPAF CP ispoited smon T35 The requethed sddisss v ispched
by the server.

] oret | _toeie

FIGURE 3.32 : Erreur de connexion

S aucune commande dialer map n'est présente dans la configuration de I’interface,
n'importe quelle adresse IP peut ére utiliste pour le client. Cette adresse sera
automatiquement goutée dans la table de routage du Cisco2600, comme nous
I'avons vu sur laFIGURE 331

3.3.5. Remarques sur « idle-timeout »

Le temporisateur idle-timeout a pour fonction de déconnecter la ligne ISDN lorsguil
ny a plus de «trafic intéressant » depuis un temps défini. Par «trafic intéressant »,
Cisco parle du trafic spécifié dans la commande dialer-list (ex. dider-list 1 protocol
ip pamit). Tant qu'il y a du trafic de type IP, la connexion e maintenue. S cette
commande n'est pas présente dans la configuration du routeur, il est nécessaire de
désctiver le temporisateur, sinon la liaison tombera une fois le temps écoulé, méme
Sil y aencore du trafic. Pour le désactiver, tapez :

» Cisco2600(config-if)# dialer idle-tineout O
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3.4. Configuration « unnumber ed »

Afin de ne pas gaspiller des plages d adresses, il est intéressant de donner au client
une adresse se trouvant dans la plage du réseau disant (FIGURE 3.33). Bien g0r, le
routeur ne permet pas qu'on lui attribue des adresses du méme sous-réseau sur deux
interfaces. Cela est contre la logique des routeurs. La commande unnumbered permet
d utiliser une interface du routeur sans adresse IP en |'associant avec, par exemple,

une interface Ethernet. L’interface unnumbered devent transparente e et vue
comme I'interface Ethernet.

ip unnumbered interface
interface : Interface avec laquelle unnubered est associée.

Pour rédiser cette configuration, il suffit juste de tgper dans I'inteface BRIJ/O la
commande :

» Cisco2600(config-if)# ip unnunbered Fast Et hernet0/0

f0/0
IP add. 10.2.0.2
Mask 255.255.255.0

N°25 ISDN N°24 Ethernet
=== (PABX) -
Client TA BRIL/O Serveur
IP add. 10.2.0.5 unnumbered IP add. 10.2.0.1
Mask 255.255.255.0
FIGURE 3.33 : Topologie unnumbered Def. Gateway 10.2.0.2

La figure d-dessous montre les routes contenues dans le routeur pour cette
configuration. On congtate qu'il N'y a plus de sous-réseau connecté au BRI1/0. Seul
le client y est connecté.

& Cizen2G00 - HpparT arminal

Fle Edt Wew Lol Traealw Hep

D] 53] Ol =

Cizcofé00fshow ip route ﬂ
Codem: © - conneacted, 8 - statis, I - IGRP, R — RIP, M - mobila, B — BGP
(i ETZRP, EX EIGRP mxternal, O O8EF, Ik - OFPP inter arsn
N1 - OHFPF HNO8A external typs 1, NZ - OBPF HO8A external type 2
El QPP extecrnal type 1, EZ 03PF external type 2, B EGP
i = I8=-I8, L1 - IS I8 level-]l, LZ = I8=I& level=2, jia - I3=-I8 inter arss
* - ppndidate detauvlt, U - par-user statis routs, o - QDR
E periodic downlosded static route
Satewsy of last resort i= not aet
10.0.0.0/8 a3 vnr1.‘.\h]1_r subnetted, £ subnets, 2 maaksa
c 10.2.0.0/284 is directly connected, FeztEthecnet0/D
c 10.2.0.5/32 ia directly connectsd, BRIL1A0
CiscoZB00E
=

{Comocied 0311 Pudodetect 3600 8H-1 i AFT M ;

FIGURE 3.34 : Routes de Cisco2600
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3.5. Configuration dynamique del’adresse | P du client

3.5.1. Principe

Quand on parle de configuration dynamique d'un client, notre premiere pensée et le
protocole DHCP (Dynamique Host Configuration Protocol). Il et tres smple de
mettre en place un saveur DHCP sur les routeurs Cisco. Maheureusement, ce
protocole fonctionne uniquement sur un réseau Ethernet. || n'est pas utilissble sur
PPP. Mais, comme nous I'avons vu plus haut (8 3.24), PPP posséde le protocole
IPCP (Internet Protocol Configuration Protocol) qui permet la configuration de la
couche IP. Pour cela, il suffit de paramétrer le routeur avec une plage d adresse qu'il
pourra atribuer au client. De plus, un serveur DNS doit lui ére atribué. Comme
nous I'avons dit plus haut (8 3.3.2), pour une connexion PPP, le client ne possede
plus de Default Gateway et de Subnet mask. Ceux-ci sont gérés par le réseau distant,
dans notre cas le routeur. VVoici comment le configurer.

fo/0

IP add. 10.2.0.2
Mask 255.255.255.0
‘ USB — N°25 ISDN N°24 @ Ethernet
= — (PABX) 4~
Client TA BRIL/O Serveur
IP add. 2.2.2.? unnumbered IP add. 10.2.0.1
DNS serv. 2.2.2.2 Mask 255.255.255.0
IPCP : Configure-Request 1P:0.0.0.0 DNS:0.0.0.0 Def. Gateway 10.2.0.2

IPCP : Configure-NAK 1P:10.2.0.20 DNS:10.2.0.4

A

IPCP : Configure-Request 1P:10.2.20 DNS:10.2.0.4

\4

IPCP : Configure-Ack 1P:10.2.0.20 DNS:10.2.0.4

A

FIGURE 3.35: Attribution dynamique d’adresse | P

Remarque : Cet échange est décrit au paragraphe 3.6.4.

3.5.2. Configuration du routeur

Le routeur doit posséder une plage d adresses (address-pool) a attribuer. Pour cdla, il
faut taper :

» Cisco2600(config)# ip address-pool | ocal
Puisil faut lui indiquer laplage a utiliser :
ip local pool name first-address last-address
Name : Nom permettant d’ associer le pool avec uneinterface.

first-address : Premiére adresse de la plage.
last-address : Derniere adresse de la plage.
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» Cisco2600(config)# ip |ocal pool dialin_pool 10.2.0.20
10.2.0.55

Lacommande permettant d’ indiquer au client le serveur DNS a utiliser est :
ip name-server DNS-server-address

» Cisco2600(config)# ip nane-server 10.2.0.4

Pour créer un default gateway, il suffit de spécifier une ip route indiquant I adresse
du chemin a utiliser pour atteindre d autres réseaux. Pour I'ingant, I'ingdlation n'est
pas encore connectée a d autres réseaux. Cette commande prendra tous son sens dans
la prochaine configuration (8§ 3.6).

» Cisco2600(config)# ip route 0.0.0.0 0.0.0.0 10.2.0.3
Cette route est utiliste quand le routeur ne conndit pas dautres chemins pour

ateindre la dedtination. En faisant un show ip route (FIGURE 336) on reconndt la
route par défaut par le signe « S* ».

“¢ Cizco2600 - HyperTermmal M= E3 l

fle Edl ¥iew Coll Transler Help

NEEREEE

CiscoZ600#sh ip routs _A__I
Codes: C - connected, 5 - statie, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRF external, O - OSPF, IA - OSPF inter area

Nl - OSEF N33A external type 1, NZ - OSPF N33A external type 2

El = O3FF external type 1, EZI - O3PF external type Z, E - EGP

i- I5-I8, L1 - I3 I3 level-1, L2 - IS-I5 level-2, ia — IS-I3 inter area

* - candidate default, U - per-user static route, o - ODR

F - periodic downloaded static route

Gateway of last resort 1= 10.2.0.3 to network 0.0.0.0

10.0.0,0/8 is varashly subnetted, 2 subnets, 2 masks
e 10.2.0.0/24 iz directly connected, FastEthernetd/0
o 10.2.0,20/32 1= d:i_;:ectly connected, BRIL/O
g* 0.0.0.0/0 [L/0] wia 10.Z2.0.3
Cisc:n?GDD#_

ted 03243 Ao detect 9600 8N-1 SCROLL |[CAPS [NUM  [Captwe  [Prntechs

oS

FIGURE 3.36 : Show ip route

Enfin, il faut assocder le pool dadresse a I'interface connecté au client pour |ui
indiquer les adresses qu'il peut attribuer.

peer default ip address pool name
» Cisco2600(config-if)# peer default ip address pool
di al i n_pool
La configuration compléte du routeur se trouve dans I'annexe Configuration
Cisco2600 pour attribution d’ adresses dynamiques

3.5.3. Configuration du PC client

A présent il faut configurer le PC pour qu'il demande une adrese IP, lors de
I"é&ablissement de la liaison. Dans I'onglet Networking des propriétés de connexion,
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diquez sur Internet Protocol (TCP/IP), puis sur Properties. La fenétre suivante

s ouvre,

e provucal (i) Propeties 113

Geresad |

o Can Qe IF el rsaoned snnalicalk | rebaork
suppak: thie capabdiy). Dihemis, Wou recd o @ Yo newor:
adiridiaion o e appropiate P ssing:

bl an [P akiess sitormaiced)
I Ups = boloving I[P sddiess:

B Opten DMS sereer sddess sk besly
—I7 U e bolloving OHS 1miver ackdesses:

Feseet TH # Ii

Ayencad.. |

r_IIl-RII:a'r.cI

FIGURE 3.37 : Internet Protocol (TCP/IP) Properties

Sdectionnez les options Obtain an IP address automatically et Obtain DNS
server address automatically. Refermez les fenétres en cliquant sur OK.

Lorsque la connexion et éablie, on peut véifier les adresses regcues dynamiquement
par le client. Pour cela, il suffit de taper ipconfig/all dans la fenétre de commande de

Windows 2000.

= L rmmnaned Promgil

: wectrad

LFFP/BELIPY Inknvface
T=45%~HA - - an

FIGURE 3.38: Adressesreguespar leclient

On congtate que I'adresse IP et I'adresse du serveur DNS correspondent bien a celles
spécifiées dans le routeur. On remarque auss que I'adresse du Default Gateway est
identique a I’ adresse IP. Cela n’a aucune importance, car le Default Gateway est géré

par le routeur.
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3.6. Configuration pour accésdistant au réseau du laboratoire
3.6.1. Topologie

Cette configuration est identique a la précédente, sauf que le routeur est connecté au
réseau du labo. A présen, les serveurs se trouvent dans le réseau du labo ou dans un
autre réseau (WAN). Cette topologie est plus rédiste que la précédente. Par contre,
I'emploi d adresses privées n'est plus possible, car dles sont non-routables. Le pool
d’ adresses du routeur sera congtitué d' adresse du labo.

£0/0 Ethernet

IP add. 129.194.184.216 | 'abo
Mask 255.255.252.0

IspN N2 |®|

- BRI1/0
unnumbered

Client TA
IP add. ?.?2.2.?
DNS serv. ?2.2.2.?

FIGURE 3.39 : Topologie du réseau
3.6.2. Configuration du routeur pour un client

Pour adapter la configuration précédente du routeur (8 3.5) a cette topologie, il suffit
de remplacer les adresses privées par des adresses publiques appartenant au labo.
Voici les adresses | P attribuées.

Interface fastEthernet0/0 : 1P 129.194.184.216 Mask 255.255.252.0
Address-pool : De 129.194.186.214 4 129.194.186.217

Serveur DNS: |P 129.194.4.6

Default Gateway : |P 129.194.184.3

Voici lescommandes utilisées:

» Cisco2600(config-if)# ip address 129.194. 184. 216
255. 255.252.0
» Cisco2600(config)# ip local pool dialin_pool
129.194. 186. 214 129. 194. 186. 217
» Cisco2600(config)# ip nane-server 129.194.4.6
» Cisco2600(config)# ip route 0.0.0.0 0.0.0.0 129.194.184.3

Dans les configurations précédentes, nous avons oublié d'activer le multilink sur
I'interface BRI. Cda a pour effet d empécher le client d'utiliser les 2 canaux B de la
ligne ISDN. En €ffet, les paguets de niveau 3 peuvent ére fragmentés S leur talle
dépasse le MRU (Maximum Receive Unit) autorisé par PPP (FIGURE 340) ou, S ce
nNest pas le cas, ils sont répartis sur les deux canaux B &fin d augmenter le débit
binare de la liason PPP. Pour régler ce probleme, il suffit d'gouter la commande
suivante dans la configuration du BRI :

» Cisco2600(config-if)# ppp multilink
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PPP

Canal B1 ISDN

/N P [/ !

ROUteur| Fragment 1 | Fragment 2

FIGURE 3.40 : Fragmentation des paquets| P pour le multilink

La configuration compléte de routeur se trouve dans |'anexe Configuration
Cisco2600 pour acces au réseau du labo.

Le PC ne nécesste pas de changement de configuration car ces adresses sont
attribuées de maniere dynamique.

Lorsque la connexion et édblie, on peut véifier les adresses regcues dynamiquement
par le client. Pour cela, | suffit de taper ipconfig/all dans la fenétre de commande de
Windows 2000.

mmand Prompt

D:~>ipconfigrall
Windows 2808 IP Configuration

e
Primary DNS Suffix
HNode Tuype

IP Routing Enabled
WINS FProxy Enabled

PPP adapter Cisco:

Connection—specific DNS Suffix . :

Description : WAN (PPP-SLIP> Interface
i : BA-53-45-A8-AB-BR

DHCP Enabled : No

IP Address. . . - . .+ =« =« = « - - = 129.194.186.214

Subnet Mask = 255,255 255265

Default Gateway : 129.194.186.214

DHS Servers = 122.1%24.4.6

FIGURE 3.41 : Adressesreguespar leclient

Pour vérifier le fonctionnement du default gateway et du DNS on fat un ping sur le
Ste www.cern.ch.

£0/0 Ethernet
IP add. 129.194.184.216 labo
Mask 255.255.252.0
Eey) Ve e o iSDN T =
=== (PABX) 487
Client TA
IP add. 129.194.186.214 BRIL/O
DNS serv. 129.194.4.6 unnumbered

DNS : req. www.cern.ch

\4

DNS : resp. 137.138.28.228

A

ICMP : Ping 137.138.28.228

\ 4

ICMP: Response

A

FIGURE 3.42 : Adressesreguespar leclient
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3.6.3. Configuration du routeur pour |’acces de plusieurs clients

Pour permettre a plusieurs clients de se connecter sur le réseau du labo en utilisant le
RAS il faut augmenter le nombre de connexion entre le routeur et I' [SDN.

1| fo/0 Ethernet
Client 1 BRIL/0 IP add. 129.194.184.216 labo
IP add. ?2.2.2.? N°22 unnumbered Mask 255.255.252.0
DNS serv. ?2.2.2.? o
N°24
N°25
BRI1/1
unnumbered

Client 2 TA
IP add. ?2.2.2.?
DNS serv. 2.2.2.?

FIGURE 3.43 : Topologie pour plusieursconnexionsRAS

Pour configurer le routeur comme sur la figure c-dessus, il suffit de copier la
configuration du BRIZ/O sur le BRIV/1. Ces deux intefaces se partageront les
adresses disponibles dans le poal.

Il est auss possible de rgouter une liste de username et de password afin que chaque
client en possede un différent. Par exemple :

» Cisco2600(config-if)# usernane pcl password 0 12345

Cette configuration se trouve dans lannexe Configuration Cisco2600 pour acces au
réseau du labo par plusieurs clients

Voici encore quelques condaations fates pendant les tests de connexions des
clients:

S le dient 1 se connecte a I'interface BRIZ/O en n'utilisant qu'un seul cand
B, leclient 2 peut auss se connecter sur cette méme interface.

S le dient 1 se connecte a I'interface BRIZ/O en utilisant les deux canaux B,
le client 2 ne pourra plus se connecter a cette interface, car la ligne ISDN et
occupée (FIGURE 344). Il faudrait configurer le centrd 1SDN pour quil
renvoie les appds sur les interfaces libres du routeur (numéro en PBX).

x|

"': Operirg porl...
— Eriot M6 The phone ke is busy,

[T Hed=s | concdl | Mewiie |

FIGURE 3.44 : The phonelineisbusy

Le routeur associe le username et I'adresse IP qu'il attribue a un client. Donc,
un méme client regoit toujours la méme adresse IP. Mas, 9 toutes les
adresses |IP du pool sont associées, le routeur atribue I’ adresse n’ayant plus
servi depuis le plus longtemps.
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3.6.4. Capture d'une phase d’ établissement avec le débogueur du routeur Cisco

La figure ¢ dessous représente |’ éablissement d'une liasson PPP pour un cand B. S
I'option multilink et utiliste, I'éablissement du deuxieme cand B réeffectuera les
échanges LCP et CHAP. Le débogueur du routeur Cisco permet de voir ces
différentes étgpes d’ éablissement.

£0/0 Ethernet
IP add. 129.194.184.216 labo
Mask 255.255.252.0

son L S
“Crent A -

IP add. 2.2.2.? BRIL/O

DNS serv. 2.2.2.? unnumbered
1 LCP : Configure-Request >
2 < LCP : Configure-Request
3 < LCP : Configure-Ack
4 LCP : Configure-Ack >
5 < CHAP : Challenge
6 CHAP : Response >
7 < CHAP : Success
8 IPCP : Configure-Request 1P:0.0.0.0 DNS:0.0.0.0 >
9 < IPCP : Configure-Nak 1P:129.194.186.214 DNS:129.194.4.6

IPCP : Configure-Request 1P:129.194.186.214 DNS:129.194.4.6

10

v

11 < IPCP : Configure-Ack 1P:129.194.186.214 DNS:129.194.4.6

FIGURE 3.45 : Etablissement dela connexion PPP

La capture compléte de I'é@ablissement se trouve dans I'annexe Capture de
I’ établissement entre un PC client utilisant la FRITZICARD USB et le routeur
Cisco2600. Pour activer les débogueurs utilises pour cette cepture, tapez les
commandes suivantes :

» Cisco2600# debug ppp autentication
» Ci sco02600# debug ppp negotiation
» Cisco02600# debug isdn 931

Lors de I'éablissement de la connexion PPP, on retrouve les trois phases décrites
dans le chapitre 3.2.4.

La premiére e la configuration des parametres de connexion (LCP). Les deux
équipements commencent par envoyer un pagquet Configure-Request contenant les
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options de connexion désirées par chague interface (pagquets 1 & 2). Par exemple, ces
options peuvent ére la talle maximde des paguets (MRRU), le type de protocole
d authentification (CHAP ou PAP) ou encore I'utilisstion du multilink. Ces
configurations sont acceptées par I'envoi de paquets d acquittement (paquets 3 & 4).
Cette phase LCP et effectuée pour chague canal B activé.

La deuxieme phase est |'authentification. On voit bien les trois paguets (5, 6 et 7)
utilisés pour le protocole CHAP. L’authentification est effectuée pour chague cand
B.

La derniére phase est la configuration de la couche supérieure avec le protocole
IPCP. Le client propose, au routeur, I'adresse IP et le serveur DNS qu'il désre
utiliser. Dans notre cas (paguet 8), les adresses sont nulles, car le client n'en possede
pas. Le outeur refuse ces adresses et lui envoie des adresses vaides (paquet 9). Le
client effectue une nouvelle demande avec les vaeurs recues (paquet 10). Le routeur
vaide cette configuration avec un acquittement (paguet 11). Cette phese de
configuration n’est effectuée qu’ une fois par connexion du client.

3.7. Conclusion

La configuration du routeur comme serveur d'acces a un réseau disant a pu ére
effectuée. Les difficultés ne se sont pas trouvées aux endroits atendus. En effet, je
pensais que la phase d authentification poserait beaucoup de problémes a cause de la
compatibilité entre Windows 2000 et les routeurs Cisco. || n'en éait rien. Le plus
grand probléme rencontré a éé la configuration dynamique des adresses IP du client.
Cela a éé di a une recherche dans une mauvaise direction. En effet, la premiéere piste
uivie a éé d'utiliser le protocole DHCP, dors quil n'est pas utilissble sur PPP.
Mais finalement ce probleme a é&é réglé avec le protocole |PCP.

Ce travall ma auss permis de comprendre et de m'exercer a la configuration des
routeurs Cisco. Cela est trés important pour la suite du dipléme.
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4. Introduction au protocole MPLS
4.1. MPLS, c'est quoi ?

L’acronyme MPLS désgne Multiprotocol Label Switching. Ce protocole est
normaisé (RFC 3031) par I'lETF (Internet Engineering Task Force). Il assure les
fonctions suivantes :

I offre une méthode d’ encapsulation des paquets.

Il spécifie des mécanismes pour administrer les flux de trafic de pluseurs
types, comme les flux entre des matéries différents ou des applications
différentes.

Il est indépendant des protocoles des couches 2 et 3 (Multiprotocol).

Il interagit avec des protocoles de routage, existant comme RSVP (Resource
Reservation Protocol) ou OSPF (Open Shortest Path First).

Il utilise laméthode du label switching pour forwarder les paquets.

Remarque: Le protocole MPLS peut étre utilisé sur des réseaux |IP, ATM et Frame
Relay. Tous les scénarios éudiés lors de ce travall de dipléme sont
appliqués a un réseau IP. Ce document ne traite donc pas d’ ATM et de
Frame Relay.

4.2. Concept

Au cours des dernieres années, de nouvelles gpplications se sont développées sur
Internet. Ces gpplications ont des besoins grandissants en terme de bande passante et
de securité. Sur les réseaux IP traditionnds, I'andlyse de I'adresse IP de degtination
des paquets et effectuée dans chaque routeur se trouvant entre la source e la
degtination du paquet (hop-by-hop routing). Cette analyse répétée et responsable
d une grande partie du temps de propagation des paguets atravers le réseau. De plus,
les protocoles de routing actuels ont tendance a surexploiter certaines routes (ex. les
routes les plus courtes entre deux points) aors que d autres ne sont pratiquement pas
utilises

Le protocole MPLS offre des solutions a ces problemes. Le principe utilise et
I’encapsulation des paguets a acheminer a travers le réseau, a I'ade de labels. Les
labels ont une dggnification locde. s permettent directement de déerminer un
chemin virtue vers une dedtination. Les routeurs utilisent uniquement ces labels pour
switcher les paguets tout au long de ce chemin. Comme nous verrons plus loin, cette
opération et plus smple e plus performante que le routage IP traditionnd. MPLS
permet d effectuer du traffic engineering. Par exemple, il et possble de forcer
certains paguets a employer une route prédéfinie afin de désengorger des routes
saturées. || permet auss la création de VPN (Virtual Private Network).
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4.3. Elément du réscau MPLS

Le protocole MPLS définit de nouveaux déments qui condtitue son réseau. |l est
important de bien les connaitre pour comprendre la suite de ce document. La
FIGURE 4.1 illustre certains de ces @éments.

LSP LSR LSR

LER @ @ LER
B e OC e OC -
—a> AT LT b S (P N S TP S

FIGURE 4.1 : Elémentsd’un réseau MPLS
LSP : Label -Switched Paths

Dans MPLS, les donnée transmises circulent sur des LSP. Les LSP sont des chemins,
dlant de la source a la degtination, congtitués d' une séquence de labds entre chague
noaud traverse. Par exemple, sur la AIGURE 4.1, le LSP et congtitué de la séquence de
labels L1, L2 e L3. Un LSP e unidirectionnd. Le trafic de retour doit donc
emprunter un autre LSP.

FEC : Forward Equivalence Class

Un FEC egt la représentation d'un groupe de paguets qui ont les mémes besoins
quant a leur transport. Les paquets d'un tel groupe regoivent le méme traitement au
cours de leur acheminement. Les FEC sont basées sur les besoins en terme de service
ou sur un préfixe d' adresse | P.

LER : Label Edge Routers

Un LER (ou Edge-LSR) est un routeur, supportant les labels, se trouvant a I’ extrémité
du réseau MPLS. 1l possede une ou plusieurs interfaces connectées au réseau d' acces
(par exemple un réseau IP). C'est lui qui assgne e supprime les labels au fur e a
mesure que le trafic entre et sort du réseaul MPLS.

LSR : Label Switching Router

Un LSR est un routeur a haut débit au coar du réssau MPLS |l paticipe a
I’éablissement des LSP. Son rOle et de forwarder les paquets MPLS vers leur
degtination en utilisant laméhode du label switching.

LIB : Label Information Base

Un LIB est une table contenant tous les labels assignés par un LSR (ou un LER) et le
mapping de ces labels avec les labels recus par les LSR voisins. Le protocole LDP
(Label Distribution Protocol) diffuse le contenu de cette table aux autres LSR.
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LFIB : Label Forwarding Information Base

Un LFIB et une table contenant les informations utilisées, par un LSR ou un LER
pour forwarder les pagquets. Cette table est congtruite a partir du LIB.

Le routage des paquets MPLS sur |e réseau peut étre divisé en deux parties:

Forwarding : Cette opération ext effectuée par un LSR dfin de dé&erminer ou
doivent dler les paguets regus et les envoyer sur la bonne interface. Le LSR
détermine celagréce au label des paguets et a une table de forwarding.

Control : La partie contrdle condste a digribuer les informetions de routage
entre les LSR &fin de condtituer les tables de forwarding.

4.4. Encapsulation des paquets

Le protocole MPLS définit un labe permettant d'encapsuler les paguets a
transporter. Ce label est appelé dim header. Il est insré entre I’entéte de la couche
deux et I'entéte de la couche trois. La figure ci-essous montre |’encgpsulation d'un
paquet I P.

Layer 2 header Shim header IP packet

FIGURE 4.2 : Encapsulation d'un paquet | P avec un labd MPLS

Comme le montre lafigure - dessous, le shim header est congtitué de 32 bits.

Label Exp | Stack TIL
20 3 1 8
FIGURE 4.3 : Format du labd MPLS ou Shim header

Label : Ce champ est de 20 hits. Il contient la vaeur du labd. C'est cette
vaeur qui est utilisée pour lelabel switching.

Exp ou Experimental : Ce champ et de 3 bits. Il contient des informations sur
la class-of-service du paguet.

Stack : Ce champ est de 1 bit. Il indique le dernier label d une pile de labd
(label stack) quand il estal.

TTL (Time To Live) : Ce champ est de 8 bits. Il prend la vaeur du TTL de
I’entéte IP lors de I’ encapsulation du paguet

Le bit de stack permet | utilisation d’ une pile de labe (abel stack). Une pile de labdl
es la combinaison de deux ou plusieurs labels pour encapsuler un paguet. Un smple
routage de paquet n'utilise pas de pile de label. Cette pile est surtout utilisée pour le
Traffic Engineering ou lacréation de VPN (Virtual Private Network).
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Les paquets entrant ou sortant d'un réseal MPLS sont respectivement encapsulés ou
décapsulé par un LER A I'entrée du réseau MPLS le LER assigne les paguets a un
FEC et leur goute le label correspondant (push). En effet, les labels sont associés
aux FEC e chague label correspond a un LSP.Le paragraphe 4.7.3 explique
comment les LSP sont créés. A I'extrémité du LSP (sortie du réseau MPLS), le LER
retire le label des paguets (pop) et utilise I'entée IP afin de les forwarder vers leur
degtination.

4.5. Forwarding des paquets

Comme nous I'avons dit précédemment, les paquets circulant sur un réseau MPLS
possedent un labd situé entre I’ entéte de la couche 2 et |'entéte de la couche 3. Ce
label est utilise par les LSR qui regoivent un paquet, sur une de leurs entrées, pour
déterminer sa dedtination e I'envoyer sur la sortie gppropriée. Cette opération
correspond au forwarding des paguets. Dans MPLS la méhode de forwarding
utilisée est le label switching. Voici comment celafonctionne :

Le LSR possede une table de forwarding appelée Label Forwarding Information
Base (LFIB). Cette table est divisée en deux parties, incoming label et subentry. La
partie incoming label contient les numéros des labels correspondant au différents
LSP traversant le LSR La partie subentry contient les informations permettant de
forwarder les paguets sur ces LSP. Chague subentry est associée aun incoming label.
Lorsque le LSR regoit un paguet sur I'une de ses interfaces, il extrait le labe de celui-
ci. Le numé&o de ce labe est recherché dans les incoming label du tableau. La
subentry correspondante contient le numéro du nouveau labd a insrer dans le
paguet, I'interface par laguelle ce paquet doit ére envoyé et I'adresse du prochan
LSR Une fois le labd gouté, le paquet et envoyé au prochain LSR Dansles LER le
subentry indique smplement au routeur qu'il doit retirer le labe du paquet.

LSR

Label Forwarding Information Base

Incomming labe Subentry

Label . Outgoing label, Outgoing interfage
Incomming labe Next hop address
QOutgoing

interface

| Interface |

Interface

| Interface |

| Intefface |
y

Interface

FIGURE 4.4 : Forwarding d’un paquet dansun LSR

Les LSR remplacent donc le labd des paguets recus avant de les forwarder. Ce
mécanisme £ nomme label swapping. Le switching des paguets et smple et tres
performant, car, du point de vu matérid, cela correspond a un acces meémoire.
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4.6. Routage des paquets

Pour que les LSR puissent forwarder les paguets vers leur dedtingtion, ils doivent
posseder une table de routage leur permettant de connaitre la topologie du réseau.
Cette table est congtruite de facon classque par un protocole de type IGP (Interior
Gateway Protocol). Par exemple, le protocole utilisé peut ére ISIS (Intermediate
System to Intermediate System routing protocol), RIP (Routing Information
Protocol), OSPF (Open Shortest Path First) ou BGP (Border Gateway Protocol).
Certains de ces protocoles sont utilisés pour les applications qui vont suivre. Le but
de ce travall nNest pas de les éudier, c'est pourquoi seule leur utilisation sera
expliquée.

Chague LSR (ou LER) congtruit son LIB (Label Information Base) en associant un
labd a chague préfixe de la table de routage. Les préfixes correspondent aux
degtinations connues par les routeurs. Dans ce cas, on peut dire que chaque préfixe
représente un FEC. Le LIB contient donc les associations (indings) entre les FEC et
les labels. Le protocole LDP (Label Distribution Protocol, voir § 4.7) exploite ces
LIB pour déterminer et échanger des vadeurs de labe qui seront utilistes pour
switcher les paguets, caractéristiques d'un FEC, le long des routes (LSP) and
éablies.

Le LIB associe donc un labe pour chague préfixe de la table de routage. De cette
maniére, les LSR connaissent le label a utiliser pour ateindre toutes les destinations
sur le réseau. La table de forwarding (LFIB) est créée a partir du LIB et ne contient
gue les labds actudlement utilisés pour le forwarding des paquets par le LSR S un
nouveau chemin (LSP) est créé, le LSR possede donc toutes les informations
nécessaires, dansle LIB, pour mettre ajour satable de forwarding (LFIB).

4.7. Distribution des labels avec le protocole LDP
4.7.1. Introduction

Le protocole LDP (Label Distribution Protocol) définit un ensemble de procédures et
de messages permettant & un LSR d'informer ses voisns sur les labels a utiliser pour
forwarder les paquets sur le réseal. Ces messages permettent, par exemple, de
tranamettre I'association (mapping) entre les labels et les FEC d&in déablir les
chemins (LSP) a travers le réseau. Les principaux mécanismes de ce protocole sont
décrits ci-dessous. Toutefois, le lecteur peut se référer a la RFC 3036 pour plus de
détail.
4.7.2. Types de messages LDP

Deux LSR utilisant LDP pour se transmettre des informations, sur I’associgtion entre
labels et FEC, sont appelés LDP Peers. Afin de pouvoir didoguer, ils éablissent une

sesson LDP. Cette sesson est bidirectionnelle. Le protocole définit quatre catégories
de message permettant ce didogue :

Les messages Discovery sont utilisés pour annoncer et maintenir la présence
d'un LSRsur un réseaw.
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Les messages Session sont utilisgs pour édblir, maintenir et terminer une
session entre deux LDP Peers.

Les messages Advertisement sont utilises pour créer, échanger e supprimer
des mapping de labels et de FEC.

Les messages Notification sont utilisés pour trangmettre des messages
d'information et Sgnaer des erreurs.

Les messages Discovery sont utilisés sur UDP. Périodiquement, les LSR envoient des
paguets Hello, en multicagts, aux autres LSR du sous-réseau. Ce mécanisme permet
achague LSR d apprendre qui sont sesvoisins. Lorsgu’un LSR apprend I’ adresse |IP
d'un de sesvoidns, il éablit une connexion TCP permettant lamise en place dela
sesson LDP.

Il exige pluseurs messages utilisss lors d'une sesson LDP. Voic les plus
communément utilisés :

Initialisation : Ce message et envoyé pour commencer une session LDP. I
permet de négocier certains parametres de la sesson comme par exemple la
plage de labds a utiliser entre ses deux LSR ou les timers pour les messages
Keepalive S les paramétres sont acceptables, le Peer répond par un message
Keepalive Sinon, un message de notification dereur et envoyé et
I'initidisation est abandonnée.

Keepalive: Ces messages sont périodiquement envoyés par un LSR &in de
prévenir les LSR Peers de leur bon fonctionnement. L’absence de ces
messages, apres un temps détermingé, et considérée, par un LSR comme la
disparition de son Peer (changement de topologie ou panne). Cela conduit a
la terminaison de la sesson LDP et au retrait des labels, associés aux  Peers,
du LIB.

Label mapping: Cest ce message qui et utilisé pour la distribution des
labels. 1l permet d'envoyer, aux autres LSR les liens entre les FEC e les
labels.

Label withdrawal : Ce message permet d effectuer |’ opération inverse que le

message label mapping. 1l permet de révoquer des associations de FEC et de
labels.

Label release: Ce message est utilise par un LSR qui arecu un label mapping
dont il n'a pas dutilitt. Par exemple, cda et le cas dun LSR utilisat le
mode conservative (voir ci-dessous) e dont le LSR ayant envoyé le label
mapping N’ est pas le prochain routeur pour ce FEC.

Label request : Ce message est utilis® par un LSR pour demander au LR
Peer delui retourner un labd associé aun FEC.

Label request abort : Ce message permet de révoquer une demande de label.

Address: Ce message est utilise par un LSR pour indiquer, aun LSR Peer, les
adresses des sesinterfaces.
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4.7.3. Modes de distribution des labels

La digtribution des labels et leur assignement peut ére effectuée sdon un nombre de
modes différents. Un de ces modes est unsolicited downstream, par oppostion a
downstream-on-demand. Unsolicited downstream est le mode le plus courant.
Lorsgu'un LSR est mis en sarvice, il condruit sa table d'association entre  FEC et
labels (LIB) et informe ses Peers sur ces associations (message label mapping).
Aing, lorsgu'un Peer doit envoyer un paguet, correspondant a un certain FEC, a
travers le LSR il connait le labe a employer. Au contraire, dans le mode
downstream-on-demand, c'est au LSR désirant transmettre un paquet, pour un certain
FEC, de demander a son Peer de lui indiquer le numéro du labd a utiliser (message

label request).

LSR1 LSR2 LSR1 LSR2
_LDP : Utiliser label N pour ce FEC LDP : Quel label utiliser pour ce FEC?
m ‘LDP : Utiliser label N pour ce FEC

Unsolicited downstream Downstream-on-demand

FIGURE 4.5 : Unsolocited downstream par opposition a downstream-on-demand

Une autre variante et la distribution ordrée (ordred) des labels, pour condtituer un
LSP, en oppostion a une distribution indépendante (independant). Dans le mode
indépendant, chaque LSR prend la décison d'assgner un labe a un FEC, de maniere
indépendante, et prévient ses Peers de cette association. De cette fagon, les LSP sont
directement créés par convergences des FEC. Au contraire, dans le mode ordré, la
digribution des labels se fait depuis les LSR e trouvant a |’ extrémité du LSP a créer.
En générd, c'est le LER <e trouvant a la sortie du LSP qui indique, aux LSRvoishns,
le labd & utiliser pour ateindre le sous- réseau auque il est connecté. L’information
est ains propagée de routeurs arouteurs jusqu’ al’ autre extrémité du LSP.

FEC=A Label=41
LSR2
FEC=A Label=41
LSR3

(==

—a—

LSR1 LSR1

& &

FEC=A Label=23
LSR2
FEC=A Label=23
LSR3 /

FEC=A Label=23

Sous réseau A

FEC=A Label=18
LERl
—h—

Distribution de label en mode indépendant Distribution de label en mode ordré

Sous réseau A

EC=A Label=18
LERl

FIGURE 4.6 : Distribution de labels en modeindépendant ou ordré

La réention des labels peut s fare sdon un mode libérd (liberal) ou conservatif
(conservative). En mode consarvatif, un LSR ne retient que les mapping des labels et
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des FEC actudlement utilisés par le routeur pour forwarder les paquets. En mode
libérd, le LSR retient tous les mapping recus de ses Peers. Ce mode a comme
avantage de permettre une réection plus rapide lorsgu'une liason et interrompue
entre deux LSR En effet, le LSR connait d§a le labe a employer pour envoyer un
paquet vers un autre routeur. Par contre, le stockage de tous les mappings nécessite
I'utilisation de beaucoup de mémoire dans les LSR Cela n'est pas toujours possible
lorsque le réseau devient trop important.

Le choix des modes utilisés par les LSR sont négociés durant la phase d'initidisation
delasesson LDP.

4.7.4. Exemple d' échange LDP

L'exemple illudré par la figure ci-dessous représente un échange LDP entre deux
LSR utlisat la digribution de labels en mode indépendants et unsolicited

downstream.
LSR1 LSR2
1 UDP : LDP Hello .
0 < UDP : LDP Hello
3 TCP : LDP Initialization >
4 < TCP : LDP Initialization
5 TCP : LDP Keep Alive >
6 < TCP : LDP Keep Alive
7 TCP : LDP Address, label mapping .
8 < TCP : LDP Address, label mapping

FIGURE 4.7 : Echange LDP entredeux LSR

Les LSR diffusent des paguets Hello, sur leur sous-réseau, en utilisant le protocole
UDP en multicast (paquets 1 & 2), afin de se &ire connaitre par les autres LSR Ce
mécanisme pemet a un LSR de découvrir I'adresse IP de son voisn (LSR Peer).
Cette adresse connue, une connexion TCP peut étre éablie entre ces deux routeurs.
L'emploi de TCP permet de garantir la bonne transmisson des informations de la
sesson LDP. 1l faut noter que chague paguet TCP envoyé est acquitté par le
récepteur. Ces paguets ne sont pas représentés afin de ne pas surcharger la figure ci-
dessus. Une fois la connexion TCP éablie, la sesson LDP peut commencer. Pour
cea, chague LSR envoie un paquet dinitidisation (paguets 3 & 4). Ces paguets
permettent de négocier certaines options de la sesson LDP comme, par exemple, la
talle maximae des paguets (Max PDU Length), I'intervdle entre chague message
Keep Alive (Keep Alive Time) ou encore le mode de digribution des labds
(unsolicited downstream ou downstream-on-demand). S les options sont acceptées
par le LSP Peer, cdui-ci répond par un message Keep Alive (paguets 5 & 6). S ce
n'est pas le cas, un message de natification d'erreur et envoyé et la sesson LDP est
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teeminée. Une fois les parametres dinitidisation acceptés, les LSR peuvent
commencer a séchanger les différents liens entre labels e FEC (Label mapping)
(paquets 7 & 8). Les LSR transmettent auss au LSR Peer les adresses IP de leurs
interfaces (Address).

4.7.5. Format des paquets

Les échanges LDP sont effectués avec des paguets nommés Protocol Data Unit
(PDU). Chague PDU peut transporter un ou pluseurs messages LDP. Void le

format de ces paquets :
Version PDU Length LDP Identifier LDP Messages
16 16 48 variable

FIGURE 4.8 : Format du paquet LDP

Version: Ce champ e de 16 bits. Il indique la verson du protocole LDP
utilisée pour ce message.

PDU Length: Ce champ est de 16 bits. Il indique la longueur totale du paquet
LDP. Cette longueur n'inclut pas les champs Version et PDU Length.

LDP Identifier : Ce champ et de 48 hits. Les 32 premiers bits identifient le
LSR a I'origine de ce pagquet. Cette vaeur correspond a I'adresse IP de ce
LSR Les 16 derniers hits correspondent au label space du LSR Cette vaeur
est toujours nulle, pour un réseau IP.

LDP Messages: Ce champ et de talle varigble. Il contient un ou pluseurs
messages. Ces messages sont condiruits de lamaniére suivante :

U|[ Message Type | Message Length Message ID Mandatory Parameters | Optional Parameters

1 15 16 32 variable variable
FIGURE 4.9 : Format des messagesLDP

U : Ce champ est de 1 bit. S le message regu est inconnu et que le bit et a0,
un message de notification et retourné a |'expéditeur. S le bit e a 1, le
message inconnu et Smplement ignoré.

Message Type: Ce champ est de 15 hits. Il identifie le type de message. Voici
les principdes vadeurs qu'il peut prendre :

0x0001 Notification
0x0100 Hdlo

0x0200 Initidisation
0x0201 KeepAlive
0x0300 Address

0x0301 Address Withdraw
O0x0400 Labd Mapping
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0x0401 Labd Request
0x0402 Labd Withdraw
0x0403 Labd Reease
0x0404 Labd Abort Reqg

Message Length: Ce champ est de 16 hits. Il représente la somme des octets
composant les champs Message ID, Mandatory Parameters et Optional
Parameters.

Message ID : Ce champ est de 32 hits Il contient une vaeur devant étre
copiée S un message de notification et renvoyé a I'expéditeur. Cette vaeur
faclite, pour |'expéditeur, I'identification du message ayant provoqué une
notification.

Mandatory Parameters: Ce champ et de longueur varigble. 1l contient les
parametres requits pour le message défini par le champ Message Type. Ces
paametres sont définis dans un format TLV décrit par la FIGURE 4.10.
Certains messages n’ ont pas de parametres requis.

Optional Parameters: Ce champ et de longueur variable. Il contient des
paramétres optionnels. Ces paramétres sont auss définis dans un format TLV.
La plupart des messages n’ ont pas de paramétres optionnels.

Les paramétres des messages LDP utilisent un format Type-Length-Value (TLV). La
figure d- dessous représente ce format :

Type Length Value

11 14 16 variable
FIGURE 4.10: Format d'un TLV

U : Ce champ est de 1 hit. S le message recu est inconnu et que le bit est a 0,
un message de notification et retourné a |'expéditeur. S le bit e a 1, le
message inconnu est Smplement ignoré.

F : Ce champ est d'un hit. Ce bit n"a de dgnification que s lehit Uestal. S
F et & 1, cda indique que les TLV inconnus doivent quand méme ére
forwardés. S F et a0, les TLV inconnus ne sont pas forwar dés.

Type: Indique comment le champ Value doit étre interprété. Voici certaines
vaeursqu'il peut prendre :

0x0100 FEC

0x0101 AddressList

0x0200 Generic Labd

0x0300 Status

0x0400 Common Hdlo Parameters
0x0500 Common Session Parameters
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Length: Ce champ est de 16 bits. Il définit la longueur, en octets, du champ
Value.

Value: Ce champ est de longueur variable. Sa longueur est déterminée par le
champ Length. 1l contient les informations correspondant au champ Type. Le
format de ces informations prend des formes trés diverses sdon le type de
TLV. Il serait beaucoup trop long de les décrire. C'est pourquoi le lecteur peut
s référer a la RFC 3036 (LDP Specification) dfin dobtenir plus
d informations sur ces différents formats.
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5. Etude du mécanisme de forwarding MPL S sur des machines Linux

5.1. Introduction

vectrals

L’ objectif des scénarios qui vont suivre, et d'analyser comment MPLS encapsule les
paquets a I'aide de labels, &in de les forwarder sur le réseau. Ce réseau sera
condtitué de PCs Linux jouant le role des équipements MPLS. Pour permettre cela, le
patch « mpls-linux-0.993 » doit ére appliqué sur ces PCs. Ce patch est toujours en
développement. Il contient encore quelques bugs. On peut le trouver sur le sSte
Internet  http://sourceforge.net/projectsmpls-linux/. Ce cite possede auss un forum
permettant d’ obtenir beauicoup d'informations sur le fonctionnement du patch.

La didgribution de Linux utiliste est la Mandrake 8.0. La verson du kernel Linux
utilis® et la 24.10. Lors de I'ingdlation du patch sur les machines, de nombreux
problemes ont é&é rencontrés. Par exemple, nous avons eu des difficultés a
recompiler le noyau Linux. Cea éat di a la mauvaise déclaration d'une vaiadle
dans un des fichiers sources. Certains fichiers de compilation ont du ére modifiés.
Plusieurs jours ont é&é nécessares pour régler ces problémes. L'ingdlation de ce
patch et les modifications des fichiers sont expliqués dans I'annexe « Ingtalation des
patchs sur LINUX ».

La figure ci-dessous montre la topologie du réseau rédist. Il est conditué de cing
PCs. Deux dentre eux possedent trois cartes Ethernet 10-100BaseT, un autre en
possede deux et les deux derniers en possedent une.

eth0 vectralé eth2 vectral2 eth0 vectral3
IP add. 10.1.0.2 IP add. 10.3.0.2 IP add. 10.2.0.2

Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0

¥ ¥
\ eth2 f
eth0 IP add. 10.3.0.1 ethO
IP add. 10.1.0.1 ethl Mask 255.255.255.0 ethl IP add. 10.2.0.1
Mask 255.255.255.0 IP add. 10.4.0.1 IP add. 10.5.0.1 Mask 255.255.255.0

Mask 255.255.255.0 vectral7 Mask 255.255.255.0

eth0 ethl
IP add. 10.4.0.2 IP add. 10.5.0.2
Mask 255.255.255.0| Mask 255.255.255.0

FIGURE 5.1 : Topologie du réseau

Le patch «mpls-linux-0.993 » permet aux machines Linux dencapsuler (insrer le
label) et de forwarder les paguets regus ou envoyés sur leurs interfaces. Par contre,
les LSP, les FEC et les tables de forwarding sont créés manudlement (datiquement).
Pour cela, ce patch met a dispostion la commande mplsadm. L’ utilisation de cette
commande sera expliquée dans les scénarios ci- dessous.
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5.2. Configuration desinterfaces des PCs

Pour configurer les interfaces Ethernet sur Mandrake 8.0, procédez de la maniere
suivante. Cliquez sur Start Application (bouton avec un «K » en bas a droite),
pointez sur Configuration, puis sur Networking et cliquez sur Netconf. La fenétre
suivante s ouvre :

This peckaga akns yau fo canfuees a
TCPAF neboprk (o scraith using athemal
and mosdem Car oiheer saral canneckong

et tas (S k| WAE |

- [ hastrama ara P ek deacas |
! i | Mags SErET §psaciic aian fOME] ]
="

e

=

- I Aoaring and peieEseyn |

=

ax

e ]| 1P lertacs sehp |
g3 [ FFFYELFPLIP |
ik

FIGURE 5.2 : Fenétre Netconf

Dans I'onglet Client tasks, diquez sur Hostname and IP network devices. La
fenétre ci-dessous apparait :

Hou e dlorwed 1o cortnl the paRnakers
which ame spaciic o this host and ralakd
16 ks nan cornacton b tha locsl 1P nehucrk

S o= 1 [
[ Enablad
Corflg node @ Manual 3 Dhep - (3 Eocp

Prinan nama + domain [ veckais

Allagas foph [

1P addmss 1010, |
Tatraazk: [ap] 255 255 2550 Ij
it davice [=ra Izl
Kemel nodulke [acsae |j
1431 pait fopl] [ |
Ir (op) [ 1=l

|_fccept | | cancel || Hep |

FIGURE 5.3 : Configuration desinterfaces

Dans chaque onglet de cette fenétre, une interface peut ére configurée. Sdectionnez
une interface dans le champ Net device & configurez les champs IP address et
Netmask sdon la figure 5.1 Cliquez sur Accept, puis sur Quit. Une fenétre
indiquant les modifications qui vont é&re effectuées Souvre. Pour vaider ces
changements, cliquer sur Do it.
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5.3. Encapsulation des paquets avec les labelsMPLS

5.3.1. Objectif

Ce premier scénario a pour but la création de deux chemin ou LSP (voir figure c-
dessous). Ces chemins sont associés a deux FEC. Le premier FEC permet d atteindre
la machine vectral3. Pour cda un LSP utilisant les labels 21, 22 et 23 et créé. Le
deuxieme FEC permet le retour vers le PC vectral5, car chague LSP est
unidirectionnd. Le LSP crée utilise leslabels 41,42 et 43.

vectrals vectral6é vectral2 vectral3
LER1 LSR1 LSR2 LER2

vectral7
LSR3

|:| : Label avec son numéro

[T : Paquet IP encapsulé

FIGURE 5.4 : Réseau avec 2L SP

5.3.2. Configuration des LER

Vectral5 et Vectral3 jouent le rble de LER Les paguets quils envoient sont
directement encapsulés S leur adresse de degtination correspond au FEC exidant.

Voic comment les configurer :
- Vectral5:

Pour commencer, il faut gouter une route afin dindiquer au LER |'exisence de
vectral3. Pour cela, taper lacommande suivante :

routeadd [-net] prefix/mask gw gateway

-net : Indique que le prefix correspond a un sous-réseall.

prefix : Adresse d un host ou d’un sous-réseau.

mask : Masgue de sous- réseaul.

gateway : Adresse du chemin autiliser pour ateindre I’ adresse du prefix

» route add 10.2.0.1/32 gw 10.1.0.2
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Pour chegue interface il faut définir un label space. Ce label space a toujours une
vaeur nul pour un réseau IP.

Mplsadm —-v —L interface: label space

-v : Permet d' avoir un écho de la commande tapée.

-L : Option indiquant la configuration du label space sur une interface.
interface : Interface sur laquelle le label space vas étre configuré
label space : Vdeur du label space.

» nplsadm -v —-L eth0: 0

La commande suivante va définir le FEC vers vectra 13, et créer un lien avec le labd
21 utilisé pour encapsuler les paguets vers cette destination.

Mplsadm -v -A -B -O label type: label :interface: next type : next hop
-f prefix /len

-v : Permet d'avoir un écho de la commande tapée.

-A: Indique I’ gout d un éément.

-B: Indique quele FEC et |e labd de sortie sont associés.
-O: Indique la configuration d’ un labdl de sortie.

label type : Indiqueletype delabd utilisé (generic, ATM, framrelay).
label : Numéro du labd.

interface : Interface par lequel le paquet doit ére envoyé.
next type : Indique le type du paguet encapsulé.

Next hop : Adresse du prochain LSRou LER

-f : Indique lacréation d'un FEC.

prefix : Adresse de destination du LSP.

len : Masque du sous-réseall.

» nmplsadm —-v —A —-B -O gen: 21: et hO:i pv4:10.1.0.2 —-f 10.2.0.1/32

Remarque: Pour supprimer cette commande, remplacer I'option —A (add) par -D
(ad).

Pour terminer, il faut indiquer au LER que les paquets comportant le labe 43 doivent
étre décapsulés.

Mplsadm -v -A -l label type: labe :labe space

-v : Permet d'avoir un écho de la commande tapée.

-A: Indique I’ gout d un dément.

-I : Indique la configuration d’'un labd en entrée.

label type : Indique le type de labd utilise (generic, ATM, framrelay).
label : Numéro du labd.

label space : Vaeur du label space.

» nplsadm —v —A —| gen:43:0

HES-SO/Ecole d’ Ingénieurs de Genéve 53




L aboratoire de transmission de données LOGEAN Philippe 17. décembre 2001

- Vectral3:
Laconfiguration de vectral3 se fait de laméme maniéere que pour vectralb.

route add 10.1.0.1/32 gw 10.2.0.2

npl sadm —v —L et h0: O

npl sadm —-v —A -B -O gen: 41: et hO:ipv4:10.2.0.2 —f 10.1.0.1/32
npl sadm —-v —A —| gen: 23:0

YV VVY

Pour contrdler la configuration de ces deux machines, la commande route permet
d afficher toute la table de routage de la machine. En tgpant more /proc/net/mpls _*,
il est possble de voir la configuration des LER (voir figures ci-dessous).

File Sessions Settings Help

FIGURES.5 : Vectrals

41 SETiethir

0

FIGURE 5.6 : Vectral3

En regadant la FIGURE 55 on condate les choses suivantes. On voit la route vers
vectral3 (10.2.0.1). On congtate que le FEC pour cette destination a éé crée. Le
numéro 40005402 précédant le FEC et le labd 21 permettent de créer le lien entre
eux deux. Lorsgu'un paquet correspondant a ce FEC doit ére envoyé, le labd 21
sera gjouté PUSH) et envoyé par I'interface ethO GET). Lorsgu’un paquet sera recu
avec le labe 43, ce label sera retiré (POP) et le paguet sera délivré a I’ adresse IP de
degtination (DLV).
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5.3.3. Configuration des LSR

A présent, il faut configurer vectral6 et vectral2 comme des LSR in de forwarder

les paquets sur les LSP.

- Vectral6 :

On commence par définir le label space de chaque interface.

» npl sadm —-v -L
» npl sadm —-v —-L
» nplsadm —v —L

et hO0: 0
ethl: 0
eth2: 0

Remarque: ethl n'est pas encore utilise dans cette topologie, mais il faut quand
méme définir son label space pour que le LSR fonctionne correctement.

La commande suivante permet de définir le swapping des labels afin de créer un
LSP. Par exemple, le LSR regoit un paguet avec le labd 21, il va le remplacer par le
labd 22 et forwarder le paguet par I’ interface eth2. VVoici comment configurer cela :

Mplsadm -v -A -l label type: labe :labe space
-O label type: label :interface: next type: next hop -B

-v : Permet d'avoir un écho de la commande tapée.

-A: Indiquel’ gout d un éément.

-1 : Indique la configuration d'un label en entrée.

-O: Indigue la configuration d'un labd de sortie.

label type : Indique le type de labd utilisé (generic, ATM, framrelay).
label : Numéro du labd!.

interface : Interface par lequel |e paquet doit &re envoyé.

next type : Indique le type du pagquet encapsulé.

Next hop : Adresse du prochain LSRou LER

label space : Vdeur dulabel space.

-B: Indique que le labdl d entrée et le label de sortie sont associés.

» npl sadm -v -A
Idem pour le second LSP :
» npl sadm -v -A

- Vectral? :

-1 gen:21:0 -O gen: 22:eth2:ipv4:10.3.0.2 -B

-1 gen:42:0 -O gen: 43:eth0:ipv4:10.1.0.1 -B

La configuration de vectral2 se fait de maniere identique que celle de vectralb.

npl sadm —v —L
npl sadm —v —L
npl sadm —v —L
mpl sadm —v -A
mpl sadm —v -A

VVVYYVY

et h0: 0
ethl:0
eth2: 0
-l gen: 22: 0 -0 gen: 23: et hO: i pv4: 10. 2.

0.1 -B
-l gen:41:0 -O gen:42:eth2:ipv4:10.3.0.1 -B
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Les figures ci-dessous montrent la configuration des deux LSR obtenues gréce aux
commandes route et more /proc/net/mpls *. Par exemple, sur la FIGURE 5.7, on voit
que lorsqu’ un paguet possédant le label 21 est recu, le labd et retiré (POP) et que le
paquet est forwardeé (FWD) a travers I'interface eth2 (SET) et encapsulé avec le label
22 (PUSH). On remarque le lien entre I'entrée et la sortie grace au numéro

40005400.

Flie SExcians Setings Help

rootAvect ral

FIGURES.7 : Vectral6

FIGURE 5.8 : Vectral?

5.3.4. Tests et analyse des paquets

Pour I'andyse du trafic sur le réseau, le logicid Ethered est utilist En effet, ce
programme décode les paquets MPLS. Cet analyseur est disponible pour Windows et
Linux. La premiere solution envisagée a é&é dinddler I'andyseur sur chague
machine. Maheureusement, on condate que le décodage des paguets sortant des
interfaces est erroné. Par contre les paguets entrant dans les interfaces sont décodés
correctement. Pour résoudre ce probleme, les mesures sont faites en insérant un hub
aur les connexions reliant les différentes machines. Un andyseur Ethered connecté
sur ce hub recoit aing tous les paguets en entrée sur son interface et peut donc les
analyser correctement.

File Sessions Seftings Help

FIGURE 5.9 : Ping sur vectral3
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Comme le montre la figure ci-dessus, le test des LSP et fat avec un ping sur
vectral3 (ping 10.20.1). Des captures de paquets ont éé effectuées sur les
différentes connexions du réseau. Toutes ces cgptures se trouvent dans les annexes
Captures 1 Un des paguets «Echo request »capturés entre vectral5 et vectral6 est
représenté ci-dessous :

Frame 1 (102 on wire, 102 captured)
Arrival Time: Nov 6, 2001 11:07:37.562153
Time delta from previous packet: 0.000000 seconds
Time relative to first packet: 0.000000 seconds
Frame Nunmber: 1
Packet Length: 102 bytes
Capture Length: 102 bytes
Et hernet |1
Destination: 00:01: 02: Oe: da: Oe (00:01: 02: Oe: da: Oe)
Source: 00:01: 02: Oe: da: 97 (00: 01: 02: Oe: da: 97)
Type: MPLS | abel switched packet (0x8847)
Mul ti Protocol Label Switching Header
MPLS Label : Unknown (21)
MPLS Experinental Bits: O
MPLS Bottom Of Label Stack: 1
MPLS TTL: 64
Internet Protocol, Src Addr: 10.1.0.1 (10.1.0.1), Dst Addr: 10.2.0.1 (10.2.0.1)
Version: 4
Header | ength: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..0. = ECN-Capable Transport (ECT): O
.... ...0 = ECN-CE: O

Total Length: 84

I dentification: 0x0000
Fl ags: 0x04
.1.. = Don't fragnment: Set
..0. = More fragnents: Not set
Fragment offset: O
Time to live: 64
Protocol: I CMP (0x01)
Header checksum O0x26a5 (correct)
Source: 10.1.0.1 (10.1.0.1)
Destination: 10.2.0.1 (10.2.0.1)
I nternet Control Message Protoco
Type: 8 (Echo (ping) request)
Code: O
Checksum O0Oxl1le61 (correct)
Identifier: 0xa004
Sequence nunber: 00: 00
Data (56 bytes)

FIGURE 5.10 : Paquet Echo request

Sur ce paquet, on congtate que le label MPLS et bien inséré entre I’ entéte Ethernet et
I’entéte IP. On vait les quatre champs qui le condituent. Le numéro du labd est 21,
le champ Experimental vaut O, le bit de Stack est a1 et le champ TTL vaut 64. Sur les
captures annexées, on voit que tous les paguets sont bien encapsulés avec les labels
indiqués a la FAIGURE 54. Par contre, on constate que le champ TTL de ces paquets
n'est pas décrémenté lors du passage dans les LSR Ce bug a d§ja é&é sgndé sur le
forum du Ste Internet sourceforge.net.

Les deux LSP ont bien é&é conditués e le swapping des labels fonctionne
correctement.
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5.4. Création d'un stack delabels

5.4.1. Objectif

Comme nous I'avons vu dans le chapitre 4.4, il est possble de créer une pile de
labels (label stack). Par exemple, ce mécanisme peut ére utilise pour rerouter les
paguets sur un chemin de secours quand une ligne entre deux LSR est coupée.
Reprenons le méme réseau que la FAIGURE 54. Admettons que la liaison entre LSR1 et
LSR2 soit coupée. Quand le LSR1 regoit un paquet avec le labd 21, il le remplace
par le labd 22. Mas comme la connexion vers LSR2 est coupé, il ne peut pas
envoyer le paguet sur I'interface eth2. LSR1 utilise donc un chemin de secours. Ce
chemin correspond a un LSP congtitué par les labels 61 e 62. Donc, vectral6 goute
un nouveau labd (61) au paguet et I'envoie sur I'interface ethl EIGURE 5.11). Quand
LSR3 recoit le paguet avec le labd 61, il remplace ce label avec le labe 62 et
forward le paquet vers LSR2. Quand LSR2 regoit un paquet avec le labd 62, il
supprime le label au sommet de la pile et regarde le numéo du labe restant. En
voyant le labd 22, LSR2 sait qu'il doit le remplacer par le labd 23 et I'envoyer sur
I'interface ethO. Le paguet arrive a dedtination. Ce reroutage et fait de maniere
trangparente pour vectral5 et vectral3. En effet, il n'y a aucun changement pour ces
machines. Ce mécanisme diminue donc le nombre de paquets perdus. Lorsque LSR1
détecte la coupure, le reroutage et effectué sans devoir atendre que I'information
sur ce défaut se propage aux extrémités du LSP

Remarque: Les LSR utilistss sur le backbone déectent les coupures de lignes et
reroute les paquets automatiqguement. Sur nos machines cda n'et pas
possible. Les paguets sont reroutés manuellement.

vectrals vectralé vectral2 vectral3
LER1 LSR1 LSR2 LER2

|:| : Label avec son numéro

“ : Paquet IP encapsulé

FIGURE 5.11 : Reroutage des paquets

Comme indiqué ci-dessus, il N'y a aucun changement de configuration a apporter a
vectral5 et vectral3. Seule la configuration des LSR doit ére modifiée.
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5.4.2. Configuration des LSR
- Vectral6 :
Voic ce quil faut gouter a la configuration de vectral6 pour utiliser le chemin de
secours. Pour commencer, il faut indiquer le labd utilis® sur ce chemin. Ce labe et
le 61.
» nplsadm —v —A —O gen: 61: ethl:ipv4: 10.4.0.2

Ensuite, il faut rerouter les paguets, possédant un labe 22 et devant utiliser
I'interface eth2, sur I"interface ethl et utiliser le label 61.

» npl sadm —v -0 gen: 22: eth2 —o push: gen: 22: f wd: gen: 61: et hl
-0 permet d'gouter ou de modifier un label sur un paguet en sortie. Dans notre cas,
ce sont les paguets sortant sur I'interface eth? avec un labe 22 qui doivent é&re
modifiés. Push indique I'gout d'un labd au sommet de la pile Fwd indique que le
paquet est forwarér avec le labd 61 sur I'interface ethl.

Lorsque le LSR regoit un paguet avec le labd 65, il doit supprimer ce labe du
sommet de la pile pop) et regarder le label se trouvant en dessous pour forwarder le

paguet (peek).

» nplsadm -v —A -1 gen: 65:0
» nplsadm —-v -l gen: 65:0 —i pop: peek

-i permet de supprimer ou de modifier un label sur un paquet en entrée.
- Vectral2 :

Les modifications de configuration sur vectral2 sont du méme type que sur vectral6.

» nplsadm —v —A —O gen: 64: et hl:ipv4: 10.5.0.2
» npl sadm —v -0 gen: 42:eth2 —o push: gen: 42: f wd: gen: 64: et hl
» nplsadm -v —-A -1 gen:62:0
» nplsadm —-v -1 gen: 62:0 —i pop: peek
-Vectral? :

Vectral7 doit forwarder les paquets a travers les bonnes interfaces et remplacer les
labels sHon laFIGURE 5.11.

npl sadm —v —L et h0: 0
nmpl sadm —v —-L ethl: 0
mpl sadm —v —A -1 gen: 61: 0 -O gen: 62: et hl:ipv4:10.5.0.
npl sadm —-v —A —I gen: 64: 0 —O gen: 65: et hO: i pv4: 10. 4. 0.

Y VYV

1-B
1-B

Les figures ci-dessous montrent la configuration des LSR en utilisant la commande
more /proc/net/mpls *. Sur la FIGURE 5.12 on congtate que lorsqu’ un paquet est regu
avec le labd 21, ce labd est supprimé (pop), le paguet est forwardé (fwd) et
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encgpsulé avec le label 22 (push). Ensuite, le paguet et forwardé et encgpsulé une
deuxieme fois avec le label 61. Findement, le paguet est envoyé par I'interface ethl.
Lorsque le paquet recu possede le labdl 65, celui-ci est supprimé pop). Le labd se
trouvant en dessous est utilisé pour déterminer le chemin du paquet (peek).

Fila S=esione Setnge Help

Fla Sersing Seitngs Help

niE

FIGURES.12: Vectral6 . I:L 7 .

FIGURE5.13: Vectral2

FIGURE 5.14 : Vectral?
5.4.3. Tests et analyse des paquets

En effectuant un ping sur vectral3 (ping 10.2.0.1) depuis vectral5, nous avons
condaé que les paquets n'ateignent pas leur dedtination. En branchant I’anayseur
aur les différentes liaisons, nous avons vu que les pagquets circulent normalement
jusguau LSR2. Ensuite, LSR2 ne forwarde plus les paguets vers vectral3. En
effectuant un ping sur vectral5 (ping 10.1.0.1) depuis vectral3 nous avons congtaté
le méme phénoméne. Les paguets circulent normadement jusgu'au LSR1, mas ne
sont pas forwardé vers vectrals. La cause de ce probléme n'a pas pu étre expliquée.
Toutefois, les soupcons se portent sur la commande peek. Cette commande est
utilisée gpres le retrait du label se trouvant au sommet du label stack. Elle indique au
LSR quil doit utiliser le labd se trouvant mantenant au sommet de la pile pour
forwarder les paguets. Comme nous I'avons dit plus haut, certain bugs sont encore
possible avec le patch « mpls-linux-0.993 ».

Ce probléme ne nous empéche pas de capturer des paquets possedant un label stack.
Ces paguets sont capturés sur la liaison entre vectral6 et vectrel7 et sur la liaison
entre vectral7 et vectral2. Afin de capturer des paquets circulant dans les deux sens,
des ping sont effectuer sur vectral3 depuis vectralb et inversement. Les captures se
trouvent dans I’annexe Captures 2 Ci-dessous est représenté un paguet capturé entre
vectralé e vectral7. On voit bien I'empilement des deux labels entre I'entéte
Ethernet e I'entéte IP. Les numéros des labds (61&22) correspondent bien aux
vaeurs de la FIGURE 511. On congtate auss que le bit de dack du label supérieur et
bien a0 et cdlui du label inférieur est a 1.
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Frame 1 (106 on wire, 106 captured)
Arrival Time: Nov 7, 2001 09:45:40.707262
Time delta from previous packet: 0.000000 seconds
Time relative to first packet: 0.000000 seconds
Frame Nunmber: 1
Packet Length: 106 bytes
Capture Length: 106 bytes
Et hernet 11
Destination: 00:01:02:0e:d9:f4 (00:01: 02: Oe: d9: f4)
Source: 00:01:02: b7:2e: 60 (00:01: 02: b7: 2e: 60)
Type: MPLS | abel switched packet (0x8847)
Mul ti Protocol Label Switching Header
MPLS Label: Unknown (61)
MPLS Experinmental Bits: O
MPLS Bottom Of Label Stack: O
MPLS TTL: 64
Mul ti Protocol Label Switching Header
MPLS Label : Unknown (22)
MPLS Experimental Bits: O
MPLS Bottom Of Label Stack: 1
MPLS TTL: 64

Version: 4
Header |ength: 20 bytes

0000 00.. = Differentiated Services Codepoint:
.0. = ECN-Capabl e Transport (ECT): O
.... ...0 = ECN-CE: O
Total Length: 84

Identification: 0x0000
Fl ags: 0x04
.1.. = Don't fragnent: Set
..0. = More fragnments: Not set
Fragment offset: O
Time to live: 64
Protocol: | CMP (0x01)
Header checksum 0x26a5 (correct)
Source: 10.1.0.1 (10.1.0.1)
Destination: 10.2.0.1 (10.2.0.1)

I nternet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: O
Checksum 0xd8c4 (correct)

I dentifier: 0x2305
Sequence nunber: 00: 00
Data (56 bytes)

Internet Protocol, Src Addr: 10.1.0.1 (10.1.0.1), Dst Addr:

Differentiated Services Field: 0x00 (DSCP 0x00: Default;

10.2.0.1 (10.2.0.1)

Def aul t

ECN: 0x00)

(0x00)

FIGURE 5.15 : Pagquet avec un label stack

Comme on le wvoit, I'empilement des labes fonctionne correctement.
Maheureusement, lorsque le label supérieur est supprimé par un LSR , le paquet

n'est plus forwardé.
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5.5. Réseau | P et MPLS
5.5.1. Objectif

Dans les deux scénarios précédents, les paguets éaient encapsulées depuis leur
source jusgu'a leur dedtination. En effet, les machines émettrice et réceptrice éaent
des LER Afin de mieux comprendre le role de ces LER dans un réseau MPLS, nous
dlons créer un réseau client serveur. Ces deux machines se trouvent respectivement
aur le sous-réseau 10.1.0.0/24 et 10.2.0.0/24. Elles émettent et regoivent des paguets
IP classiques. Chague sous réseau possede un LER Le but est de créer deux LSP
reliant ces sous réseaux (FIGURE 5.16). Les FEC associés a ces LSP correspondent
aUx sous-réseaux a ateindre.

vectralb vectral3
Client |:| : Label avec son numéro Serveur

[ : Paquet P

Sous réseau 10.1.0.0/24 | Sous réseau 10.2.0.0/24 |
Ve A

vectral6 vectral7 vectral2
LER1 LSR1

FIGURE 5.16 : Sousréseaux reliés par deux LSP

5.5.2. Configuration des LER

Quand un LER regoit, sur I'une de ses interfaces, un paguet MPLS a degtination du
sous réseau auquel il est connecté, ce paguet et décapsulé et forwardé en fonction
de I'adresse IP de destination. Pour permetire de forwarder ce paguet IP, I'option
«IP: advanced router » doit ére activee dans le noyau Linux (voir annexe
Installation des patchs sur LINUX). De plus pour permettre la fonction de
forwarding, lacommande suivante doit ére tapée sur les deux LER

» echo 212 > [proc/sys/net/ipv4/ip_forwarding
- Vectral6 :

Pour commencer, il faut gouter une route afin dindiquer au LER |'existence de
sous-réseaul 10.2.0.0/24. Pour cela, taper la commande ci-dessous :

» route add —net 10.2.0.0/24 gw 10.4.0.2

Pour chague interface il faut définir un label space de 0. L’interface eth2 nest pas
utilisée dans cette topologie, mais doit auss étre configurée.
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» nplsadm —-v —L eth0: 0
» nplsadm —-v —L ethl: 0
» nplsadm —-v —L eth2:0

La commande suivante va définir le FEC vers le sous-réseau 10.2.0.0/24, et créer un
lien avec le label 61 utilisé pour encapsuler les paguets pour cette destination.

» nplsadm -v —A —-B —O gen: 61: ethl:ipv4:10.4.0.2 —f 10.2.0.0/24

Pour terminer, il faut indiquer au LER que les paquets comportant le labe 65 doivent
étre décapsulés.

» nplsadm -v —-A —I gen: 65:0
- Vectral2 :
La configuration de vectral2 sefait de la méme maniére que pour vectralb.

route add 10.1.0.0/24 gw 10.5.0.2

npl sadm —v —L et h0: 0

nmpl sadm —v —-L ethl:0

npl sadm —v —L et h2: 0

npl sadm —-v —A —B —-O gen: 64: ethl:ipv4:10.5.0.2 —f 10.1.0.0/ 24
npl sadm —-v —A —| gen: 62: 0

YVVVYVVY

Les figures ci-dessous montrent la configuration des LER en utilisant la commande
mor e /proc/net/mpls * :

Flle S=sclons Setings Help

FIGURE 5.18 : Vectral2
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Sur la FIGURE 5.17 on vait la route vers le sous-réseau 10.2.0.0/24. On congtate que le
FEC pour cette detination a été créé. Lorsgu’un paguet correspondant a ce FEC doit
étre envoyé, le labd 21 sera gouté (PUSH) e envoyé par I'interface ethl (SET).
Lorsgu’un paquet sera recu avec le label 65, ce labd sera retiré (POP) et le paquet
seraddivré al’ adresse | P de destination (DLV).

5.5.3. Configuration des autres machines
- Vectral? :

La configuration de vectral7 est identique a celle du paragraphe 5.4.
- Vectral5 et vectral3 :
Ces PCs envoient des paquets IP classiques. Aucune configuration MPLS n'est donc
nécessare. Par contre, il faut vérifier, avec la commande route, que les default
gateway correspondent aux LER S cdan’est pasle cas, voici comment faire :
Pour vectral5 :
» Route add default gw 10.1.0.2
Pour vectral3 :
» Route add default gw 10.2.0.2

5.5.4. Tests et analyse des paquets

Comme le montre la FIGURE 5.19, e réseau a €té testé en effectuant des ping sur le
serveur a partiredu poste client (ping 10.2.0.1).

File Sessions Seftings Help

FIGURE 5.19 : Ping sur le serveur

Une capture des paquets circuant entre chague machine a éé faite. Ces captures se
trouvent dans I'annexe Captures 3 On peut constater que les paquets IP provenant
du dient sont bien encgpsulés par LER1, comme indiqué sur la FIGURE 5.16. De
méme, LER2 décapsule les paguets destinés au serveur. Les LSP créés entre les deux
sous-réseaux  fonctionnent correctement. On condtate auss que, dans les LER, le
champ TTL des paquets IP est bien copié sur le labd MPLS apres avoir éé
décrémenté. L’opération inverse est auss effectuée. Par cortre, comme nous I'avons
vu plus haut, le LSR ne décrémente pas le champ TTL a cause d'un bug dans le patch
«mpls-linux-0.993 ».
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5.6. Conclusion

Dans cette partie du travall, certains mécanismes de forwarding des paquets MPLS
ont pu ére mis en pratique. Maheureusement, le paich «mpls-linux-0.993 » utilise
pour ces essals est encore une verson en développement. La conséquence de cela a
éé un travall de plusieurs jours &in de pouvoir régler les problémes rencontrés lors
de I'ingdlation de ce patich. De plus, comme nous I’avons vu plus haut, certains bugs

sont encore présents.

Ce travall ma permis de bien comprendre comment I’ encgpsulation et le forwarding
des paquets sont effectués avec le protocole MPLS. Il m'a auss permis d acquérir
des connaissances sur certains mécanismes de Linux comme par exemple la

compilation du kernel.
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6. Etude du mécanisme de distribution des labels avec LDP sur Linux
6.1. Introduction

Les scénarios qui vont suivre ont pour but de mieux comprendre comment les labels
peuvent ére digribués dynamiquement. En effet, pour les tests du chapitre 5, les
tables de forwarding éaitent configurées manudlement dans les LSR e les LER
Dans les tests suivants, ces machines utilisent le protocole LDP (Label Distribution
Protocol) &in de se tranamettre les informations nécessares a la conditution des
LFIB. La topologie du réseau utilise et la méme que cdle éudiée précédemment
(voir AGURE 51). Pour utilisr LDP sur ce réseay, il faut gouter le patch «ldp-
portable-0.060 » sur les machines Linux (le paich «mpls-linux-0.993 » doit ére
ingalé). L'inddlaion de ce paich est expliquée dans I'annexe Installation des
patchs sur LINUX.

6.2. Transfert LDP entredeux LER
6.2.1. Objectifs

Le but de ce tet est de vérifier que le patch «Idp-portable-0.060 » fonctionne
correctement et de capturer les échanges LDP décrits au paragraphe 4.6. Pour cda,
vectralé et vectral2 fonctionnent comme des LER utilisant LDP. Vectral5 et
vectral3 jouent respectivement le role de client et de serveur. Vectral7 n'est pas
utilise dans ce test.

vectralb vectral6 vectral2 vectral3
Client LER1 LER2 Serveur
< Echange LDP >
sous réseau sous réseau sous réseau
10.1.0.0/24 10.3.0.0/24 10.2.0.0/24

FIGURE 6.1 : Topologie du réseau
6.2.2. Configuration des machines
Vectrals et vectral3 envoient des paguets IP classques. Aucune configuration
MPLS n'est donc nécessaire. Par contre, il faut vérifier que leur default gateway
correspondent aux LER auxquels ils sont connectés. S cda n'est pas le cas, voici
comment faire
Pour vectral5 :
> Route add default gw 10.1.0.2

Pour vectral3 :

> Route add default gw 10.2.0.2
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- Vectral6 :

Le patch «ldp-portable-0.060 » impose certaines limites. || ne permet pas d attribuer
de label pour un sous-réseau complet. Il associe un label uniquement aux destinations
exactes (adresses avec un masgue de 32 hits) de la table de routage. C'est pourquoi il
faut gouter, a cette table, laroute (exacte) permettant d' atteindre le serveur :

» route add 10.2.0.1/32 gw 10.3.0.2

Pour chaque interface, il faut définir le label space de 0. L’ interface ethl n'est pas
utilisée dans cette topologie, mais doit auss étre configurée aing :

» nplsadm -v —-L eth0: 0
» nplsadm-v —-L ethl:0
» nplsadm -v —-L eth2:0

Nous dlons maintenant configurer LDP &fin de créer dynamiquement les tables de
routages. Pour lancer LDP tapez la commande suivante :

> ldp_Ilinux

Sdlon le protocole LDP, chaque routeur possede un identificateur (adresse IP du
routeur) permettant didentifier la machine a I'origine du paquet (champ LDP
Identifier). La commande add global permet de définir cet identificateur.
Maheureusement, nous avons condaté qu'en utilisant I'adresse IP de vectral6,
aucun labd n'est digtribué. Le seul moyen trouve pour effectuer un échange de labe
e de mettre I'adresse IP du client comme identificateur. Aind un labe permettant
d ateindre ce client e envoyé Les rasons de ce dysfonctionnement ne sont pas
éclarcies.

» pronpt> add global 10.1.0.1

Il faut indiquer au LER les interfaces sur lesquelles le protocole LDP doit ére activé.
La commande ci-dessous enclenche le mécanisme de recherche des LSR voisns sur
I'interface eth?2 :

» pronpt> add interface eth2

La AGURE 62 montre la table de routage de LERL et sa table de forwarding aprés
I’échange de labes avec LER2. On congtate qu'un FEC permettant d ateindre le
sarveur (10.20.1) est créé Le numé&o de labe attribué par LER2, pour cette
degtination, est le 16. Cet échange de labdl est décrit plus bas. Sur la FIGURE 63, on
Voit ce qui se pase lors de la configuration LDP. Lorsque la commande add global
et exécutée, le processus LDP récolte les informations nécessaires a son
fonctionnement. || mémorise les interfaces disponibles et la table de routage. La
derniére ligne de cette capture montre la réception d'un FEC envoyé par le Peer. On
constate que ce FEC correspond bien al’ adresse du serveur (codage hexadécimad).
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File Sessions Settings Help

Sessions Seftings Help
J# lep_linwe

0,1,0.1

[,/
FIGURE 6.2 : Configuration vectra16  _EJ

FIGURE 6.3 : LDP sur vectral6
- Vectral? :

La configuration de LER2 se fat de la méme maniére que cdle de LERL. Il faut
amplement utiliser I adresse | P du serveur comme identificateur LDP.

route add 10.1.0.1/32 gw 10.3.0.1
npl sadm —-v —-L et h0: 0

nmpl sadm —v —-L ethl:0

nmpl sadm —v —-L et h2:0

[ dp_I i nux

pronpt> add gl obal 10.2.0.1
pronpt> add interface eth2

YVVVVYVYYVY

File Sessions Seffings Help

FIGURE 6.4 : Configuration vectral2 D--

FIGURE 6.5 : LDP sur vectral2

HES-SO/Ecole d’ Ingénieurs de Genéve 68




L aboratoire de transmission de données LOGEAN Philippe 17. décembre 2001

6.2.3. Tests et analyse des paquets

Avant I ectivation de LDP, un analyseur Etheredl est placé entre LERL et LER2 &in
de capturer les paguets échangeés. Cette capture de paguets se trouve dans |’ annexe
Captures 4. Voici comment S est déroulé cet échange :

LER1 LER2

UDP : LDP Hello

2 «
3 UDP : LDP Hello -~
TCP : LDP Initialization
7 <
TCP : LDP Initialization
9 >
11 TCP : LDP Keep Alive =
TCP : LDP Keep Alive
12 «
TCP : LDP Address
14 >
TCP : LDP Address
15 <«
17 TCP : LDP Label mapping -~
18 < TCP : LDP Label mapping

FIGURE 6.6 : Echange LDP entredeux LER
Cet échange se fait sdon le principe décrit au paragrephe 4.7.4. Les numéros
indiqués ci-dessus représentent le numéro des paguets de la cepture. Seuls les
paguets intéressants sont représentésici.

Voici, ¢ dessous, le format d un paguet LDP Hello (paquet 2).

Label Distribution Protoco
Header
Version: 1
PDU Length: 30
LDP Identifier
LSR I D: 0x0a020001
Label Space ID: 0x0000
Hell o
Message Type: Hello (0x0100)
Message Length: 20
Message | D: 0x00000001
Conmon Hel l o Paraneters
TLV Type: Common Hell o Paraneters (0x0400)
TLV Length: 4
TLV Val ue: 000F0000
Hold Time: 15
0... .... = Targeted Hello: Link Hello
.0.. .... = Hello Requested: Source does not request periodic hellos
.. 00 0000 0000 0000 = Reserved: 0x0000
Configuration Sequence Number
TLV Type: Configuration Sequence Nunber (0x0402)
TLV Length: 4
Configuration Sequence Nunmber: 0x00000004

FIGURE 6.7 : Paquet Hello
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On retrouve les divers champs décrits dans le paragraphe 4.7.5. Le champ LSRID
contient bien I’ adresse définie gréce ala commande add global . Pour les raisons
citées ci-dessus, cette adresse est celle du serveur. Le champ Hold Timeindique la
périodicité des messages Hello. Dans ce cas, lavaleur est de 15 secondes.

Ci-dessous est représenté le paguet d'initidisation envoyeé par LER2 (paquet 7).

Label Distribution Protoco
Header
Version: 1
PDU Lengt h: 32
LDP | dentifier
LSR I D: 0x0a020001
Label Space |ID: 0x0000
Initialization
Message Type: Initialization (0x0200)
Message Length: 22
Message | D: 0x00000002
Common Session Paraneters
TLV Type: Commopn Session Paranmeters (0x0500)
TLV Length: 14
TLV Val ue: 0001002D000010000A0100010000

FIGURE 6.8 : Paquet d'initialisation

Les informations nécessaires ala configuration de lasesson LDP se trouvent dansle
champ TLV Value.

TLV Val ue: 0001002D000010000A0100010000

0x0001 Indique laverson du protocole LDP (version 1).

0x 002D D#finit la périodicité des paguets Keep Alive (45 secondes).
0x0000 Le premier hit de cette vdeur indique le mode de distribution des
labels. Lavdeur 0 indique le mode unsolicited downstream.

0x1000 Indiquelatalle maximde d un paquet LDP (PDU) (4096 octets).
0x0A010001 Représentel’ID du LSR de destination (10.1.0.1).
0x0000 Représente lavaeur du label space. (toujours a0 pour Ethernet).

Les options de session envoyées par LER1 (paquet 9) sont identiques a celles
indiquées ci-dessus (al’ exception de I’ ID du LSR de destination).

Les LER acceptent cette configuration en répondant par un paquet Keep Alive. Ci-
dessous est représenté le pagquet 11 :

Label Distribution Protoco
Header
Version: 1
PDU Length: 14
LDP | dentifier
LSR I D: 0x0a010001
Label Space ID: 0x0000
Keep Alive
Message Type: Keep Alive (0x0201)
Message Length: 4
Message | D: 0x00000003

FIGURE 6.9 : Paquet Keep Alive

Les deux LER transmettent les adresses de leurs interfaces utilisant LDP en utilisant
le message Address. Cela permet au LSR récepteur de faire le lien entre ces adresses
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et le LSR Identifier, afin de compléter sa table de forwarding (next hop address). Le

paquet 14 envoyé par LER1 et représenté ci-dessous.

Label Distribution Protoco
Header
Version: 1
PDU Lengt h: 24
LDP I dentifier
LSR I D: 0x0a010001
Label Space ID: 0x0000
Addr ess
Message Type: Address (0x0300)
Message Length: 14
Message | D: 0x00000004
Addr ess Li st
TLV Type: Address List (0x0101)
TLV Length: 6
TLV Val ue: 00010A030001

FIGURE 6.10 : Paquet Address

Le champ TLV Value contient le format des adresses et les adresses des interfaces

supportant LDP.

TLV Val ue: 00010A030001

0x0001 Indique leformat IPV4.

0x0A030001 Correspond a I'adresse de la seule interface utilisant LDP sur

LER1 (10.3.0.1).

Le paquet représenté ci-dessous et le plus intéressant (paquet 17). En effet, c'est lui

qui indique lesliensentre FEC et labels (label mapping).

Label Distribution Protoco
Header
Version: 1
PDU Length: 34
LDP Identifier
LSR I D: 0x0a010001
Label Space ID: 0x0000
Label Mapping
Message Type: Label Mapping (0x0400)
Message Length: 24
Message | D: 0x00000007
Forwar di ng Equi val ence Cl asses

TLV Length: 8

Prefix FEC El enent
FEC El ement Type: Prefix FEC (2)
FEC El enent Address Type: |P (IPv4) (1)
FEC El enent Length: 32

Generic Labe
TLV Type: Generic Label (0x0200)
TLV Length: 4
Generic Label: 0x00000010

TLV Type: Forwardi ng Equi val ence Cl asses (0x0100)

FEC El enent Prefix Value: 10.1.0.1 (10.1.0.1)

FIGURE 6.11 : Paquet Label mapping

Les deux champs qui nous intéressent sont FEC Element Prefix Value et Generic
Label. Grace a ce paguet, LER1L sgnde a LER2 quil doit utiliser le labd 16
(Ox00000010) pour les paquets a dedtination du client (FEC 10.1.0.1). LER2 peut

ains compléter satable de forwarding (FIGURE 6.4).
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LSR2 envoie auss s=s liens entre FEC et labels, dans le paquet 10, afin de permettre
aLER1 de congtituer satable de forwarding (FIGURE 6.2).

La FAGURE 612 représente la configuration obtenue gréace au protocole LDP. Les
paquets 33 et 34 de la capture 4 annexée correspondert a un ping effectué depuis le
client sur le serveur. On congtate que ces paquets sont encapsulés avec les bonnes

vaeursdelabd.
vectrals vectral6é vectral2 vectral3
Cient LER1 LER2 Serveur
eth0 eth0 % eth2 eth2 % eth0 eth0 (&

FIGURE 6.12 : Configuration du réseau par LDP

Une fois I'échange de labd terminé les LER continuent a s envoyer des messages
Keep Alive toutes les 15 secondes. Ce mécanisme permet de déecter d éventuelles
pannes ou coupure de connexion. S tel et le cas, les labels tranamis par le LER
voisin sont smplement retirés de la table de forwarding.
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6.3. Réseau MPLS utilisant LDP

6.3.1. Objectifs

Le but de ce tet et de vérifier que des chemins (LSP) peuvent ére créés
dynamiquement, a travers le réseal MPLS ci-dessous, gréce au protocole LDP. Ces
LSP doivent étre créés entre LERL et LER2 &fin de permettre le passage de paquets

entreleclient et le serveur.
vectrals vectral6 vectral2 vectral3
Client LER1 LER2 Serveur
eth0 eth0 ethO &
sous réseau sous réseau
10.1.0.0/24 10.2.0.0/24

FIGURE 6.13 : Topologie du réseau

6.3.2. Configuration des machines

- Vectral6 :
La configuration de cette machine et identique a cdle utiliste précédemment. |

auffit d’ activer LDP sur I'interface ethl

> |ldp_linux
» pronpt> add global 10.1.0.1

» pronpt> add interface ethl

File Sessions Settings Help

File Sessions Seftings Help
# ldp_linue

FIGURE 6.15 : LDP sur vectral6

Q[

FIGURE 6.14 : Configuration vectral6
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- Vectral? :

La configuration de cette machine est auss identique a celle utiliste précédemment.
Il suffit d' activer LDP sur I’ interface ethl

> |ldp_linux
» pronpt> add gl obal 10.2.0.1
» pronpt> add interface ethl

File Sessions Settings Help
@ ]

File Sessions Seftings Help

# Lo lirs

init: cannot Find adj

_tunnel s FIGU RE 617 . LDP sur VeCtra.lz

[ |
FIGURE 6.16 : Configuration vectral2

- Vectral? :

La configuration du LSR Seffectue de la méme maniere que pour les LER 1l doit
connaitre I’adresse IP du dlient e du serveur afin d'associer un labe a ces préfixes
Pour celg, il faut gjouter les routes suivantes dans sa table de routage :

» route add 10.1.0.1/32 gw 10.4.0.1
» route add 10.2.0.1/32 gw 10.5.0.1
Pour chaque interface, il faut définir le label space de 0.

» nplsadm —-v —L eth0: 0
» nplsadm -v —L ethl:0

Contrairement au LER, I'identificateur LDP du LSR peut ére configuré normaement
avec une adresse désignant cette machine :

» |dp_Iinux
» pronpt> add gl obal 10.5.0.2

LDP doit ére activé sur les deux interfaces du LSR

» pronpt> add interface ethO
» pronpt> add interface ethl
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Sur la FIGURE 6.18, on congtate que le LSR posséde deux FEC, apres I’ échange LDP.
L'un correspond au préfixe du client (10.1.01) et l'autre & cdui du serveur
(10.2.0.1). Sur la AGURE 6.19, le LSR dfiche les mappings de labels condituant les
deux LSP and créés (voir FIGURE 6.21). Ces mappings se retrouvent dans la table de
forwarding. Par exemple, le LSP dlant du client vers le serveur est conditué des
labels 17 et 16. Lorsque le LSR regoit un paguet avec le label 17, ce labe et
supprimeé (pop), le paquet est forwardé (fwd) et encepsulé avec le labd 16 (push)
avant d étre renvoyé par I'interface ethl.

File Sessions Settings Help

File Sessions Settings Help

FIGURE 6.19 : LDP sur vectral7

.7 |

FIGURE 6.18 : Configuration vectral7

6.3.3. Teste et analyse des paquets

Avant |'activation de LDP, un andyseur Ethered et placé entre LER2 et LSR1 din
de capturer les paguets échangés. Cette capture de paquets se trouve dans I’annexe
Captures 5 Les échanges LDP et le format des paguets sont identiques a ceux décrits
lors du test précédent (voir § 6.2.3). LER2 indique a LSR1 qu'il faut utiliser le labdl
16 pour envoyer un paguet au serveur (paquet 28). De méme, LSR1 indique a son
voisgn qu'il doit utiliser le label 19 pour atteindre le client (paquet 31).

LSR1 LER2

TCP : LDP Label mapping

28

A

29 TCP : LDP Label mapping R

TCP : LDP Label mapping

31

v

FIGURE 6.20 : EchangesLDP
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Par contre, on constate que LSR1 envoie un autre paquet label mapping (pagquet 29)
dont le FEC correspond a I'identificateur LDP utilisé pour cette machine (10.5.0.2).
Cda veut-il dire que le progranme «ldp-portable-0.060 » aitribue un labe
uniquement aux adresses correspondant aux identificateurs LDP ? Cda expliquerait
pourquoi, sur les LER, I'identificateur LDP doit correspondre aux adresses du client
et du serveur pour que la digtribution des labels soit effectuée.

La FAGURE 621 représente la configuration obtenue gréce au protocole LDP. Les
paquets 35 et 36 de la capture 5 annexée, correspondent & un ping effectué depuis le
client sur le serveur. On congtate que ces paquets sont encapsulés avec les bonnes

vaeursde labd.
vectralb vectral6é vectral2 vectral3
Client LER1 LER2 Serveur

|:| : Label avec son numéro

“ : Paquet IP encapsulé

FIGURE 6.21 : Création desLSP par LDP

6.4. Conclusion

Lors des tests décrits ci-dessus, nous avons congtaté que pour faire fonctionner la
digribution des labels avec le progranme « |dp-portable-0.060 », il faut utiliser, sur
les LER les adresses du client e du serveur comme identificateur LDP. Cela est

certainement un bug de «ldp-portable-0.060 ». 1l faut quand méme remarquer que ce
paich et encore une verson expéimentde La verdon définitive fonctionnera
certainement correctement.

Magré ces quelques problemes, le fonctionnement du protocole LDP et les différents
messages échangés ont pu étre éudiés correctement.
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7. Mise en place d’un réseau utilisant MPL S avec des routeur Cisco
7.1. Introduction

Les tests qui vont suivre condgent a utiliser le protocole MPLS pour effectuer du
traffic engineering (8 8) ou créer des VPN (8 9). MPLS sur Linux ne permet pas
d effectuer ces tests. En effet, seuls des équipements utilisés dans le core network
implémentent ces fonctionndités. Les routeurs Cisco les implémentent a partir de la
s&rie 7200. Le laboratoire ne disposant pas de tels équipements, ces tests ont éé
effectués au laboratoire PSS de Swisscom a Bumpliz.

Lors de ces tests, des protocoles comme OSPF (Open Shortest Path First), RSVP
(Resources Reservation Protocol) ou BGP (Border Gateway Protocol) vont ére
utilisés. Une fois de plus, ce travail n'as pas pour but |'éude de ces protocoles. Seule
leur utilité est expliquée.

Ce chapitre décrit comment configurer les routeurs afin de préparer le réseau de tedts.
Ce réseau est ongtitué de cing routeurs Cisco 7200 et de deux PCs connectés selon
la AGURE 7.1. Toutes les interfaces des routeurs sont de type fastethernet. La verson
d'10S utilisée dans les routeurs est la « c7200-p-mz.120-18.ST.BIN ».

= /1 /1 =
et IP add. 10.2.1.2 IP add. 10.4.1.2 et
IP add. 10.1.1.1 Mask 255.255.255.0 Mask 255.255.255.0 IP add. 10.5.1.1
Mask 255.255.255.0 Mask 255.255.255.0
Gateway 10.1.1.2 10 10 gateway 10.5.1.2
13 IP add. 10.3.1.1 IP add. 10.3.1.2 1
vectra Mask 255.255.255.0 Mask 255.255.255.0 vectra
Client Serveur

f2/0 LSR3 f2/0
IP add. 10.1.1.2 IP add. 10.5.1.2
Mask 255.255.255.0 ‘% Mask 255.255.255.0

fo/0 f0/0

IP add. 10.2.1.1 IP add. 10.4.1.1

Mask 255.255.255.0 Mask 255.255.255.0
fo/0 fo/0 f1/0 fo/0
IP add. 10.6.1.1 IP add. 10.6.1.2 IP add. 10.7.1.2 IP add. 10.7.1.1
Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0 Mask 255.255.255.0

FIGURE 7.1 : Topologie du réseau detests
7.2. Miseen cauvre d’ OSPF

Le protocole OSPF (Open Shortest Path First) est utilisg sur les routeurs &fin de
créer dynamiquement les tables de routage IP. Gréce a ce protocole, le routeur
connait la topologie du réseau et utilise le chemin le plus direct pour envoyer des
paquets IP vers nimporte quelle destination de ce réseau. Ce qui suit explique
comment activer ce protocole sur les routeurs.

Pour commencer, il faut configurer les interfaces fastethernet sdon la AGURE 7.1
Les commandes sont identiques a cdles utilistées pour la configuration du routeur
Cisco 2600 (vair partie RAS).
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- Pour LER1 :

» router(config)# hostnane LERL

» LER1(config)# interface f2/0

» LER1(config-int)# ip address 10.1.1.2 255.255.255.0
» LER1(config-int)# no shutdown

> LERl1(config)# interface f0/0

» LER1(config-int)# ip address 10.2.1.1 255.255.255.0
» LER1(config-int)# no shutdown

La commande suivante active le process OSPF sur le routeur. 1l faut donner un
numero didentification a ce process, car pluseurs process OSPF peuvent étre
activés sur un méme routeur.

router ospf process-id

Process-id: Numéo didentification du process OSPF. Ce numéro et locd
au routeur.

» LER1(config)# router ospf 10

La commande suivante permet de définir la zone du réseau couverte par OSPF. Dans
notre cas, cette zone représente I’ ensemble du réseau de tests.

network address wildcard-mask area area-id

address : Adresse P indiquant |a plage d' adresse recherchée par OSPF.
wildcard-mask : Mask de la plage d' adresse.

area-id : ldentificateur de zone associé a la plage d'adresses OSPF. Cet
identificateur doit &re commun atous les routeurs d une méme zone.

» LER1(config-router)# network 10.0.0.0 0. 255.255. 255 area 0O
Tous les routeurs du réseau doivent étre configurés de laméme maniére.
- Pour LSR1 :

router(config)# hostnane LSRL

LSR1(config)# interface f1/1

LSR1(config-int)# ip address 10.2.1.2 255.255.255.0
LSR1(config-int)# no shutdown

LSR1(config)# interface f1/0

LSR1(config-int)# ip address 10.3.1.1 255.255.255.0
LSR1(config-int)# no shutdown

LSR1(config)# interface f0/0

LSR1(config-int)# ip address 10.6.1.1 255.255.255.0
LSR1(config-int)# no shutdown

LSR1(config)# router ospf 10

LSR1(config-router)# network 10.0.0.0 0. 255. 255. 255 area 0

VVVVVYVVYVYVVY
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- Pour LSR2:

VVVVVVVYVVVYY

router(config)# hostnane LSR2
LSR2(config)# interface f1/0

LSR2(config-int)# i p address 10.

LSR2(config-int)# no shutdown
LSR2(config)# interface f1/1

LSR2(config-int)# ip address 10.

LSR2(config-int)# no shutdown
LSR2(config)# interface f0/0

LSR2(config-int)# i p address 10.

LSR2(config-int)# no shutdown
LSR2(config)# router ospf 10

LSR2(config-router)# network 10.

- Pour LSR3:

VVVVYVVYY

router(config)# hostnane LSR3
LSR3(config)# interface f0/0

LSR3(config-int)# ip address 10.

LSR3(config-int)# no shutdown
LSR3(config)# interface f1/0

LSR3(config-int)# ip address 10.

LSR3(config-int)# no shutdown
LSR3(config)# router ospf 10

LSR3(config-router)# network 10.

- Pour LER? :

VVVVVVVYY

router(config)# hostnane LER2
LER2(config)# interface f0/0

LER2(config-int)# ip address 10.

LER2(config-int)# no shutdown
LER2(config)# interface f2/1

LER2(config-int)# i p address 10.

LER2(config-int)# no shutdown
LER2(config)# router ospf 10

LER2(confi g-router)# network 10.

7.3. Activation d MPLS sur lesrouteurs

255. 255.255.0

255. 255.255.0

255. 255.255.0

0. 255. 255. 255 area O

255. 255.255.0

255. 255.255.0

0. 255. 255. 255 area O

255. 255.255.0

255. 255.255.0

0. 255. 255. 255 area O

La mise en oeuvre du protocole MPLS sur les routeurs Cisco est trés simple. La
création des tables de forwarding et faite dynamiquement gréce au protocole de
distribution de labdl.

Pour pouvoir utilissr MPLS sur les routeurs Cisco, il faut d'abord activer le Cisco
Express Forwarding (CEF).

>

router(config)# ip cef
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La commande suivante active MPLS et démare le processus de digtribution des
labels.

» router(config)# tag-swi tching advertise-tags

La commande suivante permet de sdectionner le protocole utilisé pour la distribution
des labels. Par défaut, c'est le protocole propriétaire Cisco qui et utilisé (TDP : Tag
Distribution Protocol). Pour notre réseau, nous utilisons LDP.

mplslabe protocol { LDP | TDP }

» router(config)# npls |abel protocol |dp

Les interfaces doivent encapsuler les paquets avant de les envoyer sur le réseau
MPLS. Pour cda, la commande suivante doit ére goutée dans la configuration de
chagque interface. Cette configuration n'est pas utilise pour les interfaces des LER
connectées au PCs, car ces machines utilisent des paquets | P standards.

» router(config-int)# npls ip

7.4. Testsdu réseau

On peut vérifier que les tables de routage des routeurs sont bien remplies par OSPF,
en utilisant la commande show ip route La AGURE 72 correspond a la table de
routage de LSR1. Les routes précédées de lalettre « O » ont été goutées par OSPF.

L SR1#show ip route

Codes: C - connected, S - static, | - IGRP, R- RIP, M- nobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - ISI1S L1 - IS 1S level-1, L2 - ISISlevel-2, ia- |ISISinter area
* - candidate default, U - per-user static route, o - ODR

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 7 subnets

C 10.3.1.0 is directly connected, FastEthernetl/0

C 10.2.1.0 is directly connected, FastEthernetl/1

O 10.1.1.0 [110/2] via 10.2.1.1, 00:01:39, FastEthernetl/1

o 10.7.1.0 [110/2] via 10.3.1.2, 00:01:39, FastEthernetl/0
[110/2] via 10.6.1.2, 00:01:39, FastEthernet0/0

C 10.6.1.0 is directly connected, FastEthernet0/0

O 10.5.1.0 [110/3] via 10.3.1.2, 00:01:39, FastEthernetl/0

o 10.4.1.0 [110/2] via 10.3.1.2, 00:01:39, FastEthernetl/0

FIGURE 7.2 : Tablederoutagede LSR1

De méme, la commande show mpls forwarding-table permet de voir le LFIB
de LSR1 congtitué dynamiquement gréce au protocole LDP.

L SR1#show mpls forwarding-table

Local CQutgoing Prefix Bytes tag OQutgoing Next Hop

tag tag or VC or Tunnel 1d swi t ched interface

16 Pop tag 10.1.1.0/24 9521 Fal/ 1l 10.2.1.1

17 Pop tag 10.7.1.0/ 24 0 Fal/0 10.3.1.2
Pop tag 10.7.1.0/ 24 0 Fa0/ 0 10.6.1.2

18 19 10.5.1.0/ 24 768 Fal/0 10.3.1.2

19 Pop tag 10.4.1.0/ 24 2106 Fal/0 10.3.1.2

FIGURE 7.3 : Tabledeforwarding de LSR1 (LFIB)
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Les captures des tables de routage et de forwarding des autres routeurs se trouvent
dans |I’annexe Captures des tables des routeurs Cisco 1.

La figure ci-dessous montre la correspondance des LFIB pour un chemin donné. Le
label Local correspond au labd atribué a chague préfixe (FEC) de la table de
routage par le routeur. Ce labdl local est transmis, gréce au message LDP label
mapping, aux autres routeurs afin gqu'ils puissent compléer leur champ Outgoing
label. Aing chague routeur connait e labd a utiliser pour forwarder un labd.

Label Forwarding Information Base Label Forwarding Information Base Label Forwarding Information Base

Local FEC Outgoing label int Local FEC Outgoing label int Local FEC Outgoing label int
19 10510 (8) f0/0 10.5.1.0 f1/0 19) 10510  Poptag  fi/1
' A2

vectral3 vectral2
Client Serveur

LERL n:r» Lsr1 T 1sre I Lere —{HEED
f2/0 flll. 'flIO fllo@ f1/1 fO/O@ f2/0

- 0\ foo pomEs <EE-

|:| : Label avec son numéro

“ : Paquet IP encapsulé

FIGURE 7.4 : Chemin emprunté par lespaquetslorsd’un ping

Afin de véifier le bon fonctionnement du réseau, un ping est effectué depuis le
client, sur le serveur (FIGURE 7.4). Cela permet de constater |es choses suivantes :

Les paguets envoyés sur |e réseau MPLS sont bien |abellisés.
Les paquets empruntent le chemin le plus direct vers la destination.

Les labdls sont dgja retirés des paquets par le dernier LSR se trouvant avant le
LER

L’ opération, décrite dans cette derniere condatation, se nomme Penultimate Hop
Poping (PHP). Elle permet un gain de peformance dans les LER En effet, lorsque
PHP n'ex pas utilisg, le LER doit effectuer deux opérations pour forwarder les
paguets. La premiere est la consultation de la table de forwarding qui indique que le
label doit étre retiré du paquet et |'entéte IP consulté. La deuxieme et la recherche
de I'adresse IP du paguet dans la table de routage, pour I’envoyer vers sa destination.
Avec PHP, le LSR se trouvant avant le LER, forward les paguets sans gouter de
nouveau labd. Aingd, le LER n'a plus qua effectuer le forwarding IP. L’utilisation
de PHP est demandée, par le LER, en utilisant une vaeur de labd de 3, lors de
I'envoi du message LDP label mapping.
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8. Traffic engineering sur leréseau MPLS

8.1. Introduction

Le but des tests présenté ci-dessous et de mettre en cauvre certains mecanismes
offerts par MPLS pour effectuer du traffic engineering sur un réseau. Les scénarios
étudiés sont :

Création d’ un path statique pour répartir la charge sur un réseau.
Création d’'un backup path pour sécuriser un path.
Création d’' un path dynamique avec contrainte.

Ces scénarios sont implémentés sur le réseau decrit dans le chapitre 7.
8.2. Création d’un path statique
8.2.1. Objectif

Le but de ce sténario et de définir explicitement un chemin (path) reliant LER1 a
LER2 en passant par LSR3 (FIGURE 8.1). Comme nous |I’avons vu au paragraphe 7.4,
un paguet dlant de LER1 & LER2 emprunte le chemin le plus direct, ¢'est-a-dire qu'il
ne passe pas par LSR3. Sur un réseau réd, les chemins les plus courts sont parfois
congestionnés dors que dautres sont sous-utilistss. MPLS permet de répartir la
chage sur le résau en obligeant cetains flux a emprunter les chemins moins

utilisés,
loopback0 loopback0 loopback0
IP add. 12.0.0.1 IP add. 12.0.0.3 IP add. 12.0.0.5
vectral3 Mask 255.255.255.255 Mask 255.255.255.255 Mask 255.255.255.255| vectral2
Client Serveur

LER2

LER1 LSR1 LSR2

fo/o

11/1 @y, 10 11/0 @iy, f1/1
O X< _/‘l

fo/0 fo/0 Tunnel2
loopback0 loopback0
IP add. 12.0.0.2 IP add. 12.0.0.4
Mask 255.255.255.255 Mask 255.255.255.255

FIGURE 8.1 : Création d'un path passant par LSR3

8.2.2. Autoriser letraffic engineering sur lesrouteurs

Pour commencer, il faut configurer tous les routeur afin qu'ils supportent le traffic
engineering. Pour cdla, il faut procéder comme st :

Lacommande mpls traffic-eng tunnel s active la fonction tunnel du routeur.

>

router(config)# npls traffic-eng tunnels
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Afin que chague routeur puisse ére identifié par une adresse IP unique, nous
utilisons une interface virtuelle gppelée loopback 0. L’adresse IP de cette interface se
configure de la méme maniére qu' une interface physique classque. Cette adresse IP
ed utiliste comme host address du routeur et doit donc posséder un masgue de 32

hits.

» router(config)# interface | oopback 0O
» router(config-int)# ip address 12.0.0.x 255. 255. 255. 255

Voici les adresses | P utilisées pour chague routeur :

LER1 :12.0.0.1
LSR1:12.0.0.2
LSR2:12.0.04
LSR3:12.0.0.3
LER2 : 12.0.0.5

Pour fare du traffic engineering, le routeur doit connaitre la topologie du réseau.
Pour cela, on peut lui dire d utiliser OSPF gréce a la commande mpls traffic-eng
area. L’area et toujours laméme que celle configurée dans le paragraphe 7.2.

» router(config)# router ospf 10
» router(config-router)# npls traffic-eng area 0O

La commande suivante permet de configurer |'identificateur du routeur utilis® pour le
traffic engineering. Nous identifions les routeurs avec leur adresse de loopback.

» router(config-router)# npls traffic-eng router-id
| oopback O

Pour que OSPF goute les adresses d'identifications des routeurs dans les tables, il
faut gouter la plage d’ adresse 12.0.0.0 dans I’ area 0.

» router(config-router)# network 12.0.0.0 0.0.0.255 area O

Pour autoriser les tunnds sur une interface, la commande mpls traffic.eng tunnels
doit étre goutée dans la configuration de cette interface. Chaque interface utilisée par
letunnd doit ére configurée aing.

» router(config-int)# npls traffic-eng tunnels

8.2.3. Création des paths

Un path est unidirectionnd. 1l faut donc créer un tunnd pour le chemin dler & un
autre pour le chemin retour (FIGURE 81). Un tunnd est défini sur le routeur se
trouvant a son entrée. Dans notre cas, cela correspond aux deux LER

- Configuration du tunndl 1 sur LERL :
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Le routeur voit un tunnd comme une interface. Il suffit de taper la commande
Suivante pour le créer et entrer dans son mode de configuration:

interfacetunnd id
id : numéro permettant d'identifier le tunnel sur le réseau.

> LER1(config)# interface tunnel 1

Il faut configurer l'adresse IP de cette inteface. Un tunnd MPLS doit étre
unnumbered car il représente une connexion unidirectionnele. On ['associe a
I"identificateur du routeur.

» LER1(config-int)# ip unnunbered | oopback O

Enauite, il faut définir la degtination du tunnd. Dans notre cas, cette destination est
LER2 (12.0.0.5).

» LER1(config-int)# tunnel destination 12.0.0.5

La commande suivante indique que le mode d encagpsulation des paguets utilisé pour
letunnd e MPLS,

» LER1(config-int)# tunnel node npls traffic-eng

Le tunnd doit ére sgndé aux IGP dfin qu'il soit pris en compte lors de la crégtion
des tables de routage. Pour cela, il faut utiliser lacommande suivante :

» LER1(config-int)# tunnel npls traffic-eng autoroute
announce

La commande ci-dessous indique au tunnd qu'il doit suivre la route explicitée par
I"identificateur 1.

» LER1(config-int)# tunnel npls traffic-eng path-option 1
explicit identifier 1

Ci-dessous et définie la route explicitée par idntifier 1. Cette route est indiquée en
fasat la liste des routeur devant étre traversés par le tunnel. Selon la AGURE 81, le
tunnel 1 doit passer par LSR1, LSR3, LSR2 pour finir aLER2.

LERL(config)# ip explicit-path identifier 1
LER1(cfg-ip-expl-path)# next-address 12.0.0.
LER1(cfg-ip-expl-path)# next-address 12.0.0
LERL(cfg-i p-expl -pat h)# next-address 12.0.0.
LER1(cf g-i p-expl - pat h)# next-address 12.0.0

YV VYV
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- Configuration du tunnd 2 sur LER2 :

La configuration du second tunnd sur LER2 s fat de la méme maniére que cdle
décrite ci-dessus :

LER2(config)# interface tunnel 2
LER2(config-int)# i p unnunbered | oopback O
LER2(config-int)# tunnel destination 12.0.0.1
LER2(config-int)# tunnel node npls traffic-eng
LER2(config-int)# tunnel npls traffic-eng autoroute
announce

LER2(config-int)# tunnel npls traffic-eng path-option 1
explicit identifier 1

LER2(config)# ip explicit-path identifier
LER2( cf g-i p-expl - pat h)# next-address 12.0.
LER2( cf g-i p-expl - pat h)# next-address 12.0.
LER2(cfg-i p-expl -path)# next-address 12.0.
LER2(cfg-i p-expl -pat h)# next-address 12.0.

VVVVYVY ¥V VVVVYYVY

cooom
PN AW

Le liging de configuration de chague routeur se trouve dans I'annexe Listings de
configuration 1

Remarque: Pour que la route explicitée soit vaide, il faut pafois reloader les
routeurs.

8.2.4. Test et analyse

Le protocole MPLS propose deux protocoles permettant d obtenir des labels, afin de
créer des chemins avec contraintes. Le premier protocole est une extenson de LDP
nommée CR-LDP (Constraint-based Routing Label Distribution Protocol). Le
second protocole est RSVP (Resource Reservation Protocol). Les routeurs Cisco
implémentent  uniquement cette deuxiéme solution. Comme nous 'avons dit plus
haut, le but de ce travall N"'est pas d' éudier ce protocole RSVP. Toutefois, afin de
comprendre comment les labes utilisés pour le tunnd sont digtribués nous illustrons
le principe utilisé par ce protocole :

vectral3 vectral2
Client Serveur

LER1  RSVPpath  LSR1 LSR2  RSVPpath  LER2
«— T

fo/0

FIGURE 8.2 : Création du path par RSVP

La figure ci-dessus montre comment le tunnd 2 est rédist. LER2 envoie un paguet
RSVP path (FIGURE 83) contenant toutes les adresses a une interface utilisée par le
tunnel (champ EXPLICIT ROUTE). Ce paquet traverse tous les routeurs concernes en
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leur indiquant qu'un labe doit ére retourné (champ LABEL REQUEST) pour ce
tunnel (champ Extended Tunnd I1D). Chaque routeur répond a ce paguet en envoyant,
au routeur le précédent, un message RSVP resv (FIGURE 84). Ce message contient le
label a utiliser pour encapsuler les paquets devant circuler dans le tunne (champ

LABEL).

Resource ReserVation Protocol (RSVP)
RSVP Header
RSVP Version: 1
Fl ags: 00
Message Type: PATH Message (1)
Message Checksum 0x9086 (correct)
Sending TTL: 254
Message | ength: 232
SESSI ON: | Pv4-LSP, 12.0.0.1, 2, c000005
Length: 16
Cl ass nunber: 1 - SESSI ON obj ect
C-type: 7 - | Pv4 LSP
Destination address: 12.0.0.1 (12.0.0.1)
Tunnel |D: 2
Ext ended Tunnel 1D: 201326597 (12.0.0.5)
HOP: |1Pv4, 10.4.1.1
TI ME VALUES: 30000 ns
EXPLI CI T ROUTE

Length: 68
Cl ass nunber: 20 - EXPLICI T ROUTE obj ect
C-type: 1
| Pv4 Subobject - 10.4.1.2, Strict
| Pv4 Subobject - 10.7.1.1, Strict
| Pv4 Subobject - 10.7.1.2, Strict
| Pv4 Subobject - 10.6.1.2, Strict
| Pv4 Subobject - 10.6.1.1, Strict
| Pv4 Subobject - 10.2.1.2, Strict
| Pv4 Subobject - 10.2.1.1, Strict
| Pv4 Subobject - 12.0.0.1, Strict
LABEL REQUEST: |P (0x0800)
Length: 8
Cl ass nunber: 19 - LABEL REQUEST obj ect
C-type: 1

L3PID: I P (0x0800)
SESSI ON ATTRI BUTE
SENDER TEMPLATE: |Pv4-LSP, 12.0.0.5, 6
SENDER TSPEC: IntServ, 0 bytes/sec
ADSPEC

FIGURE 8.3 : Paquet RSVP contenant le path

Resource ReserVation Protocol (RSVP)
RSVP Header
RSVP Version: 1
Fl ags: 00
Message Type: RESV Message (2)
Message Checksum Oxcf96 (correct)
Sending TTL: 255
Message | ength: 108
SESSI ON: | Pv4-LSP, 12.0.0.1, 2, c000005
Length: 16
Cl ass nunber: 1 - SESSI ON obj ect
C-type: 7 - |1 Pv4 LSP
Destination address: 12.0.0.1 (12.0.0.1)
Tunnel |D: 2
Ext ended Tunnel 1D: 201326597 (12.0.0.5)
HOP: |1Pv4, 10.4.1.2
TI ME VALUES: 30000 ns
STYLE: Shared-Explicit (18)
FLOWSPEC: Control |l ed-Load, 0 bytes/sec
FI LTERSPEC: |Pv4-LSP, 12.0.0.5, 6
LABEL: 25
Length: 8
Cl ass nunber: 16 - LABEL object
C-type: 1
Label : 25

FIGURE 8.4 : Paguet RSVP retournant le label
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En regardant la table de routage de LERL, on congtate que les paguets a degtination

de LER2 sont bien envoyés par le tunnd 1.

10.0.0.0/24 is subnetted, 7 subnets

(0] 10.3.1.0 [110/2] via 10.2.1.2, 00:04:05, FastEthernet0/0
c 10.2.1.0 is directly connected, FastEthernet0/0
C 10.1.1.0 is directly connected, FastEthernet2/0
O 10.7.1.0 [110/3] via 10.2.1.2, 00:04:05, FastEthernet0/0
(6] 10.6.1.0 [110/2] via 10.2.1.2, 00:04:05, FastEthernet0/0
O 10.5.1.0 [110/4] via 0.0.0.0, 00:04:05, Tunnell
(6] 10.4.1.0 [110/3] via 10.2.1.2, 00:04:05, FastEthernet0/0

FIGURE 8.5 : Tablederoutagede LER1

De méme, dans la table de forwarding (LFIB), on congtate que pour le FEC 10.5.1.0,

le champ Outgoing tag ne contient pas de label, mais pointe sur le tunnd a utiliser.

Local Qutgoing Prefix Bytes tag OQutgoing Next Hop
tag tag or VC or Tunnel 1d swi t ched interface

16 Pop tag 10.3.1.0/24 0 Fa0/ 0 10.2.1.2

17 16 10.4.1.0/ 24 0 Fa0/ 0 10.2.1.2

18 Unt agged[ T] 10.5.1.0/24 0 Tul poi nt 2poi nt
19 Pop tag 10.6.1.0/ 24 0 Fa0/ 0 10.2.1.2

20 19 10.7.1.0/ 24 0 Fa0/ 0 10.2.1.2
[T] Forwar di ng through a TSP tunnel.

FIGURE 8.6 : Tabledeforwarding deLER1

La commande show mpls traffic-eng tunnels permet de voir les informations sur les
tunnels présents sur le routeur. Voici ce qui et affiché pour le tunne 1 sur LER1. On
condate qu'il et bien du type explicite et traverse les interfaces correspondant a la
route définie & la AGURE 81. Le labe & utiliser pour envoyer les paguets a travers le

tunnel et défini dans le champ OutLabel de cette table. Ce labd est le 25.

LER1#show mplstraffic-eng tunnels

Name: LER1_t1 (Tunnel 1) Destination: 12.0.0.5
St at us:
Admi n: up Oper: up Path: valid Signal l'i ng: connected

path option 1, type explicit 1 (Basis for Setup, path weight 4)

Config Paraneters:

Bandwi dth: 0 kbps (G obal) Priority: 7 7 Affinity: OxO/OxFFFF
Metric Type: TE (default)
Aut oRout e: enabl ed LockDown: disabled Loadshare: 0 bw- based

aut o- bw: di sabl ed(0/67) 0 Bandw dth Requested: 0

I nLabel :
Qut Label : FastEthernet0/0, 25
RSVP Signalling Info:
Src 12.0.0.1, Dst 12.0.0.5, Tun_ld 1, Tun_lnstance 15
RSVP Pat h | nfo:
My Address: 10.2.1.1
Explicit Route: 10.2.1.2 10.6.1.1 10.6.1.2 10.7.1.2
10.7.1.1 10.4.1.2 10.4.1.1 12.0.0.5

FIGURE 8.7 : Extrait delatabledestunnelsdeLER1

Les captures des diverses tables des autres routeurs se trouvent dans |’annexe

Captures des tables des routeurs Cisco 2.
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En effectuant un ping depuis le client sur le serveur, on condate que les paguets
empruntent bien les tunnds e non pas le chemin le plus direct comme mesuré au
paragraphe 7.4. Ces paquets sont représentés sur la FIGURE 88. Les tables
représentées ci-dessous contiennent uniquement les informations pour le tunnd 1. La
totalité de ces tables se trouvent dans |'annexe Captures des tables des routeurs
Cisco 2 On voit bien qu'une fois que le paquet est encapsulé avec le labe 25, il suit
le chemin explicité, car les labes, pour ce tunnel, ont &é goutés dans les tables de

forwarding par RSVP.
Label Forwarding Information Base
Local FEC  Outgoing label _int Label Forwarding Information Base Label Forwarding Information Base
19 105.1.0 untagged ( Tunnel 1
q Tunnel Local FEC Outgoing label int Local FEC Outgoing label int
InTabel : - (25) Tunnel 1 (26 f0/0 (2_5) Tunnel 1 Pop label  f1/1
Outgoing label (25)
vectral3 vectral2
Client Serveur

|:| : Label avec son numéro

“ : Paquet IP encapsulé
LSR3 - .
Label Forwarding Information Base

EF ]
fo/0 f1/0 Local FEC int

Outgoing label
(26) Tunnel 1 {25) f1/0

FIGURE 8.8 : Paquet empruntant lestunnels
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8.3. Création d’un backup path

8.3.1. Objectif

Le but de ce scénario est de protéger des chemins définis statiquement (tunnd 1 et
tunnd 2) contre une coupure de connexion EIGURE 89). Dans ce tedt, c'ext la liaison
entre LSR1 et LSR2 qui est protégée. Pour cela, nous créons deux tunnels de réserve
(backup path) qui permettent de relier ces deux routeurs en passant par LSR3.
Lorsque la liason entre LSR1L et LSR2 et coupée, les paguets sont envoyés sur les
backup path (tunne 10 e tunnd 20) &in de contourner la ligne défectueuse.
Lorsqu'ils détectent la coupure, la décison de rerouter les paguets dans les backup
path est directement prise par LSR1, pour les paguets a destination du serveur, e par
LSR2, pour les paguets a dedtination du client. L’avantage de ce systéme et la
rapidité de reroutage des paguets (fast reroute).

vectral3

vectral2

Client Serveur
LER1 LSR1 LSR2 LER2
12.0.0.1 12.0.0.2 12.0.0.3 12.0.0.5

f0/0 Tunnel2
f/ Tunnel20

FIGURE 8.9 : Tunnelsavec backup path

8.3.2. Création des path
La création des deux chemins rdiant LERL et LER2 (tunnel 1 et tunnd 2) et faite de
la méme maniére que cele décrite dans le test précédent (voir 8 82). Les
changements a gpporter a cette configuration sont indiqués ci-dessous.

- Configuration du tunnd 1 sur LER1 :

La route explicitée pour le tunnd 1 doit é&re modifiée pour n'emprunter que LSR1,

LSR2 et LER2.
» LER1(config)# ip explicit-path identifier 1
» LER1(cfg-ip-expl-path)# next-address 12.0.0.2
» LER1(cfg-ip-expl-path)# next-address 12.0.0.3
» LER1(cfg-ip-expl-path)# next-address 12.0.0.5

En goutant la commande suivante dans I'interface tunne 1, on autorise ce tunnd a
utiliser un backup path, 9 son chemin «norma » est interrompu :

» LER1(config)# interface tunnel 1
» LER1(config-int)# tunnel npls traffic-eng fast-reroute
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- Configuration du tunnd 2 sur LER2 :
Les mémes changements sont effectués pour le tunnd 2.

LER2(config)# ip explicit-path identifier 1

LER2(cfg-i p-expl -path)# next-address 12.0.0.3
LER2(cfg-i p-expl -pat h)# next-address 12.0.0.2
LER2(cfg-i p-expl -pat h)# next-address 12.0.0.1

Y VVYV

LER2(config)# interface tunnel 2
LER2(config-int)# tunnel npls traffic-eng fast-reroute

VY VvV

8.3.3. Création des backup-path

A présent, il faut créer les tunnels de backup (tunnd 10 et tunnd 20) rdiant LSR1 a
LSR2 en passant par LSR3. Ces tunnels sont créés de la méme maniére que
précédemment.

- Configuration du tunnd 10 sur LSR1 :

Voici comment créer letunnd 10 :

LSR1(config)# interface tunnel 10
LSR1(config-int)# i p unnunbered | oopback O
LSR1(config-int)# tunnel destination 12.0.0.3
LSR1(config-int)# tunnel node npls traffic-eng

LSR1(config-int)# tunnel npls traffic-eng path-option 1
explicit identifier 1

Y VVYYV

LSR1(config)# ip explicit-path identifier 1
LSR1(cfg-ip-expl-path)# next-address 12.0.0.4
LSR1(cfg-i p-expl -path)# next-address 12.0.0.3

YV VYV V

Ensuite, il faut configurer I'interface fastethernet1/0 pour qu'elle envoie les paquets
dansletunnd de backup (tunnd 10), S la connexion avec LSR2 et interrompue.

» LSRl(config)# interface f1/0

» LSRl1(config-int)# npls traffic-eng tunnels

» LSR1(config-int)# npls traffic-eng backup-path tunnel 10
- Configuration du tunnel 20 sur LER2 :

La configuration du tunnd 20 sur LER2 s fait de la méme maniere que celle décrite

Ci-dessus.
» LSR2(config)# interface tunnel 20
» LSR2(config-int)# ip unnunbered | oopback 0O
» LSR2(config-int)# tunnel destination 12.0.0.2
» LSR2(config-int)# tunnel node npls traffic-eng
» LSR2(config-int)# tunnel npls traffic-eng path-option 1

explicit identifier 1
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» LSR2(config)# ip explicit-path identifier 1
» LSR2(cfg-ip-expl-path)# next-address 12.0.0.4
» LSR2(cfg-ip-expl-path)# next-address 12.0.0.2

Il ne reste plus qua configurer I'interface fastethernet1/0 pour rerouter les paquets
dans ce tunnd 9 une coupure de connexion avec LSR1 est détectée.

» LSR2(config)# interface f1/0
» LSR2(config-int)# npls traffic-eng tunnels

» LSR2(config-int)# npls traffic-eng backup-path tunnel 20

Le liging de configuration de chague routeur se trouve dans I'annexe Listings de
configuration 2 .

8.3.4. Test et analyse

La digribution des labels, pour chague tunnd, et faite par le protocole RSVP sdon
le principe illudré a la FIGURE 82. Les captures des diverses tables des routeurs se
trouvent dans I annexe Captures des tables des routeurs Cisco 3.

En regardant la table des tunnels de LSR1 (FIGURE 8.10), on voit les caractéristiques
du tunnel 10 créé par ce routeur. On congtate qu'il traverse bien les interfaces
correspondant a la route définie & la FIGURE 89. Le labd a utiliser pour envoyer les
paquets a travers le tunnd est le 25. On voit auss les caractérigtiques du tunnd 1.
C'est dansle champ FRR OutLabel que letunnd 10 est défini comme backup path.

LSR1#sh npls traffic-eng tunnels

Name: LSR1_t 10 (Tunnel 10) Destination: 12.0.0.3
St at us:
Admi n: up QOper: up Path: valid Signal l'ing: connected

path option 1, (LOCKDOWN) type explicit 1 (Basis for Setup, path weight 2)

Confi g Paraneters:

Bandwi dt h: 0 kbps (G obal) Priority: 7 7 Affinity: Ox0/OxFFFF
Metric Type: TE (default)
Aut oRout e: disabled LockDown: enabl ed Loadshare: 0 bw- based

aut o- bw. di sabl ed(0/93) 0 Bandwi dth Requested: O

I nLabel : -
Qut Label : FastEthernet0/0, 25
RSVP Signalling Info:
Src 12.0.0.2, Dst 12.0.0.3, Tun_ld 10, Tun_lnstance 11
RSVP Pat h | nfo:
My Address: 10.6.1.1
Explicit Route: 10.6.1.2 10.7.1.2 10.7.1.1 12.0.0.3

LSP Tunnel LER1_t1 is signalled, connection is up
| nLabel : FastEthernetl/1, 24
Qut Label : FastEthernetl/0, 24
—» FRR Qut Label : Tunnel 10, 24
RSVP Signalling Info:
Src 12.0.0.1, Dst 12.0.0.5, Tun_ld 1, Tun_lnstance 8
RSVP Path | nfo:
My Address: 10.3.1.1
Explicit Route: 10.3.1.2 10.4.1.2 10.4.1.1 12.0.0.5

FIGURE 8.10 : Extrait delatabledestunnelsde LSR1
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Lorsque la connexion entre LSR1 et LSR2 et active, LRL utilise le labd 24 pour
forwarder les paguets, dans le tunnd 1, vers LSR2. S ceite connexion est
défectueuse, les paquets sont normaement encapsulés avec le label 24, puis envoyés
dans le tunnd 10. Le labe correspondant a ce tunnd et le 25. Ce label et gouté au
pagquet avant de le forwarder dans ce tunnel EIGURE 811). Le paquet possede donc
une pile de labels(label stack). La FIGURE 812 montre un des ces paguets avec ses
deux labels. LIR3, é&ant I'avant dernier routeur du tunnel 10, retire le labd (PHP) se
trouvant au sommet de la pile, puis le forward vers LSR2. Le labd 24 éant toujours
présent sur le paguet, LSR2 sait, gréce a sa table de forwarding, que le paguet
correspond au tunnel 1 et doit ére forwardé vers LER2. Gréce a ce mécanisme, le

forwarding des paquets dans e tunndl 1 est préservé de bout en bout.

Label Forwarding Information Base Tunnel 1
Inlabel : 24
Local FEC Outgoing label int Outgoing label :b
19 10510 untagged Tunnel 1 FRR OutLabel Qunnel 19 Label Forwarding Information Base
Tunnel 1 (Tunnel 10
Inlabel : - InlabeT: - Local FEC Outgoing label
Outgoing label : 24 Outgoing label @ 24) Tunnel 10 Pop label

@a)
vectral3
Client
LSR2

|:| : Label avec son numéro

ﬂ : Paquet IP encapsulé

Local FEC
(25) Tunnel 10

Label Forwarding Information Base

FIGURE 8.11 : Paquet empruntant le backup path

Frame 3 (82 on wire, 82 captured)

Et hernet 11
Mul ti Protocol Label Switching Header
MPLS Label : Unknown (25) (I abel pour tunnel 10)

MPLS Experinmental Bits: O
MPLS Bottom Of Label Stack: 0
MPLS TTL: 126
Mul ti Protocol Label Switching Header
MPLS Label : Unknown (24) (I abel pour tunnel 1)
MPLS Experimental Bits: 0O
MPLS Bottom Of Label Stack: 1
MPLS TTL: 126

I nternet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: O
Checksum O0x765a (correct)

I dentifier: 0x0300
Sequence nunber: d4:01
Data (32 bytes)

Internet Protocol, Src Addr: 10.1.1.1 (10.1.1.1), Dst Addr: 10.5.1.1 (10.5.1.1)

FIGURE 8.12 : Paquet circulant de LSR1 versLSR3

vectral2
Serveur
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8.4. Création d’une route dynamique avec contrainte
8.4.1. Objectif

Dans les deux scénarios précédents, nous avons créé des tunnds statiquement. Le but
de ce tet et de créer, dynamiquement, deux tunnels, entre LERL et LERZ,
satisfaisant a une contrainte de bande passante de 2 Mbps. Afin de sassurer que le
choix de la route et bien effectué par rapport a la contrainte, le bande passante du
chemin le plus direct est amené aune vaeur inférieure a 25 Mbps.

vectral2
Serveur

vectral3

Tunnel2
25 Mb/s

FIGURE 8.13 : Tunnels créés dynamiquement avec contrainte
8.4.2. Préparation des routeurs pour RSVP

Pour que les routeurs puissent créer dynamiquement une route avec une contrainte
sur la bande passante, ils doivent connéitre la topologie du réseau. Cette topologie est
connue grace a OSPF. Ensuite, les ressources nécessaires pour garantir cette bande
passante doivent étre réservées sur chague routeur. Cela est fait par le protocole
RSVP lors de la créetion des tunnels.

En reprenant la configuration décrite au paragraphe 8.2.2, préparant les routeurs pour
letraffic engineering, il faut procéder comme suit pour configurer les routeurs :

Pour que RSVP puisse réserver les ressources sur chague routeur, il faut configurer la
bande passante maximae que peut dlouer chague interface a ce protocole. Voici la
commande permettant cela :

ip rsvp bandwidth interface-kbps single-flow-kbps

interface-kbps : Bande passante maximale alouée au protocole RSVP, en kbps.
single-flow-kbps : Bande passante maximae alouée par flux de trafic, en kbps.

Pour notre test, toutes les interfaces autorisent RSVP a réserver une bande passante
de 80 Mbps. Seules les interfaces f1/0 de LSR1 et LSR2, limitent & 10 Mbps pour les
raisons citées précédemment (FIGURE 8.12).

» routeur(config-int)# ip rsvp bandw dh 80000 80000
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8.4.3. Création dynamique de tunnels avec contrainte

Pour la crégtion dynamique de tunnels avec contrainte, la plupat des commandes
utilistes sont identiques a cdles utilistes précédemment. C'est pourquoi, seules les
nouvelles commandes sont commentées.

- Configuration du tunnel 1 sur LER1 :

Voici les commandes permettant de créer letunnd 1 adedtination de LER2 :

» LER1(config)# interface tunnel 1

» LER1(config-int)# ip unnunbered | oopback O

» LER1(config-int)# tunnel destination 12.0.0.5

» LER1(config-int)# tunnel node npls traffic-eng

» LER1(config-int)# tunnel npls traffic-eng autoroute
announce

La commande suivante permet de définir la bande passante requise pour le tunnd 1
Tunnd mpls trafficceng bandwidth bandwidth
bandwidth : Bande passante du tunnel en kbps.

Dans notre cas, le tunnd doit offrir une bande passante de 25 Mbps

» LER1(config-int)# tunnel npls traffic-eng bandw dth 25000

La commande ci-dessous indique aux routeurs que le tunnd doit &re créé
dynamiquement en repectant la contrainte définie ci-dessus.

» LER1(config-int)# tunnel npls traffic-eng path-option 1
dynami c

- Configuration du tunnd 2 sur LER2 :
Laconfiguration de LER2 pour le tunnel 2 sefait delaméme maniere,

LER2(config)# interface tunnel 2

LER2(config-int)# i p unnunbered | oopback O
LER2(config-int)# tunnel destination 12.0.0.1
LER2(config-int)# tunnel node npls traffic-eng
LER2(config-int)# tunnel npls traffic-eng autoroute
announce

LER2(config-int)# tunnel npls traffic-eng bandw dth 25000
LER2(config-int)# tunnel npls traffic-eng path-option 1
dynam c

VV VYVVVVY

Le liging de configuration de chague routeur se trouve dans I'annexe Listings de
configuration 3.
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8.4.4. Test et analyse

En effectuant un ping depuis le client sur le serveur, on condtate que les paguets
circulent a travers LSR3 (FIGURE 814). Cela montre que RSVP a bien tenu compte de
la contrainte de bande la passante, en contournant la connexion a 10 Mbps entre
LSR1 et LSR2. Une fais le tunnd condiitué, le forwarding des paquets est effectué de
la méme maniére que pour les tunnes créés datiquement. La figure ci-dessous
montre le paguet circulant lors de ce ping. Les captures des diverses tables des
routeurs se trouvent dans I’ annexe Captures des tables des routeurs Cisco 4.

Label Forwarding Information Base

Local FEC  Outgoing label _int Label Forwarding Information Base Label Forwarding Information Base
19 10510  untagged (Tunnel 1)
VTunnel 1 Local FEC Outgoing label int Local FEC Outgoing label  int
25) Tunnel 1 26, f0/0 5) Tunnel 1 Pop label f1/1

Outgoing label {25)
vectral3 vectral2
Client Serveur

> ere T sre
== =

f2/0 fo/0 f1/1 f1/0  f1/0

— —a — —a
|:| : Label avec son numéro
“ : Paquet IP encapsulé
LSR3 - -
Label Forwarding Information Base
f0/0 % f1/0 Local FEC Outgoing label int
26) Tunnel 1 @5 f1/0

FIGURE 8.14 : Tunnéls cr éés dynamiquement avec contrainte

Afin de comprendre les mécanismes utilisés pour déterminer la route respectant la
contrainte, il faudrait éudier, dans le déal, les protocoles OSPF et RSVP.
Malheureusement, le peu de temps disponible pour ce taval ne nous permet pas de
commencer une telle é&ude. On peut smplement congtater que dans les paguets RSVP
path (FIGURE 815) &t RSVP resv (FIGURE 8.16), la bande passante désirée et signaée
aux différents routeurs traversés par ces paguets.

Resource ReserVation Protocol (RSVP)
RSVP Header
RSVP Version: 1
Fl ags: 00
Message Type: PATH Message (1)
Message Checksum Ox8aca (correct)
Sending TTL: 254
Message | ength: 232
SESSI ON: | Pv4-LSP, 12.0.0.5, 1, c000001
HOP: |1Pv4, 10.2.1.1
TI ME VALUES: 30000 ns
EXPLI CI T ROUTE
LABEL REQUEST: |P (0x0800)
SESSI ON ATTRI BUTE
SENDER TEMPLATE: |Pv4-LSP, 12.0.0.1, 12
SENDER TSPEC: IntServ, 3125000 bytes/sec (3125000 bytes/s = 25 Mits/s)
ADSPEC

FIGURE 8.15 : Paguet RSVP path
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Resource ReserVation Protocol (RSVP)
RSVP Header
RSVP Version: 1
Fl ags: 00
Message Type: RESV Message (2)
Message Checksum 0xc938 (correct)
Sendi ng TTL: 255
Message | ength: 108
SESSI ON: | Pv4-LSP, 12.0.0.5, 1, c000001
HOP: | Pv4, 10.2.1.2
TI ME VALUES: 30000 ns
STYLE: Shared-Explicit (18)
FLOWSPEC: Control | ed-Load, 3125000 bytes/sec (3125000 bytes/s = 25 Mits/s)
FI LTERSPEC: |Pv4-LSP, 12.0.0.1, 12
LABEL: 25
Length: 8
Cl ass nunber: 16 - LABEL object
C-type: 1
Label : 25

FIGURE 8.16 : Paquet RSVP resv

8.5. Conclusion

Les scénarios de traffic engineering testé ci-dessus ont tous fonctionné sdon nos
attentes. Mais comme nous |’avons vu, le protocole MPLS nécessite plusieurs autres
protocoles pour effectuer du traffic engineering. Dans nos tests, nous avons utilisé
OSPF, dfin que les routeurs puissent connaitre la topologie du réseau, e RSVP, pour
la digtribution des labels sur des routes explicites ou avec contraintes. Le but de ce
traval de dipléme n'et pas de décrire ces protocoles, mais de montrer les
possibilités offertes grace au protocole MPLS.

Dans le sténario du backup path (8 8.3) nous avons pu mettre en pratique, avec
succes, le concept présenté sur Linux concernant la création d'un stack de labes
(8 5.4). En effet, sur Linux, ce scénario ne fonctionne pas correctement.
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9. Utilité de MPLS pour les VPN
9.1. Introduction

Le but de ce chapitre ex d'illugrer la maniére dont le protocole MPLS est utilise
pour créer des réseaux privés virtuds (VPN : Virtual Privat Network). Un VPN est un
réseau sur lequel des clients (customers), se trouvant sur plusieurs stes reiés par un
réseall partagé, peuvent se connecter avec les mémes acces et la méme Scurité que
sur un réseaul privé. lllustrons cela par un exemple (FGURE9.1) :

Le réseau partagé (core network) est congtitué des routeurs Core, PElet PE2
(PE : Provider Edge router).

II'y a deux groupes de clients. Customer A (CUST-Al & CUST-A2) e
Customer B (CUST-B1 et CUST-B2).

Sur chague Ste, les clients possedent un routeur connecté au core network
(CE : Customer Edge router).

Le but du VPN es de rdier les différents sStes d'un groupe de clients, sans devoir
possader de ligne privée ou louée entre ces sSites. Pour cela, chague Site est connecté a
un réseau patagé (ex. Internet). Les flux de données de ces différents clients
circulent donc sur un méme réseau. Magré cda, il ne faut pas que les dients du
groupe A puissent accéder aux ressources du groupe B et inversement. |l faut donc
pouvoir différencier ces différents flux. C'et ici quintervient le protocole MPLS.
Comme nous le verrons plus bas, un labd et utilisé pour digtinguer les différents
flux de données.

- —_ - -

-7 loopback 14 =~ P loopback 14 ~<
e CUST-B1 ~ P CUST-B2 ~ N

-~
~

vectral3
CUST-A1

~—_—— o ——— vectral2
CUST-A2
CE2
12.0.0.5 :

f2/0 eth

f1/1  fo0/0 2=

eth0:10.0.0.2/24
gateway: 10.0.0.1
12/0:10.0.0.1/24
f0/0 : 172.25.0.2/30
f1/1 : 172.25.0.1/30
PE1 [l014:172.251.1/30
1/0:10.6.1.1/24
10/0: 10.6.1.2/24
1/0:10.7.1.2/24

eth0:11.0.0.2/24
gateway: 11.0.0.1
f2/0:11.0.0.1/24
f0/0 : 172.25.0.6/24
f1/1 : 172.25.0.5/30
PE2 [l014:172.25.15/30
1/0:10.7.1.1/24

C-A2

CE2

FIGURE 9.1 : Exemplede VPN
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9.2. Configuration desrouteurs

La configuration des VPN sur les routeurs Cisco demande la création de groupes
d utilisateurs sur les PE et la mise en place de différents protocoles de routage. Le
but de ce chapitre n'est pas d' expliquer comment configurer les routeurs pour mettre
en oeuvre les VPN, mais de montrer I’ utilité du protocole MPLS pour ces VPN. C'est
pourquoi nous avons sSmplement appliqué et adapté une configuration trouvée sur le
dgte Internet de Cisco (www.cisco.com). Le liging de la configuration utilisée, lors
de ce test, pour chague routeur, se trouve dans |’ annexe Listings de configuration 4.

Dans cette configuration, le protocole OSPF est utilise pour créer les tables de
routage du core network. Le protocole BGP est employé pour digtribuer les
informations de routage entre les différents Stes dun méme groupe de dients, &fin
que ces Stes connaissent I'ensemble de la topologie du réseau privé virtud. Le
forwarding des paquets dans le core network est réaise avec MPLS. Pour cela, MPLS
et amplement activé sur les routeurs PE1, PE2 et Core comme expliqué au

paragraphe 7.3.

Ne disposant pas de 7 routeur pour rédiser la topologie de la AIGURE 9.1, les routeurs
CES3 et CE4 sont virtuellement connecté sur des interfaces |oopback (loopback14).

9.3. Fonctionnement du VPN gréacea MPLS

La figure d-dessous illudre le fonctionnement dun VPN en utilisst MPLS. Voici
comment un paguet circule depuis CUST-A1 vers CUST-A2 :

f1/1 -> CUST-A -> Label ( 22
route vif CUST-A Label {{22)-> CUST-A -> f1/1
route CUST-A2 via @ route vrf CUST-A route
CUST-A2 via PE1 Label Forwarding Information Base CUST-A2 via CE2 CUST-A2 via f2/0
Local Outgoing label int
vectral3 17 PE2 17 f1/0 vectral2
CUST-A1 CUST-A2
> eer PE2
== T .@‘ .@' 11 folo
— —a

|:| : Label avec son numéro
n : Paquet IP encapsulé
% Label Forwarding Information Base
f0/0 f1/0 Local FEC  Outgoing label int
17) 12003 pop label f1/0

FIGURE 9.2 : Circulation des paquet sur un VPN

CUST-A1 envoie un paguet a CEL, car ¢'est son default gateway. Gréce a BGP, CE1
connait la topologie du réseau privé du groupe A. Dans sa table de routage, il voit
gu'il doit envoyer le paguet vers PEL. Quand PEL regoit un pagquet sur |'interface
f1/1, il sait que ce paguet agppartient au groupe A. Chague groupe est associé a un
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labed MPLS Cela pemet aux PE de diginguer les différents réseaux prives. I le
labd et le 22. Ensuite, PE1 regarde dans la table de rouage du groupe A et congtate
que le paguet doit ére envoyé a PE2. Selon sa table de forwarding, le label 17 doit
étre utilise pour cette dedtination. PE1 encapsule cnc le paguet avec la pile de labds
22 et 17, avant de I'envoyer par I'interface f1/0. Le forwarding des paguets dans le
core network utilise uniquement le label au sommet de la pile. Le routeur Core regoit
le paguet avec le label 17. Comme il est le dernier routeur avant PE2, il retire ce
label PHP) et envoie le paguet par I'interface f1/0. PE2 recoit donc un paguet avec
le labd 22. Grace a ce labd, il at que le paquet appartient au groupe A. Il regarde
donc dans la table de routage du groupe A et congtate que le paquet doit étre envoyé
vers CE2. Enfin, CE2 forward le paguet vers CUST-A2.

9.4. Conclusion

Pour un VPN, I'utilité du protocole MPLS dans le core network est double. D’ abord,
il st a diginguer les différents réseaux privés traversant le core network, par I'gout
d'un premier labd sur les paguets. Ensuite, il permet de forwarder ces paquets, dans
ce réseal, par I'gout d'un deuxieme label. On congtate, une fois de plus, I'utilité de
lapile delabes (label stack) offerte par le protocole MPLS,
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10. Remar ques et conclusion finale

Les objectifs de ce travall de diplome ont éés atteints. En effet, nous avons pu
rédiser une topologie de RAS (Remote Access) en utilisant un routeur Cisco 2600
comme serveur d'acces distant. Cela nous a permis de comprendre la philosophie
utiliste par Cisco pour la configuration des routeurs. De plus, nous avons pu
gpprofondir nos connaissances sur le protocole PPP. Ce protocole offre de nombreux
mécanismes permettant la négociation de paramétres de connexion, I’authentification
des équipements et I’ établissement de la couche 3.

Une éude théorique du protocole MPLS a é&é effectuée. Cea comprend la
description  des divers  équipements condituant un réseau MPLS, I'éude des
mécanismes offerts par ce protocole pour forwarder des paquets a travers ce réseau,
en utlisant le principe de label switching, et la description des mécanismes de
distribution deslabels par e protocole LDP.

Afin de mieux comprendre & de compléer les ééments décrits ci-dessus, des
premiers essais ont éé effectués sur des machines Linux. Dans cette partie du travall,
de nombreux problémes ont é&é rencontrés. Les patchs disponibles permettant
I'implémentation de MPLS et de LDP sur ces machines n'existent encore que dans
des vearsions en développement. C'est pourquoi le mise en oeuvre de ces patchs ne
Sedt pas pase sans difficultés. Heureusement, nous avons quand méme réuss a
mettre en évidence les mécanismes de lable swapping, de label stacking et de
digribution de labels par LDP.

Les dernieres égpes du travail de dipldme éaent |'éude des possihilités offertes par
le protocole MPLS pour rédiser du traffic engineering et I'utilité de ce protocole
pour la création de VPN. Ces mécaniames sont essentidlement prévus pour ére
utilisss par des providers sur les core network. C'est pourquoi ils sont uniquement
implantés dans des équipements utilisés pour de tels réseaux. Notre laboratoire ne
disposant pas de ces machines, la mise en cauvre de ces mécanismes devait se fare a
I'extérieur de I'école. Nous avons eu la chance de pouvoir effectuer ces essais chez
Swisscom, au laboratoire IPSS de Bumplitz, sur des routeurs Cisco 7200. Ne
disposant que d'une semaine pour fare les tests dans ce laboratoire, toutes les
configurations ont éé préparées al’ école.

MPLS est un protocole qui sera de plus en plus intégré dans les réseaux a grande
vitese, car le mécaniame de lable switching et plus rapide que le routage IP
traditionnd. De plus, il permet de rédiser du traffic engineering & il est utilissble
pour la création de VPN. Le travail réaisé pendant ce dipléme permet de comprendre
les concepts de ce protocole. Toutefois, il reste de nombreux points a approfondir.
Par exemple, il serait intéressant d'@udier en déail I'interaction des protocoles RSVP
et BGP avec le protocole MPLS De plus il faudrat pouvoir mesurer les
performances de ce protocole sur un réseau réed en charge. Comme notre laboratoire
va bientbt acquérir des équipements permettant la mise en oeuvre de ces
mécanismes, I’ @&ude de ce protocol e sera certainement poursuivie.

Ce travail de diplbme a é¢é tres enrichissant par la variété des sujets traités. En effet,
nous avons éudié les protocoles PPP, MPLS et LDP. Nous avons travaillé avec des
routeurs Cisco 2600, des machines Linux et des routeurs Cisco 7200. Je regrette que
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le traval au laboratoire IPSS n'ait pu durer quune semane. En effet, avec le
matérid mis a ma dispostion, des tests plus approfondis auraient pu ére envisagés.
De plus, I'équipe du laboratoire m’'a énormément appris sur le fonctionnement d'un
core network, en partageant ses connai Ssances avec moi.

Philippe LOGEAN
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12. Planning

Letraval de dipldbme s et déroulé sglon le planning suivant :

Semaine

Taches R

42

43

44

45

16

47

48

49

50

RAS

Etude des principes des routeurs Cisco [r—

Etude des commande Cisco 2600 pour le RAS L

Etablissement des topologies et tests
Rédaction du mémoire
MPLS
Etude des protocoles MPLS et LDP
Installation des patchs MPLS sur Linux
Tests et mesures sur Linux
Préparation des scénarios pour le traffic engineering
Test des scénarios au laboratoire IPSS

Rédaction du mémoire

Préparation de la défense de diplome
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13. Annexes

Annexes RAS
Configuration «routeur arouteur » Cisco 2500 HDLC
Configuration « routeur arouteur » Cisco 2600 HDLC
Configuration « routeur arouteur » Cisco 2500 PPP
Configuration « routeur arouteur » Cisco 2600 PPP
Configuration Cisco2600- TA avec adresse | P statique
Configuration Cisco2600 pour attribution d' adresses dynamiques
Configuration Cisco2600 pour acces au réseau du labo
Configuration Cisco2600 pour acces au réseau du labo par plusieurs clients
Capture de I'éablissement entre un PC dlient utilisant la FRITZ!CARD USB
et le routeur Cisco2600

Annexes MPLS sur Linux
- Ingdlation des patchs sur LINUX
Captures 1
Captures 2
Captures 3
Captures 4
Captures 5

Annexes MPLS sur Cisco
Captures des tables des routeurs Cisco 1
Ligtings de configuration 1
Captures des tables des routeurs Cisco 2
Lidtings de configuration 2
Captures des tables des routeurs Cisco 3
Ligtings de configuration 3
Captures des tables des routeurs Cisco 4
Ligtings de configuration 4
Captures des tables des routeurs Cisco 5

Lige du matériel
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Eric C. Rosen, Arun Viswanathan, Ross Callon
RFC 3031 (2001)

LDP Specification
Loa Andersson, Paul Doolan, Nancy Feldman, Andre Fredette, Bob Thomas
RFC 3036 (1991)

http://www.ciSco.com
Ste officied de Cisco. Contient énormément d'informations et d exemples
pour la configuration des routeurs Cisco. Permet de télécharger des 10S.

http://mwww.ietf .org/html .charters'mpls- charter.htm

Pege dofficele de I'lETF (Internet Enginnering Task Force) sur MPLS
Permet de suivre I'évolution du protocole MPLS. Contient les Drafts et les
RFC en rapport avec ce protocole.

http://sourceforge.net/projectsmpls-linux/
Ste officd du proje¢ MPLS sur Linux. Permet de téécharger les patchs
nécessaires al’ingalation de MPLS sur Linux

http://www.geocrawler.comvlists/3/SourceForge/ 7968/0/
Archives du forum de discutions de «sourceforge» sur MPLS. Permet de
trouver des informations sur le fonctionnement des patchs MPLS sur Linux.

http://sungite.cnlab-switch.ch/cai- bin/search/standard/nph-findstd
Site permettant larecherche des RFC
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