Réseau avec
Windows 2000 ou
2003 serveur

Ce document fait référence a Windows 2000. Sauf précision contraire, tout convient également pour
Windows 2003.

Utilisation de Windows 2000

Aide

Avec |'aide de Windows 2000 ("Démarrer”, "Aide") vous pouvez, en tapant un ou deux mots, obtenir des
explications pas toujours simples mais souvent pertinentes.

Essayez par exemple les mots

"imprimante”

partition fat32

Différentes versions de Windows

Versions de Windows Type Partitions utilisables
30,31, 311 Client Fat 16

3.51 Serveur Fat 16 et NTFS

95 Client Fat 16

95 Osr2, 98, 98SE, ME Client Fat 16 et Fat 32

NT4 WorkStation Client Fat 16 et NTFS

NT4 Serveur Serveur Fat 16 et NTFS

2000 Pro Client Fat 16, Fat 32, NTFS
2000 Serveur Serveur Fat 16, Fat 32, NTFS
XP Home édition Fat 16, Fat 32, NTFS
XP Pro Client Fat 16, Fat 32, NTFS
2003 Serveur Serveur Fat 16, Fat 32, NTFS
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Microsoft Management Console

Lorsque vous appelez les outils d'administration, vous retrouvez toujours une présentation semblable. Les
outils d'administration correspondent & un fichier ayant pour extension .msc. Ces fichiers sont appelés par le
programme MM C.EXE (Microsoft Management Console).

Le programme MM C.EXE et les fichiers msc se trouvent dans \winnt\System32 ou \Windows\System32.

Par exemple "Démarrer", "Programmes’, "Outils d'administration" et "Observateur d'événements’ revient au
méme que d'appeler |e programme MM C avec comme paramétre c:\winnt\system32\eventvwr.msc. On peut
méme se contenter d'un double clic sur eventvwr.msc.

De méme l'outils "Gestion de I'ordinateur” correspond a MM C.EXE avec comme paramétre compmgmt.msc.
Le "Gestionnaire de périphériques’ peut étre appelé par "devmgmt.msc".
Etc.

Gestionnaire de périphériques

Dansles"Outils d'administration”, ouvrez "Gestion de |'ordinateur”. Dans les "Outils systéme", vous trouvez
"Gestionnaire de périphériques’.

Vous pouvez comme avec Windows 9x, désinstaller un périphérique, vous pouvez également |e désactiver,
mettre ajour les pilotes...

V ous pouvez également obtenir des informations trés compl étes sur e systéme en allant dansles " Outils
systeme” et "Information systéme”.

Gestion des disques durs

Vous venez d'ingtaller Windows 2000 pro ou serveur dans une partition de quelques Go. Il reste une place
inutilisée (non aloué) sur le disque dur.

Pour profiter ce cette place, il reste a définir la partition puis alaformater.
Dansles"Outils d'administration”, ouvrez "Gestion de |'ordinateur" et placez-vous sur "Gestion des disques”.

LI Gestion de I'ordinateur - [O]x]
| eton #tichens || & =+ Bm |2 |

Arbre | Vol Disposiion | Type | Swstem.. | Statul [Cap=
@—Gesllun de lordinatew (local] Partition Debase  NTFS Sain (Systéme] k)|
Z  Dulie sytéme =) Perso2000[F)  Partiion Debasz  NTFS  Sain 131
@ Observatewr d'événement: | = Pat03 60(1]  Partition Debase  NTFS Sain 437
S, Informations systéme =D Partl_{0 1)) Fartition Debase  NTFS Sain an
& Joumnaus et alertes de perl | S PARTOZ_E0 (K] Partition Debase  FATZ2 Sain 380
g Dossiers partagés EIATLAS (D) Partition Dehase  MTFS Sain [Actif) 4ii;|
12, Gestionnaire de périphéniq | 4] | 3
#% tilisatewrs et groupes locd d
£ Stockage & Disque 0
423 Gestion des disques De base Part1_60 [J:] [|PARTO2_B0 | || PartD3_60 [I:)
W Détragmenteur de disque | 32858 371 GoNTFS * ||3.81 GoFAT32 || 49,75 GoNTFS
Connecte Sain Sain Sain
=3 Lectewrs logiques
8 Médian amovite: & Disque 1
-8 Services et applications T | ; | [Parsoz000 (P-)
17.10Ga 1|k [ [1319Go NTFS
Connecte 1| Sain [Systeme] | | Sain
<& Disque 2 I
De base ATLAS [D:)
42460 424 Go NTFS
Connecte Sain [Actif)
Pl | | j | F‘a;tlilon pl\né\pa\e —1

Soyez prudent, une mauvai se manipulation sur une partition contenant des données risque de faire perdre la
partition et donc les données qu'elle contient.

Si une partie du disgque n'est pas encore allouée, vous pouvez "Créer une partition”. Faites un clic droit sur la
partie non allouée et " Créer une partition". Un assistant démarre...
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Assistant Création de partition

Sélection du type de partition
Vous pouvez spécifier le type de partition & créer.

Sélectionnez le type de partition que vous voulez créer

" Partition étendue

= Lectewr logigue

Description

Une partition principale est un volume créé en utilizant de l'espace disque libre
zur un dizque de baze. Windows 2000 et d'autres spatémes d'explaitation
peuvent demarrer a partir d'une partition principale. Yous pouvez créer jusqu'a
quatre partitions principales sur un dizque de base ou troiz partitions principales
et une partition etendue.

<Erécédenl| Suivant > I Annuler |

Un disque dur peut contenir de 1 a4 (ou 5) partitions principales. A la place d'une partition principale, on
peut créer une partition étendue dans laquelle on pourra créer jusqu'a 4 lecteurs logiques.

Si par exemple, Windows est installé sur une partition de 4 ou 6 Go, on pourra créer une partition principale
avec le reste du disgue dur.

Assistant Création de partition

Specifier la taille de la partition
Quelle talle voulez-vous donner & la partition ?

Choizizzez une taille de partition infénieure & 'ezpace disque total

Ezpace dizque maximal ; 2000 Mo

Ezpace dizque minimal ; T Mo

Espace disque & utilizer : Im i’ Mo

<Erécédent| Suivant » I Annuler
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Assistant Création de partition

Attribuer une lettre de lecteur ou de chemin d'accés
Wous pouves assigner une lettre de lecteur ou un chemin d'accés de lecteur & une partition.

[y ittribuer une lettre de lectewr & ID: j

" Monter ce volume dans uh dossier vide prenant en charge les cheming de lecteurs :

I Farcaurr... |

" Me pas attibuer une letire ou un chemin d'accés de lecteur

<Erécédent| Suivant » I Annuler

Il reste alors aformater |la partition.

Assistant Création de partition

Formater une partition
Wous pouvez personnalizer le farmatage de la partition.

Specifiez =i vous voulez formater cette partition.

" Me pas formater cette partition

i+ Formater cette partition avec les paramebies survants 3

— Formatage en cours

Systéme de fichiers & utiizer - [HTFS |
Taille d'urité d'allocation : IPar défaut j
HMom de volume : IDDT‘"“*”':ES

[ Effectuer un formatage rapide | Activer la compression des fichiers et dossiers

<Erécédent| Suivant » I Annuler

Windows 2000 permet de créer une partition sans lui attribuer de lettre. Une telle partition peut étre "montée”
dans un répertoire d'une autre partition. Si vous connaissez linux, vous étes déja familiarisé avec cette notion.

S on a créé une partition sans lui attribuer une lettre, on pourra par exemple créer un répertoire vide
C:\UnRep, et monter cette partition dans C:\UnRep.

Lorsque vous accédez au répertoire C:\UnRep, vous accédez en réalité a la partition. Une recherche dans les
répertoires et sous-répertoires de C:\ fera automatiquement une recherche également dans la partition montée.

Le systéme de fichiers a utiliser peut étre FAT (c'est adire Fat16) ou FAT32 ou NTFS. Windows NT ne
connait paslaFAT32.

On choisiraen général NTFS car ce systéme de fichiers permet d'ajouter une fonctionnalité trésimportante :
les autorisations de sécurité sur les répertoires et lesfichiers.
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Que veut dire Activer une partition ?

En vous plagant sur une partition, vous serez peut-étre tenté de choisir "Activer" pensant qu'il sagit de la
rendre opérationnelle. En fait la partition "Active" est la partition qui est utilisée pour le démarrage. En
général, il sagit de la partition C.

Une seule partition par disque dur peut étre active.

Si vous avez activé une mauvai se partition, vous n'aurez un probléme qu'au prochain démarrage
de l'ordinateur.

Certains administrateurs ont "vécu heureux" pendant plusieurs mois aprés avoir activé une mauvaise partition.
La mauvaise surprise n‘arrive que lorsque le serveur pour une raison ou une autre a besoin d'étre redémarré !

Au démarrage I'ordinateur cherche le systéme d'exploitation sur le disque sélectionné au niveau du Bios et,
sur ce disgue, utilise la partition activée. Si cette partition ne contient pas de systéme d'expl oitation
I'ordinateur ne peut pas démarrer. Un message vous indique qu'il n'y a pas de systéme d'exploitation.

Quefaire ?

Si vous avez activé une mauvaise partition mais que vous n'avez pas encore redémarré |'ordinateur, vous
pouvez simplement activer la bonne partition al'aide du gestionnaire de disques.

Si vous avez redémarré |'ordinateur et obtenu le message indiquant qu'il manque le systéme d'exploitation, il
vous reste a utiliser une disquette Dos (Par exemple une disquette de démarrage obtenue avec Windows 98)
et autiliser FDisk pour activer labonne partition.

Disques en miroir

Appelé également RAID-1.

Il sagit de deux disgues durs, qui sont vus comme un seul disgque dur. Les données sont enregistrées sur les
deux disques en méme temps et au méme endroit. Deux disgues de 20 Go ne vous donnent donc qu'une
capacité de 20 Go.

Si un disque tombe en panne, |'autre permet de continuer. Bien sir s un fichier est effacé, il I'est sur les deux
disques, si un virus sinstalle ou détruit des données, les deux disques sont modifiés.

Disques en RAID-5

Il sagit de plusieurs disgques durs (au moins 3) branchées sur une carte contrdleur spéciale. Les données sont
réparties sur les disques et un contréle de parité permet de ne pas perdre les données lorsgu'un disgue est en
panne. || est méme en général possible de remplacer le disque sans arréter I'ordinateur.

L es accés disgues sont accél érés car |'écriture se fait sur plusieurs disgues en méme temps.

Agreégat de partitions

Il est possible de regrouper plusieurs partitions appartenant au méme disque ou a plusieurs disgues.
L'ensemble de ces partitions est vu comme une partition unique. Lorsgu'une partition est pleine, la partition
suivante est automati quement utilisée.

C'est une solution qui permet d'obtenir une grande capacité mais les risgues de panne sont augmentés. En
effet, si pour une raison quelconque I'une des partitions n'est plus utilisable latotalité de |I'agrégat est perdu.
Il est possible d'étendre un agrégat en ajoutant une ou plusieurs partitions sans perdre les données.

Disques en RAID 0

Il est possible de regrouper deux disques de méme taille afin de répartir |es enregistrements sur les deux
disgues. Si I'un des disques est plus gros, seule une partie de laméme taille que | e petit sera utilisée.
L'écriture sefait par blocs en général de 64 ko sur les deux disques.

Cette solution est souvent proposée avec les disques SATA.

Par exemple deux disgques de 60 Go donnent une unité de 120 Go et comme I'écriture se répartie sur les deux
disques les acces sont accél érés.

Attention, la panne d'un des disques fait perdre toute I'unité.
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Changer la lettre attribuée au lecteur

Windows NT ou 2000 accepte que vous changiez lalettre attribuée a un lecteur. Si ce lecteur n'a pas encore
€té utilisé, le changement n'aura aucune mauvaise conséquence. Si le lecteur adéja été utilisé, et que vous
changez salettre, il y a de grandes chances pour que des programmes aient retenu I'ancienne lettre dans des
fichiers de configuration ou dans la base de registre et que votre changement cause des erreurs lors de
|'utilisation de ces programmes.

Windows accepte que I'on change lalettre du lecteur sur lequel il est installé. Ne le faitespas! En effet ce
changement vous donnerait de nombreux dysfonctionnements.

Le fichier Boot.ini
Exemple defichier Boot.ini :

[ boot | oader]

ti meout =30

defaul t=nul ti (0)di sk(0)rdisk(0)partition(1l)\ W NNT

[ operating systens]

mul ti (0)di sk(0)rdi sk(0)partition(1l)\WNNT="M crosoft W ndows 2000 Server" /fastdetect

OnYy trouve le chemin utilisé pour indiquer I'emplacement des fichiers du systeme.
multi ou scsi permet de définir le type de carte contrdleur

multi(0) veut dire la premiére carte contréleur IDE.

partition permet de définir le numéro de la partition a utiliser (commenceal).

Remplacer partition(1) par partition(2) voudrait dire que les fichiers systémes sont sur la deuxiéme partition.
Si cen'est pas le cas, Windows ne démarre pas.

Lefichier Boot.ini est un fichier texte caché et en lecture seule.
Il est situé sur la partition active (partition systéme).

Service Pack

Microsoft fournit des correctifs sous forme de service pack.
Actuellement, le dernier service pack de NT est le 6a et le dernier service pack de 2000 est le Sp4.

Tout service pack contient les correctifs des précédents.

Lorsque vous avez effectué des modifications qui ont nécessité de mettre le CD de Windows, il est conseillé
de "repasser” |e service pack.

NT4 sans au moins le service pack 4 n'est pas capable d'utiliser des disques durs de plus de 8 Go.

Les services

Windows NT, 2000, XP et 2003 permettent |'utilisation de services.

Un service est un programme qui n'a pas besoin qu'une session soit ouverte pour étre exécuté.

Par exemple, il n'est pas nécessaire qu'une session soit ouverte sur le serveur pour qu'il joue pleinement son
réle de serveur.

Exercicel:

Ouvrez une fenétre dos et tapez

NET SEND * "Hello !"
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Ceci envoie le message 'Hello " atous les ordinateurs de votre domaine. Seuls les ordinateurs NT, 2000,
2003 ou XP recevront ce message.
Votre ordinateur faisant partie du domaine, regoit également |le message.

Remarques:

- Ala place de I'étoile vous pouvez mettre le nom d'un ordinateur ou d'un utilisateur.

- Avec Windows 9x, exécutez Winpopup pour envoyer ou recevoir les messages.

Allez dansles "Outils d'administrations" et ouvrez "Services'.
Faites un clic droit sur |e service "Affichage des messages' et choisissez "Arréter".
Recommencez I'envoi du message.

Vous ne recevez plus le message parce que le service qui traite |'arrivée des messages ne fonctionne plus.

Comme le service "Affichage des messages' démarre automati quement lorsque Windows démarre, pour
redémarrer e service, il serait possible de redémarrer I'ordinateur mais on peut se contenter de redémarrer
seulement le service. Dans Services faites a nouveau un clic droit sur le service "Affichage des messages' et
choisissez "Démarrer”.

Exercice2:
Certains services dépendent d'autres services. L'arrét d'un service peut donc entrainer I'arrét d'autres services.
Placez-vous sur un service et dans |l es propriétés, regardez le volet "Dépendances’.

Arrétez le service Serveur. Vous étes informé que d'autres services vont étre arrétés comme par exemples
"Explorateur d'ordinateurs’, "Ouverture de session réseau”, " Systéme de fichiers distribués'.

Vérifiez qu'il est maintenant impossible aux autres ordinateurs d'accéder a votre ordinateur (par exemple en
faisant rechercher ordinateur).

Redémarrez le service Serveur puisles services qui dépendent de Serveur.
Vérifiez qu'il est possible a nouveau aux autres ordinateurs d'accéder a votre ordinateur.
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Windows 2000 serveur

Domaines et Active Directory

Windows 2000 gére un domaine grace a Active Directory

Avec NT4 serveur, l'installation de la partie gérant le domaine est "mélangée” avec l'installation de
Windows.

Depuis Windows 2000 Serveur, L'installation d'Active Directory est bien séparée de I'installation de
Windows 2000. Il est par exemple possible de supprimer Active Directory et de le réinstaller sans avoir a
réinstaller Windows 2000.

Choix des noms de domaines

Windows 2000 serveur est congu pour fonctionner dans des environnements comportant un grand nombre de
serveurs.
Ces serveurs sont regroupés en domaines.

Un serveur ne peut pas gérer plusieurs domaines.
Un domaine peut étre géré par un seul serveur ou par plusieurs serveurs.
Dans un domaine, un et un seul serveur joue le role de "Maitre d'opérations"’ afin de coordonner les
changements.
S Active Directory est installé et que votre domaine contient plusieurs serveurs, vous pouvez voir ou changer
les maitres d'opérations en ouvrant "Utilisateurs et Ordinateurs Active Directory"”, en faisant un clic droit sur
laligne "Utilisateurs et Ordinateurs Active Directory" et en choisissant "Maitres d'opérations...”
Pour plus de détails voir la partie "Réles des serveurs d'un domaine” plusloin.

Avec Windows NT serveur tous |les domaines étaient au méme niveau. Avec Windows 2000 serveur, il est
possible d'avoir une arborescence de domaines.

Par exemple

Domaine le plus haut : lycee.priv

Un domaine enfant : tertiaire.lycee.priv

Un autre domaine enfant de méme niveau : info.lycee.priv

A partir d'un serveur du domaine tertiaire.lycee.priv, il est possible d'accéder en lecture aux propriétés des
utilisateurs de lycee.priv.

A partir d'un serveur du domaine lycee.priv, il est possible d'accéder avec tous les droits aux propriétés des
utilisateurs de tertiaire.lycee.priv ou info.lycee.priv.

En pratique dans un établissement scolaire, on n'utilisera pas les domaines enfants. On utilisera par exemple
les domaines tertiaire.priv et info.priv. On pourraensuite si on le souhaite établir des relations d'approbation
entre ces deux domaines.

Trois roles possibles

Lorsque vous installez Active Directory, vous devez choisir entre :

- Contréleur de domaine pour un nouveau domaine.

- Contréleur de domaine supplémentaire pour un domaine existant.
Vous pouvez également ne pasinstaller Active Directory, votre serveur sera alors un simple serveur
autonome et si vous l'inscrivez dans un domaine (comme une simple station), il sera serveur membre.

Contrbleurs de domaine
Dans chague domaine, un serveur au moins doit étre contréleur de domaine.
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Lorsque vous voulez gjouter un serveur a un domaine existant, vous devez le faire en étant connecté au
serveur existant et choisir "Contréleur de domaine supplémentaire pour un domaine existant" Lors de
I'installation d'Active Directory, ce serveur récupére des informations indispensables a partir du serveur
existant comme par exemple les identificateurs de securité (SID).

Attention, il arrive que des commercants pensant bien faire, installent dans leurs ateliers, un serveur en lui
donnant le méme nom de domaine que celui que vous utilisez déja sur votre serveur existant afin de vous
permettre d'avoir un deuxiéme serveur pour votre domaine. Lorsgue ce nouveau serveur est branché dans
votre réseau, il n'est pas capable de sintégrer correctement a votre domaine. 11 y a méme des conflits qui
causent des lenteurs et des erreurs. La solution consiste aisoler le nouvel ordinateur et a désinstaller Active
Directory. Il vous reste alors a mettre ce nouvel ordinateur dans votre réseau et aréinstaller Active Directory
en présence du premier serveur.

Installation d'Active Directory et de DNS

Voir les documents "Installation de Windows 2000 Serveur" et "Installation de Windows 2003 Serveur" qui
décrivent, avec copies d'écran, une fagon d'installer Active Directory et DNS dans | e cas d'un domaine
composé d'un seul serveur.

Les comptes utilisateurs

Il est possible que vous ayez créé des utilisateurs ou des groupes avant d'installer Active Directory. Dans ce
cas, il s'agissait d' utilisateurs ou de groupes de I’ ordinateur. VVous avez pu faire celaen allant dans " Gestion
del’ ordinateur” et en vous plagant sur "Utilisateurs et groupes locaux" puis sur Users.

Depuis que Active Directory est installé, ces anciens utilisateurs ou groupes ont été supprimés. D’ ailleurs en
allant dans "Gestion de I’ ordinateur" vous constatez que Users est représenté par une croix rouge indiquant
gue lagestion des utilisateurs de I’ ordinateur est désactivée.

Les utilisateurs et les groupes que I’ on va créer vont appartenir au domaine. Pour les créer on utilise
"Utilisateurs et ordinateurs Active Directory”.

Des serveurs contrdleurs d'un méme domaine, possédent la méme base de données de I'annuaire (liste des

utilisateurs). La modification d'un utilisateur sur |'un des serveurs, se répercute automatiquement sur les
autres (la synchronisation peut se faire avec un retard de quel ques minutes).

Utilisateurs et groupes du domaine

Creation d’un nouvel utilisateur.
Dansles outils d administration, ouvrez "Utilisateurs et ordinateurs Active Directory", placez-vous sur

" 1
Users'.
Nouvel obiet - User ] Nouvel objet - User x|
g Créer dans : domaine.priv/sers g Créer dans : domaine. privi/lsers

Piénom : | Initales : [ Mot de passe [

Maom - IDupnnd Confirmer ls mot de passe |

Louelas [Dupand I~ Liutisateur doit changer da mot de passe & la prachaine uverture de session
Mom douverture de session de [utiisateur I™ Lutiisateur ne peut pas changer de mot de passe

IDupond I@doma\ne priv j i

Nom d'ouverture de session de [utfisateur (avant linstallation de Windows 2000]
IDDMA\NE\ IDupDnd

e E e <Préosdent [ Suwvant> | Annuder
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Créez de laméme fagon quelques autres utilisateurs (Durand, Dubois, Duchemin, Dujardin...).

Il est important de remarquer que I'utilisateur créé n'a pas le droit de venir travailler sur le serveur. 1l n'est pas
autorise aouvrir une session sur le serveur.

L'utilisateur pourra cependant ouvrir une session sur un autre ordinateur et accéder par le réseau a certaines
ressources situées sur le serveur (répertoires, fichiers, imprimantes...).

Il est toutefois possible de donner des droits différents a un utilisateur. Par exempleil suffit de mettre un

utilisateur dans le groupe Administrateurs ou Admin du domaine pour que celui-ci obtienne le droit d'ouvrir
une session sur le serveur ainsi que les droits d'administration au méme titre que le compte Administrateur.

Création d’un groupe
Vous pouvez de la méme fagon créer un groupe.

Mouvel objet - Group

ﬁ Créerdans . domaine. privdUzers

Mom de groupe

Iterminale_a

Mom de groupe [avant linstallation de Windows 2000] :

Iterminale_a

Etendue du groupe————————— Type de groupe

" Domaine local % Sécunte
& Globale € Distribution

) Universelle

Ok I Annuler

Groupes globaux et groupes locaux

Groupe global : 11 s agit d’un groupe congu pour regrouper des utilisateurs du domaine.
Groupelocd : I s'agit d’un groupe congu pour attribuer des droits.

Un groupe global peut contenir :
- desutilisateurs du domaine

Un groupe local peut contenir :
- desutilisateurs du domaine
- desutilisateurs d autres domaines
- desgroupes globaux du domaine
- desgroupes globaux d’ autres domaines.

Prenons un exemple.

Vous avez quelgues utilisateurs créés (Dupond..).

Vous créez un groupe global "terminale_a" et vous mettez |es utilisateurs comme membres du groupe
"terminale_a" (Dupond est membre de terminale_a).

Vous créez un groupe local "impr_couleur". Vous mettez "terminal_a' comme membre de "impr_couleur".
Vous donnez au groupe "impr_couleur" le droit d’ utiliser I'imprimante couleur (par défaut Tout le monde a
le droit d'imprimer, vous enlevez Tout le monde et vous mettez "impr_couleur" ale droit d'imprimer).

Un utilisateur du groupe "terminale_a" auraalors le droit d’ imprimer sur I'imprimante couleur.
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En pratique:
Commeil est possible de donner des droits a un groupe global, on aura souvent tendance a ne pas beaucoup
utiliser les groupes locaux dans un réseau d’ établissement scolaire.

Utilisateurs et groupes d'origine

Lorsdel'installation d'Active Directory, un certain nombre d'utilisateurs et de groupes sont créés
automatiquement.

Utilisateurs:
Ouvrez "Utilisateurs et ordinateurs Active Directory" et placez-vous sur "Users'. Ony trouve
essentiellement :
- Administrateur
- Invité
Invité est un compte désactivé.

Groupeslocaux :
Ouvrez "Utilisateurs et ordinateurs Active Directory" et placez-vous sur "Builtin". Ony trouve
essentiellement (remarquez le pluriel) :

- Administrateurs

- Utilisateurs

Groupes globaux
Ouvrez "Utilisateurs et ordinateurs Active Directory" et placez-vous sur "Users'. Ony trouve
essentiellement (remarquez le plurigl) :

- Admins du domaine

- Utilisa. du domaine

- Ordinateurs du domaine

"Ordinateurs du domaine" ne concerne pas les utilisateurs, nous verrons ce groupe plus tard.
Il existe également un groupe particulier nommé "Tout le monde".
Questions :
- Lequel desdeux groupes"Administrateurs' et "Admins du domaine" est dans |'autre (est membre de
['autre) ?

- Administrateur est membre de quels groupes ?

- Lorsque vous créez un utilisateur, il est automatiquement membre d'un groupe, lequel ?

Ordinateurs du domaine

Les versions professionnelles (NT4 Workstation, 2000 Pro, XP pro) des stations peuvent étre inscrites dans
un domaine. Elles apparaissent alors dans |'entrée "Computers' de Active Directory.
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Stations dans le réseau

Windows NT Workstation ou 2000 Pro ou XP Pro

Ces ordinateurs ne sont pas capables de gérer un domaine.

I1s peuvent étre utilisés de fagon autonome ou faire partie d'un domaine.

Danslasuiteil est supposé que vous utilisez Windows 2000 Pro mais Windows NT Workstation et Windows
XP Pro réagissent de fagcon semblable.

Attention : Windows XP édition familiale ne permet pas de fonctionner dans un domaine. On ne choisira
donc pas cette version pour une utilisation dans un établissement scolaire.

Windows 2000 Pro ou XP Pro utilisé de facon autonome

Dansles"Outils d'administration”, ouvrez "Gestion de |'ordinateur".
S vous n‘avez pas les "Outils d'administration” dans le menu programmes, vous pouvez le trouver dansle
panneau de configuration.

Ouvrez "Utilisateurs et groupes locaux”.
Vous pouvez également utiliser "Utilisateurs et mot de passe” dans le panneau de configuration.

Créez un utilisateur. 1l sera automatiquement membre du groupe "Utilisateurs' et a cetitre aurale droit
d'ouvrir une session sur la station.

Cet utilisateur ne bénéficie pas des mémes droits qu'un administrateur. || ne peut pas par exemple créer des
utilisateurs ou modifier les utilisateurs existants. Certains répertoires ne peuvent pas étre modifiés. |l ne peut
pas changer la sécurité sur les répertoires...

Windows 2000 Pro ou XP Pro utilisé dans un domaine

Lorsgu'une station est jointe a un domaine, il est possible d'ouvrir une session avec un compte utilisateur
local ou avec un compte utilisateur du domaine.
Le choix sefait dans lafenétre d'ouverture de session en choisissant dans la liste a cté de " Se connecter a".
Cette liste est formée du nom de la station et du nom du domaine.

S vous ne voyez que deux zones dans la fenétre d'ouverture de session, utilisez le bouton " Options>>".

Acces a un Windows 2000 Pro ou XP Pro a partir d'autres ordinateurs

Il est possible de créer des comptes utilisateurs locaux sur Windows 2000 Pro et d'utiliser ces comptes pour
ouvrir des sessions sur d'autres ordinateurs mais Windows 2000 Pro est limité volontairement par Microsoft
a10 connexions simultanées.

Celasignifie que si 10 personnes ont ouvert une session sur des Windows 98 et que ces 10 personnes
accedent a des répertoires partagés sur |'ordinateur Windows 2000 Pro, il est impossible a une onzieme
personne d'y accéder.

Ajout d'une station dans un domaine

Les ordinateurs qui exécutent Windows 95 ou 98 ou ME n'‘ont pas besoin d'étre déclarés dans le domaine.
Dans les propriétés réseau de la station, on choisira"Client pour les réseau Microsoft” et il suffiraalors
d'ouvrir une session avec un hom d'utilisateur du domaine pour accéder au domaine.

Pour avoir le droit d'ouvrir une session avec un compte utilisateur du domaine sur une station NT
Workstation ou 2000 pro ou XP pro il est nécessaire de commencer par joindre la station au domaine. Ce
travail n'est afaire qu'une fois sur chaque station.
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Comme une station ne peut appartenir qu'a un domaine, si on veut qu'elle appartienne a un autre domaine, on
commencera pas |'enlever de son domaine avant de pouvoir |'ajouter au nouveau domaine.

Pour faire appartenir la station a un domaine, plusieurs méthodes sont possibles. La suite décrit une méthode.

Paramétrez le serveur

Si votre serveur est un 2000 ou un 2003, tout utilisateur du domaine ale droit d'inscrire des stations dans le
domaine. Cependant un utilisateur ordinaire est limité a 10 stations.
Si cette limite est génante ou si votre serveur est un serveur NT4 alors, il vous reste trois possibilités :
- 1) Utiliser le compte Administrateur du domaine (ce compte n'est pas limité).
- 2) Donner le droit d'inscrire des stations dans |e domaine a des utilisateurs ou a des groupes.
- 3) Sur le serveur, pré-inscrire la station dans le domaine en précisant éventuellement qui aurale droit
d'effectuer cette inscription.

Si vous choisissez la solution 2, commencez par aler sur le serveur pour donner le droit a un utilisateur ou a
un groupe d'gjouter des stations au domaine. Je suppose gque le compte utilisé sappelle " Chef"

Serveur NT : Ouvrez le gestionnaire des utilisateurs pour les domaines, Dans " Stratégies’, "Droits de
I'utilisateur". Sélectionnez le droit réseau "Ajouter des stations de travail au domaine”. Ajoutez |'utilisateur
ou le groupe (par exemple |'utilisateur Chef).

Serveur 2000 : Dans "Utilisateurs et ordinateurs active directory"” et Users, faites un double clic sur
|'utilisateur ou le groupe (par exemple |'utilisateur Chef) et, dans le volet "membre de" ajoutez "Opérateurs
de compte".

V ous disposez maintenant d'au moins un compte capable d'gjouter des stations au domaine. Donnez le nom
et le mot de passe de ce compte aux personnes chargées d'ajouter des stations au domaine.

Si vous choisissez la solution 3 avec un serveur 2000 ou 2003, allez dans "Utilisateurs et ordinateurs Active
Directory" et dans "Computers', gjoutez un ordinateur. Indiquez le nom de |'ordinateur et le compte ou le
groupe qui aurale droit d'inscrire cette station.

Ajouter les stations
Avant de commencer, il est important de vérifier quelques points:

- Vérifiez que le service DNS est présent et fonctionnel sur le serveur.
- Vérifiez que la station a dans ses propriétés réseau, TCP/IP I'adresse | P du serveur de son futur domaine
comme serveur DNS. Par exemple PCA1 doit avoir le numéro IP de SERVA1 comme DNS dans ses
propriétés réseaul.
S SERVA1 a desredirecteurs, cette adresse | P suffit a PCAL pour aller sur Internet. C'est cette solution qui est
lameilleure car ajouter I'adresse | P d'un serveur DNSdu fournisseur d'acces ferait apparaitre des lenteurs.
- Vérifiez que la station et |e serveur sont ala méme heure (a quelques minutes prés).

NTWS: Pour faire appartenir la station & un domaine, ouvrez la session en tant qu'administrateur local e,
dans les propriétés réseau, cliquez sur le bouton "Modifier". Indiquez que la station doit &re membre du
domaine. On peut, sans aller sur le serveur, créer un compte d'ordinateur dans le domaine en donnant le nom
et le mot de passe d'un compte autorisé a ajouter des stations au domaine (le compte Chef).

W2K P : Pour faire appartenir la station a un domaine, ouvrez la session en tant qu'administrateur local, dans
le "Panneau de configuration”, ouvrez "Systéeme", dans le volet "l dentification réseau” cliquez sur
"Propriétés’. Indiquez le nom du domaine. Il vous sera demandé "le nom et le mot de passe d'un compte
autorise ajoindre le domaine”, donnez le nom défini précédemment et e mot de passe correspondant (le
compte Chef).
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XP : Pour faire appartenir la station a un domaine, ouvrez la session en tant qu'administrateur local, dans le
"Panneau de configuration”, et "Performance et maintenance”, ouvrez " Systeme”, dans le volet "Nom de
I'ordinateur" cliquez sur "Modifier". Indiquez le nom du domaine. Il vous sera demandé "le nom et le mot de
passe d'un compte autorisé ajoindre le domaine", donnez le nom défini précédemment et |le mot de passe
correspondant (le compte Chef).

Lorsque la station est gjoutée au domaine, son nom apparait dans "utilisateurs et ordinateurs Active
Directory" danslapartie "Computers' ainsi que dans |a partie "Ordinateurs du domaine" située dans "Users".

S la station a déja été ajoutée puis enlevée, il est possible que son nom soit resté dans Active Directory. Dans
ce cas I'ajout de cette station peut échouer. Allez dans Active Directory sur le serveur, supprimez cette station
et recommencez |'ajout.

Enlever une station d'un domaine

NTWS: Pour enlever la station du domaine, ouvrez la session en tant qu'administrateur local et, dansles
propriétés réseau, cliquez sur le bouton "Modifier". Indiquez que la station doit é&re membre de Workgroup.

W2K P : Pour enlever la station du domaine, ouvrez la session en tant qu'administrateur local, dansle
"Panneau de configuration”, ouvrez "Systéme", dansle volet "ldentification réseau” cliquez sur "Propriétés’.
Choisissez "Membre de" et "Groupe de travail".

XP : Pour enlever lastation du domaine, ouvrez la session en tant qu'administrateur local, dans le "Panneau
de configuration”, et "Performance et maintenance", ouvrez "Systéme”, dans le volet "Nom de |'ordinateur"
cliquez sur "Modifier". Choisissez "Membre de" et "Groupe de travail”.

Il arrive que la station ne soit pas enlevée automatiquement dans Active Directory sur le serveur. Allez sur le
serveur et si vous constatez que la station est encore présente, vous pouvez |'enlever.

Il est alorsfort probable que I'adresse | P indiquée comme DNS dans |e paramétrage TCP/IP ait besoin d'étre
changée.

Un compte du domaine avec des droits locaux

Il sera pratique d'avoir un compte utilisateur du domaine avec des droits d'administrateur local. Ce compte
permettrad'ouvrir une session sur les stations en ayant tous les droits sur les stations et d'avoir des accés au
réseau. Voici comment procéder :

Je suppose que nous allons utiliser le compte "Chef" créé précédemment sur le serveur.

Ouvrez une session sur une station en utilisant un compte d'administrateur local (En général ce sera
"Administrateur" avec son mot de passe et |le nom de la station dans la zone du domaine).

Allez dans "Gestion de I'ordinateur", dans "Utilisateurs et groupes’, "Groupes' et Affichez les propriétés du
groupe "Administrateurs'. Utilisez "Ajouter” dans "Regarder dans' sélectionnez le nom du domaine et
ajoutez "Chef".

Vaidez.

V ous pouvez maintenant ouvrir une session sur la station avec le compte Chef et le nom de votre domaine
comme domaine et avoir les droits d'administrateur de la station.
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Autorisations de partages et de securité

Partage d'un répertoire

Un répertoire peut étre partagé afin d'étre accessible a
partir des autres ordinateurs du réseau.

Dans les propriétés du partage, le bouton
"Autorisations' permet de décider qui aurale droit
d'accéder a ce répertoire a partir des autres ordinateurs
du réseau.

Autorisations de partage :

Par défaut le groupe "Tout le monde" aun "Contréle
total" (NT et 2000) ou "Lecture" (2003). V ous pouvez
modifier ces autorisations en fonction de vos besoins.

Exercice:

Dans |es autorisations de partage du répertoire :
Supprimez laligne "Tout le monde".

Ajoutez Dupond et Durand

Donnez le droit "Modifier" a Dupond.

Donnez le droit "Lecture" & Durand.

Propriétés de Public

Générall Partage ‘w'eb  Fartage | Sécuritél
Wous pouvez partager ce dossier avec d'aubres utilisateurs
du régeau. Pour activer le partage de ce dossier. cliguez
sur Partager ce dossier.

= Me paz partager ce dossier

| 2] %]

% Partager ce dossier

MNom du partage : IF'uinc j

Commentaire : I

Nombre limite dutilisateurs : W agimum autarisé

© Autariser I = utilizateurs

Four définir les autorisations d'accés & ce
dogsier sur le réseau, cliguez sur Autarizations.

Four configurer les paramétres d'accés hars
cohnexion & ce dossier partage, cliguez sur
Mize en cache.

Mize en cache

Mouveau partage

L
N

e

Annuler | Appliquer |

Autorizations pour Public

Autorizations du partage |

Mom | Ajouter... |
‘ Tout le monde .
Supprimer |

Autarizations : Autarizer  Refuzer
Contréle total O
rodifier O
Lecturs O

QK. I Annuler Appliguer,

Pour éviter les problémes de droits d'ouverture de session, la suite de I'exercice pourra étre faite sur un client

Windows 9X.

Ouvrez une session sur un autre ordinateur du réseau en tant que Dupond et essayez d'accéder par le

voisinage réseal au répertoire partagé du serveur.
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Ouvrez une session sur un autre ordinateur du réseau en tant que Durand et essayez de méme d'accéder au
répertoire partagé du serveur.

Ouvrez une session sur un autre ordinateur du réseau en tant que Duchemin. Avez-vous le droit d'accéder au
répertoire partagé du serveur ?

Réle des coches dansla colonne " Refuser” .
Si un compte utilisateur ou un groupe est alafois dans"Autoriser" et dans "Refuser”, laressource lui sera
refusée car "Refuser” |'emporte sur "Autoriser”.

Il peut étre pratique d'utiliser "Refuser" pour un ou deux utilisateurs appartenant a un groupe alors que le
groupe est autorisé. Celareviendrait au méme mais serait plus fastidieux d'autoriser un par un presgue tous
les membres du groupe.

Casou un utilisateur a plusieursautorisations
Imaginons que Dupond aun droit "Lecture" alors qu'un groupe auquel appartient Dupond a un droit
"Modifier". Dans ce cas Dupond obtient le droit de modifier.

On peut résumer ceci en disant que les autorisations sajoutent.

Attention si vous refusez un droit a une personne alors que cette personne appartient a un groupe qui ale
droit, c'est lerefus qui I'emporte.

Sécurité sur un répertoire ou un fichier

Faites un clic droit sur un répertoire et allez dans "Propriétés". VVous retrouvez le volet "Partage’ maissi la
partition est NTFS, vous avez également un volet " Sécurité".

Dans le volet "Sécurité", vous retrouvez un bouton "Autorisations".

Propniétés de Public 2| x|

Générall Partage Webl Partage = Securité |

o | _fgar|
‘ Tout le monde .
Supprimer |

Autarizations | Autorizer Refuser

Caontrdle tatal

t odifier

Lecture et exécution

Afficher le contenu du dossier
Lechure

dnEEEE
Ooooooa

Ecriture

Axvance. . |

¥ Permettre aux autonzations pouvant &tre héntées du parent
d'tre propagées & cet objet

QK. I Annuler | Appliquer |

Alors que les autorisations de partage ne concernent que |es personnes accédant au répertoire a
partir des autres ordinateurs du réseau, les autorisations de sécurité sappliquent atous (que l'on
soit sur |'ordinateur ou sur un autre ordinateur du réseau).
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V ous pouvez constater que la coche est mise dans la case "Permettre aux autorisations pouvant étre héritées
du parent d'étre propagées a cet objet".

Celasignifie que les autorisations du répertoire pére (le répertoire contenant ce répertoire) sont
automatiquement appliquées a ce répertoire.

Pour supprimer un droit hérité, vous devez commencer par supprimer la coche de I'héritage (si vous oubliez,
un message vous demandera confirmation pour la supprimer).

(=~ Attention : Nechangez pasla sécurité sur les répertoires créés par Windows sans savoir
parfaitement ce que vous faites.

Une erreur par exemple consisterait a se placer sur C: et a modifier les autorisations de sécurité. Si en plus
vous utilisez le bouton "Avancé" pour cocher "Réinitialiser les autorisations sur tous les objets enfants..."
vous détruisez toutes les sécurités d'origine sur les différents répertoires de la partition Windows.

Retenez, cette regle simple : Ne modifiez |es autorisations de sécurité que sur les répertoires ou fichiers que
VOUS avez Créés.

Autorisations réelles

Lorsqu'un utilisateur accéde a partir d'une station a un répertoire partagé du serveur, il doit "traverser" les
autorisations de partage et sil y arrive, doit encore "traverser" les autorisations de sécurité. L'autorisation
réelle appliguée est donc I'intersection (au sens mathématique) des deux autorisations.

Lorsqu'un utilisateur accéde a un répertoire situé sur son ordinateur, il n'a que les autorisations de sécurité a
"traverser".

Exercice:
Supposons qu'un répertoire E:\Documents\Public est partagé sous le nom Public.

Supposons que Dupond appartient au groupe terminae_a.
Indiquez dans chaque cas (pour chague ligne du tableau), les droits réels de Dupond

Droit réel de Dupond

Droit réel de Dupond lorsqu'il est sur cet
Autorisations de partage | Autorisations de sécurité lorsqu'il est sur un ordinateur (en supposant
autre ordinateur. qgu'il aledroit d'ouvrir
une session).

Dupond : "Modifier" Tout le monde : "Modifer”.
terminale_a: "lecture’

terminale_a: "Lecture" Dupond : "Modifier"

terminale_a: "Modifier" |terminale a: "Lecture"

Dupond: "Modifer" Tout le monde : "Lecture"

Tout le monde : Dupond : "Lecture"

"Contr6le total" terminale_a: "Modifier"

Dupond : "L ecture"

Tout le monde : terminale_a: "Modifier"

"Contréle total"

termina_a: "Lecture" Tout le monde : "Contréle
total"
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OU : Unités Organisationnelles

Une unité organisationnelle permet de regrouper des utilisateurs et | NN EE CNERA R T G ER- TR )]

ordinateurs afin de ne pas les traiter comme les autresmembresdu |4 console  Feréte 2

groupe Users. =
| Action Affichage || & = | B

Ce que nous alons faire sur e serveur n'aura un impact que sur sabre |
les stations 2000 Pro ou XP Pro.
Si toutes vos stations sont en Windows 9x ou ME ou NT4 @ [tilizateurs et ordinateurs Active Directan,
Workstation les OU ne vous serviront pas. =3 mondomaine. piv

b (L1 Builtin

i1 Computers

Sur le serveur 2000, ouvrez "Utilisateurs et ordinateurs Active )
(& Domain Controllars

-1 Foreigns ecurityPrincipals
- LosténdFound

|:| Syztem

@

-

Directory". Placez-vous sur votre domaine et créez une nouvelle
"Organizational Unit". Soit "Techno" le nom donné a cette OU.

Mettre des objets dans une OU

Placez-vous sur Users et dans |a partie droite, faites un clic droit sur un utilisateur ou un ordinateur.
Choisissez "Déplacer.." et indiquez Techno.

Un objet ne peut pas appartenir a plusieurs OU.

On peut créer autant d'OU gue nécessaire mais plus le nombre est élevé, plus vous aurez du travail pour
donner les droits et restrictions.

Il est possible a tout moment de déplacer un objet d'une OU vers une autre.

Utiliser les OU pour restreindre les utilisateurs

Une restriction appliquée a un utilisateur, sapplique a cet utilisateur quelle que soit la station 2000 ou XP sur

laquelleil ouvre une session.

(=~  Celasignifie que vous ne pouvez pas appliquer des restrictions différentes a un utilisateur en
fonction de la station sur laquelle il ouvre une session.

Placez-vous sur I'OU Techno, allez dans "Propriétés’ et choisissez "Stratégie de groupe" (GPO).
Créez une nouvelle stratégie de groupe que vous appellerez par exemple "Limitations”.

Utilisez le bouton "Modifier"

Modifiez par exemple "Masquer |'écran de veille' que voustrouverez dans " Configuration de I'utilisateur",
"Modéles d'administration”, "Panneau de configuration” et "Affichage". En activant cette restriction, tout
utilisateur de cette OU doit & sa prochaine ouverture de session sur une station du domaine ne plus avoir le
volet "Ecran de veille" dans ses propriétés d'affichage.

Queveut dire" Activer" ?
Lastratégie seraappliquée. Si elle est d§a présente sur lastation, ellelerestera, si elle nel'est pas encore
ellele deviendra.
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Queveut dire" Désactiver" ?
La stratégie serasupprimée. Si elle est présente sur la station, €lle sera supprimée, si elle nel'est pasrien
n'est fait.

Queveut dire" Non configuré" ?
La stratégie redeviendracomme si elle n'avait pas été activée.
Plus exactement, si une autre stratégie moins prioritaire existe, cette autre stratégie sappliquera.

Que se passe-t-il S'il existe des stratégies contradictoires ?
Chague stratégie sapplique dans un certain ordre. La derniére appliquée est donc celle qui I'emporte.

Les stratégies locales de la station Sappliquent en premier.
L es stratégies du domaine s'appliquent ensuite.
Les stratégies des OU sappliquent enfin dans I'ordre d'imbrication.

Ou sont retenuesles stratégies ?

Lorsqu'une station subit une stratégie, elle effectue une modification dans sa base de registre.

Si lastratégie concerne I'ordinateur, la modification est souvent faite danslaclé
HKEY_LOCAL_MACHINE.

Si lastratégie concerne |'utilisateur, la modification est souvent faite danslaclé HKEY_CURRENT_USER.
Or cette derniére clé est retenue dans le profil del'utilisateur (NTUSER.DAT). Chague utilisateur qui a
ouvert une session et qui a subit la stratégie adonc son NTUSER.DAT modifié.
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Profils utilisateurs

Windows 9x ou ME peut fonctionner avec ou sans les profils utilisateurs.
NT Workstation, 2000 Pro ou XP pro ne fonctionne qu'avec les profils utilisateurs activés.

Profils locaux

Le profil del'utilisateur est stocké sur la station dans un répertoire souvent au nom de |'utilisateur que vous
trouverez dans le répertoire \Documents and Setting.
Ony trouve un certain nombre de fichiers et répertoires et en particulier le fichier caché ntuser.dat.

Y T T T e T

Application Bureau Cookies Fawariz Local Settinge Menu Démarrer
Data
T Y Y Y . " . .
Mes documents Maodéles Recent SendTa Yaizinage Yaizinage
d'imprezzion T&3EaL

4 8 8 8

MTUSER.DAT nbuger.dat LOG nikLizer. ini ntuzer.man. LOG

Il est de temps en temps nécessaire de supprimer les profils qui ne servent plus. Cette suppression se fera sur
chague station en tant qu'administrateur et en utilisant "Panneau de configuration”, "Systéme” et "Profils
utilisateurs" (pour XP : "Panneau de configuration”, "Systéme", "Avancé" et dans "Profils utilisateurs'
utilisez "Paramétres").

L'utilitaire DelProf.exe (téléchargeable sur le site de Microsoft) permet de supprimer plusieurs profils
itinérants en une seule opération.

Si le nombre d'utilisateurs est important et si |es stations du domaine se ressemblent, on pourra préférer la
solution des profils utilisateurs itinérants obligatoires.

Profils utilisateurs itinérants

Principe

Dans les propriétés d'un utilisateur, en mettant dans le volet "Profil”, un chemin de profil, I'utilisateur
retrouvera son profil apartir de toutes les stations du réseau.

Cette solution a ses avantages et ses inconvénients.

Avantages : L'utilisateur conserve ses paramétres. |l retrouve son bureau, son menu démarrer, son répertoire
Mes documents, ses cookies, ses fichiers temporaires Internet...

Inconvénients: Si les stations ne sont pas identiques, certains raccourcis ne seront pas opérationnels,
certains programmes ne fonctionneront pas. L es stations seront longues au démarrage (recopie en local du
répertoire profil situé sur le serveur), et longues al'arrét (recopie du profil local vers le répertoire du profil
sur le serveur). Le répertoire du serveur contenant les profils grossira vite !

Exercice

V ous devez commencer par créer un répertoire sur le serveur et |e partager.
Créez par exemple le répertoire D:\Profils et partagez ce répertoire avec Profils comme nom de partage.
Mettez comme autorisations de partage :

Réseau avec Windows 2000 et 2003 Page 20 Février 2004 André Sayer



Tout le monde : Modifier
Vérifiez que les permissions de sécurité possédent au moins :
Administrateurs : Contrdle total
System : Contrdle total
Tout le monde : Maodifier.

Danslevolet profil d'un utilisateur (par exemple de Dupond), mettez le chemin du profil :

\\ (nom du serveur) \Profils\%USERNAME%
Vous mettrez bien entendu le nom réel de votre serveur.
Vous taperez %username% sans oublier les % ou, ce qui revient au méme, vous taperez le nom de I'utilisateur
sansles %.

Ouvrez une session sur une station 2000 ou XP avec ce compte utilisateur (Dupond). Lorsgue vous fermerez
la session, |e répertoire Dupond du serveur sera créé et recevra une copie de votre profil.

Ouvrez une session sur une autre station 2000 ou X P avec ce méme compte utilisateur (Dupond) et vous
retrouverez votre profil car le répertoire profil du serveur a été recopié en local dans votre répertoire profil.

Profils utilisateurs itinérants obligatoires

Principe

Il est possible dimposer un profil a certains utilisateurs. Lorsqu'un utilisateur a utilisé au moins une fois son
compte itinérant, le répertoire profil & son nom sur le serveur contient son profil.

En renommant le fichier ntuser.dat situé dans ce répertoire en ntuser.man, la station comprendra qu'il sagit
d'un profil obligatoire. Le profil seraalors copié du serveur vers la station lors de I'ouverture de session mais
ne sera pas copié de la station vers le serveur lors de la fermeture de session.

Exercice

Sur le serveur, recherchez dans | e répertoire D:\Profils\Dupond le fichier ntuser.dat et renommez-le en

ntuser.man (ntuser.dat ne doit plus exister).
Ne confondez pas avec le fichier texte ntuser.dat.txt ou ntuser.dat.log qui peut éventuellement exister et qu'il est
inutile de renommer.

Ouvrez une session sur une station Windows 2000 ou XP pro en tant que Dupond. Faites des modifications,
fermez la session et ouvrez une session sur une autre station. Est-ce que vous retrouvez |es modifications que
vous venez de faire sur la premiére station ?

Enregistrez un document dans "Mes documents'. Est-ce que vous retrouvez votre document apres fermeture
€t ouverture de session sur cette station ? En ouvrant une session sur une autre station ?

Profil obligatoire commun a plusieurs utilisateurs

Lorsque le nombre d'utilisateurs est important, il devient intéressant de ne stocker qu'un ou quelques profils
sur le serveur et dimposer un profil aux utilisateurs.

Il serait en effet fastidieux de rendre obligatoire les profils de nombreux utilisateurs. On peut utiliser le
méme répertoire profil pour définir le profil de plusieurs utilisateurs.

Ouvrir une session sur une station 2000 ou X P avec un compte de préférence du domaine, ayant les droits
d'administrateur sur la station, et n‘ayant pas un profil itinérant. Utilisez tous les programmes au moins une
fois afin que leur paramétrage utilisateur soit retenu.
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Ouvrez une session sur cette station avec le compte Administrateur du domaine (depuis I'arrivée des XP, il
est préférable d'utiliser ce compte car le répertoire qui va étre créé sur le serveur doit avoir Administrateurs
comme propriétaire).

Dans |e "Panneau de configuration” et "System"” utilisez |le volet profil utilisateurs. Placez-vous sur le profil
du compte utilisé précédemment et faites " Copier dans...". Indiquez comme chemin

\\ (nom du serveur) \Profils\commun

Avant de valider, on peut constater que ce répertoire sera autorisé seulement a vous or nous voulons qu'il soit
utilisé également par d'autres. Utilisez e bouton "M odifier..." pour donner 'autorisation au groupe " Tout le
monde".

Si le répertoire commun n'existe pas, il sera automatiquement créé.

Lorsque vous validez, le répertoire commun est créé et le profil est copié dans commun. De plusles
autorisations de sécurité permettront a tout |le monde d'accéder a ce répertaire.

Cette méthode présente cependant un défaut. En effet nous venons de donner a " Tout le monde" le droit de
modifier le contenu de ce répertoire. En modifiant les autorisations de partage du répertoire "Profils' avec
Administrateurs en Contréle total et Tout le monde en Lecture, ce probléme n'existe plus.

Oublier les profils itinérants sur la station

Il est possible de faire en sorte que le profil itinérant de I'utilisateur soit supprimé sur la station lorsque celui-
ci ferme lasession. Pour celail suffit d'ajouter une valeur dans la base de registre de la station.

Créez un fichier de type texte avec comme extension .reg et mettez ceci dans ce fichier :

RECEDI T4

[ HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ W ndows NT\ Cur r ent Ver si on\ W nl ogon]
" Del et eRoani ngCache" =dwor d: 00000001

Exécutez ce fichier sur la station.
Seuls les profilsitinérants sont concernés par ce paramétrage, les autres profils ne sont pas supprimés.
On utilisera en général cette solution avec les profilsitinérants obligatoires.

Comment ne plus rendre obligatoire un profil

Sur le serveur, avec "Utilisateurs et ordinateurs Active Directory", supprimez le chemin du profil pour cet
utilisateur.

Sur les stations oul cet utilisateur a ouvert une session, vous remarquerez certainement que le profil reste
obligatoire. Ceci est di au fait que le fichier ntuser.man a été copié dans | e répertoire du profil de cet
utilisateur sur les stations.

Vous pouvez alors ouvrir la station avec un compte d'administrateur pour supprimer le profil ou encore
seulement supprimer le fichier ntuser.man dans le répertoire du profil de cet utilisateur.

Profils itinérants obligatoires et OU
Les stratégies de groupe des OU ne sappliquent pas avec un profil itinérant obligatoire.

Réseau avec Windows 2000 et 2003 Page 22 Février 2004 André Sayer



Relations d'approbation

A quoi casert ?

Lorsque deux serveurs appartiennent au méme domaine, il est possible d'accéder aux comptes utilisateurs
indifféremment a partir de chague serveur. On ne parle pas de relation d'approbation puisqu'en fait, chague
serveur agit sur laméme base de données de I'annuaire.

On ne peut parler de relation d'approbation gu'entre deux domaines.

Lorsqu'une relation d'approbation est établie entre deux domaines, il est possible d'accéder aux comptes
utilisateurs d'un domaine a partir de l'autre.

Certaines relations d'approbations sont automatiques. C'est |e cas des domaines enfants (info.lycee.priv et
lycee.priv).

Lorsque les domaines sont indépendants (comme info.priv et tertiaire.priv), et qu'aucune relation
d'approbation n'a été établie entre les deux, un utilisateur d'un domaine n'a pas d'acces al'autre domaine. En
particulier, un administrateur d'un domaine n'a pas accés aux comptes de |'autre domaine. Les stations 2000
ou XP d'un domaine ne permettent pas a utilisateur d'un autre domaine d'ouvrir une session.

Les stations 9x permettent de taper |e nom du domaine alors que | es stations 2000 ou XP ne per mettent que le
choix dans une liste. Dans ce cas, la liste est limitée au nom de la station et au nom du domaine dans lequel la
station est inscrite.

En établissant une relation d'approbation entre deux domaines on permet :
2% Aux utilisateurs d'un domaine d'ouvrir une session sur les stations appartenant al'autre domaine.
&5 AuX utilisateurs d'un domaine d'avoir des droits sur les ressources de |'autre domaine.
& Aux administrateurs d'un domaine d'avoir acces aux comptes de |'autre domaine.

Attention : S vous donnez le méme mot de passe au compte Administrateur de deux domaines, vous pourrez
constater qu'a partir d'un domaine vous aurez certains droits sur |'autre domaine.

Vocabulaire :

DomX approuve DomY signifie que DomX accepte que les utilisateurs de DomY utilisent les ressources des
serveurs de DomxX.
On pourrait dire aussi que DomX fait confiance aux utilisateurs de DomY.

Lebut est d'arriver aceci :
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Propriétés de doma.priv K3 Propriétés de domb_priv K3 Propriétés de domc_priv (7] x|
Général Approbations | Gere par | Général Approbations | Gere par | Général Approbations Iﬁélé par |
Domaines approuvés par ce domaine : Domaines approuvés par ce domaine : Domaines approuvés par ce domaine
Mom de domaine | Relation ‘ Transitif ‘ Mom de domaine | Relation ‘ Transitif ‘ Mom de domaine | Relation | Transitif |
DOMB Exteme Non Ajouter. DOMA Exteme Non Ajouter. DOba Externe Non Ajauter... |
DOMC Euxterne Mo DOMC Euxterne Mo DOMB Externe Mon
T Edifien T Edifien dodfier |
Supprimes Supprimes Supprimer |
Domaines qui approuvent ce domaine Domaines qui approuvent ce domaine Domaings qui approuvent ce domaine
Mo de domaine: [ Relation | Transiit | Mo de domaine: [ Relation | Transiit | Mo de domaine [ Relation | Transiit |
DOMB Exteme Mon Ajouter. DOMA Exteme Mon Ajouter. DOMA Externe Mon Ajouter.. I
DOMC Exteme Non DOMC Exteme Non DOMB Externe Non
[ adifier.. [ adifier.. rdedfier.. |
SUpEpTinE SUpEpTinE SUppTED |
R I Annuler LppliauEr R I Annuler LppliauEr R I Annuler Lprfiguen

Avant de commencer

Avant de pouvoir établir des relations d'approbation, il est nécessaire que les serveurs soient ala méme heure
et de paramétrer le serveur DNS de chaque serveur afin qu'il connaisse I'autre domaine.

Synchroniser I'heure. Si les deux serveurs utilisent la méme base de temps alorsils sont d§a alaméme
heure. Pour les mettre a la méme base de temps des serveurs 2000 ou 2003 vous pouvez taper sur les deux
serveurs

net time /setsntp:ntp.unice.fr

ou encore

net time /setsntp:time.windows.com

L'effet n'étant pasimmédiat, s vous voulez le rendre effectif immédiatement, arrétez le service W32time et
redémarrez-le:

net stop w32time

net start w32time

Si vous ne voulez plus de cette synchronisation avec un serveur de temps tapez :

net time /setsntp:

Si votre serveur est un 2003, vous pouvez faire la méme chose en allant dans le volet "Temps Internet" que
vous trouverez dans les Propriétés de "Date et heure".

Sans utiliser un serveur de temps, on peut seulement vérifier qu'a quel ques secondes prés les deux serveurs
ont laméme heure.

Modifier les serveurs DNS. Sur I'un des serveurs par exemple SERV A1, allez dans DNS, dans la zone de
recherche directe et allez dans les propriétés de votre zone (clic droit sur doma.priv et propriétés).
Danslevolet "Transfert de zone" autorisez le transfert de zone.

Sur 'autre serveur (SERVB1) faites un clic droit sur "Zone de recherche directe” et créez une nouvelle zone
secondaire. Donnez comme nom le domaine du premier serveur (doma.priv) et indiquez I'adresse | P du
premier serveur.

Larecopie de lazone doma.priv dans la zone secondaire du serveur DNS de SERVB1 peut prendre quelques
minutes faites actualiser ou encore demandez le "Transfert a partir du maitre".

Faites |le méme travail dans |'autre sens. De cette facon chaque serveur DNS posséde une copie de la zone de
recherche directe de |'autre serveur DNS.
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Etablir les relations d'approbation

Sur Windows 2000 Serveur, ouvrez "domaines et approbations Active Directory". Faites un clic droit sur
votre domaine et choisissez "Propriétés’. Dans e volet "Approbations'. Ajoutez DomB dans laliste des
"Domaines autorisés a approuver” ou "Domaines qui approuvent ce domaine" (la partie du bas). Donnez un
mot de passe quelconque et confirmez-le.

Donnez al'administrateur du domaine DomB |e mot de passe que vous venez de taper lorsgue vous avez
ajouté DomB.

Cet administrateur peut ajouter DomA dans laliste des " Domaines approuvés’ (la partie du haut) et doit pour
celataper le mot de passe que vous venez de lui donner.

A partir de maintenant, un utilisateur de DomA est approuveé par le domaine DomB (I'utilisateur peut donc
avoir le droit d'accéder aux ressources des serveurs de DomB). Cela signifie, qu'il peut ouvrir une session sur
un ordinateur appartenant au domaine DomB en utilisant son nom, son mot de passe et en choisissant DomA
comme nom de domaine.

Cet utilisateur a donc des droits sur des ressources de DomA et de DomB.

Un utilisateur appartenant au domaine DomB ne peut pas pour I'instant, ouvrir une session sur un ordinateur
appartenant au domaine DomA.

Demandez al'administrateur de DomB d'ajouter DomA dans laliste de ses " Domaines autorisés a approuver”
ou "Domaines qui approuvent ce domaine" (la partie du bas) et demandez-lui quel mot de passeil a utilisé.
Ajoutez alors DomB dans votre liste des "Domaines approuvés' (lapartie du haut).

Larelation d'approbation est maintenant bidirectionnelle.

Recommencez avec DomA et DomC
Recommencez avec DomB et DomC
Maintenant tout utilisateur peut venir sur n'importe quelle station appartenant al'un des trois domaines.

S vous ajoutez un domaine dans la liste des "Domaines qui approuvent ce domaine”, ne cherchez pas a vérifier
larelation d'approbation tout de suite, vous devez faire |la partie correspondante dans |I'autre domaine avant de
pouvoir effectuer cette vérification.
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Service terminal server

En installant ce service sur le serveur, vous pourrez a partir d'un station méme éloignée, prendre le contréle
de votre serveur.
Il est donc capital d'avoir pris conscience que les mots de passe doivent étre suffisamment compliqués pour
ne pas étre devinés !
Un logiciel comme Winvnc permet également de prendre le contrdle d'un ordinateur distant. Winvnc n'est pas
limité a Windows 2000 serveur mais Winvnc est beaucoup plus lent que le service terminal server.

Installation sur le serveur

Dans "Ajout/Suppression de programmes” et "Ajouter/Supprimer des composants Windows', cochez le
composant "Services Terminal Server".

Choisissez "Mode Administration a distance”. A lafin de I'installation, vous serez informé qu'il faut
redémarrer le serveur.

Création des disquettes client

Si votre serveur est un 2000 :

Sur le serveur ol le Service Terminal Server est installé, allez dans les "Outils d'administrations' puis
"Créateur de client Terminal Server". Choisissez "Client Terminal Server pour Windows x86 32 hits".
Vous obtenez ainsi deux disquettes.

Pour installer le client (par exemple sur un Windows 98), exécutez le programme Setup de la premiére
disquette.

Si votre serveur est un 2003
Copiez lesfichiers mstsc.exe et mstscax.dll qui sont dans |e répertoire System32 du serveur 2003 ou le
Service Terminal Server est installé et mettez-les dans un répertoire quelconque de |'ordinateur client.

Utilisation
Sur le client 98, exécutez "Client Terminal Server”. B Clicri e =R B Ed
Si vous étes en réseau local, tapez |le nom de votre serveur ou son adresse  zoa =
I P Zone d'gcran ;

[a00+500 =l
\/ous serez amené a ouvrir une session sur votre serveur. Vous devrez SR UL SRR
donc utiliser un compte ayant le droit d'ouvrir une session (Administrateur
par exemple).

ATTENTION : Il est trésimportant de donner des mots de passe sérieux a

tous les comptes utilisateurs ayant le droit d'ouvrir une session sur le fed vt b s s
serveur, spécialement si vous donnez la possibilité d'accéder a votre ™ Mette les bitaps en cache surle disque
SerVGUI’ é. pal’tl I' dll ntel’net Cannecter I Annuler Aide A propos de

Passer un routeur

Leclient Termina Server utilise le port 3389 pour atteindre le serveur. Si votre serveur est derriére un
routeur, vous devrez paramétrer votre routeur pour ouvrir le port 3389 et le diriger vers votre serveur.
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Internet Information Serveur

Principe
Pour pouvoir utiliser cette fonctionnalité, I1S (Internet Information Serveur) doit étre installé sur le serveur.

Si lISn'est pasinstallé, vous pouvez I'installer (il est sur le CD de Windows) :
Avec Windows NT4 Serveur, allez dans |es propriétés du réseau, et gjouter e service "Internet Information
Serveur".
Attention, I'installation de I1Sa partir du CD de Windows NT4 détruit des fichiers nécessaires pour ODBC. Il
sera certainement nécessaire deréinstaller ODBC aprésl'installation de 1S
S 1ISn'a pas été installé en méme temps que NT4, on préférera certainement I'installation de 11$4 disponible
sur le site de Microsoft sous le nom de NTOptionPackSetupFiles.

Avec Windows 2000 Serveur, alez dans " Ajout/Suppression de programmes’, "Ajouter/Supprimer des
composants Windows' et "Service Internet 11S'

Avec Windows 2003 Serveur, alez dans " Gérer votre serveur" et gjoutez lerdlellS.
Rappel : Lorsgque vous venez dinstaller un composant a partir du CD de Windows NT ou 2000, pensez a
appliquer a nouveau le service pack pour que lesfichiersinstallés a partir du CD soient remplacés par les

versions récentes.

I1S permet d’ utiliser votre serveur en serveur WEB. Par défaut, un seul site est prévu maisil est possible d’ en

gjouter.
Si votre serveur s appelle serveur, le site principal est accessible a partir des navigateurs des stations a
|" adresse http://serveur

Site par défaut
Le site par défaut est situé (sauf choix différent lors de I'install ation) dans le répertoire C:\Inetpub\wwwroot
Dans ce répertoire, mettez un fichier Default.htm correspondant ala page principale de votre site Web.

A partir du serveur ou d'une station, utilisez votre navigateur et tapez |'adresse http://serveur
Vous remplacerez serveur par le nomréel de votre serveur.
Vous pouvez également utiliser le domaine http://serveur.dom.priv si votre serveur DNS est opérationnel.

Sous-sites

Créez un répertoire qui contiendra votre sous-site. Il est recommandé de créer ce répertoire dans InetPub
mais ce n'est pas obligatoire. Soit C:\Inetpub\RepPourEssai ce répertoire.

Dans les "Outils d'administration”, choisissez " Gestionnaire des services Internet".
Placez-vous sur "Site Web par défaut" et faites"Action"”, "Nouveau", "Répertoire virtuel". Un assistant
démarre...

Mettez un alias. Il sagit du nom qui sera utilisé pour accéder a ce sous-site. Ceci peut étre comparé au nom
de partage d'un répertoire. Soir Essai cet alias.
Indiquez le répertoire de votre sous-site (C:\Inetpub\RepPourEssai).
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Placez au moins un fichier Default.htm dans C:\Inetpub\RepPourEssai.

Vérifiez le bon fonctionnement de votre sous-site a partir d'un navigateur en tapant
http://serveur/essai

FTP

Par défaut le serveur FTP est opérationnel et permet |'acces anonyme en lecture seule.
Le répertoire pour le FTP (sauf choix différent lors de I'installation) est |e répertoire C:\Inetpub\ftproot

Placez un fichier dans C:\Inetpub\ftproot et a partir d'un autre ordinateur, tapez dans votre navigateur :
ftp://serveur
Remplacez serveur par le nomréel de votre serveur.

Consells

Evitez les espaces et |es caractéres particuliers (accents, cédilles...) dans les noms de répertoires et de fichiers
dans vos répertoires Web ou ftp.

Prenez |'habitude de respecter |es majuscules et minuscules méme si Windows 2000 ne fait pas la différence.
En effet s vous voulez placer vos pages sur un autre serveur sur Internet, il est possible que cet autre serveur
fasse la différence (serveur Linux par exemple).

En installant PHP.EXE sur votre serveur, vous pourrez profiter de la puissance du langage PHP dans la
création de vos pages Web. Vous pouvez trouver la version win32 de PHP sur le site http://www.php.net

Liens divers

Cesliens sont actuellement opérationnels maisils risguent de ne plus I'étre dans |'avenir.
Gestion des disques :
http://raphael|0.univ-fcomte.fr/\W2K/06-Administration/Outil sDisque.htm

Historique des différentes versions de Windows
http://www.ac-nancy-metz.fr/services/tec/les_os.htm

Réseau avec Windows 2000 et 2003 Page 28 Février 2004 André Sayer



RoOles des serveurs d'un domaine

Cing roles

Chacun des deux réles suivants doit étre joué par un et un seul serveur de laforét :
- Contrdleur de schéma
- Maitre d'attribution de noms de domaine

Chacun destrois réles suivants doit étre joué par un et un seul serveur du domaine :
- Mditre RID

- Emulateur PDC (contréleur principal de domaine)

- Maitre d'infrastructure.

Contrdleur de schéma
Ce serveur a une vue d'ensemble sur les domaines de laforét. |l permet des gjouts, des déplacements et des
suppressions de domaines au sein de laforét.

Maitre d'attribution de noms de domaine
Ce serveur vérifie gue le nom du domaine n'est pas déja utilisé dans laforét.

MaitreRID
Un serveur de domaine dispose d'un ensemble de SID pouvant étre utilisés par exemple pour la création d'un
nouvel utilisateur. Lorsgu'il a épuisé tous ses SID, il demande au maitre RID un nouvel ensemble de SID.

Emulateur PDC (contrdleur principal de domaine)
Ce serveur traite les modifications de mot de passe et réplique les mises ajour sur les autres serveurs du
domaine.

Maitred'infrastructure
Ce serveur traite les modifications des groupes et des utilisateurs et réplique les changements sur les autres
serveurs du domaine.

Suppression d'un serveur d'un domaine

Si vous avez l'intention de supprimer le serveur qui joue cesréles, il faudracommencer par donner ces rbles
aun autre serveur du domaine. Les réles seront donc déplacés.

Si le serveur jouant ces réles tombe en panne, il faudraforcer |'attribution de ces roles sur un autre serveur du
domaine.

"Utilisateurs et ordinateurs active directory” permet de changer les rdles RID, PDC et Infrastructure. Faire un
clic droit alaracine de I'arborescence et choisir "Maitre d'opérations”.

"Domaines et approbation Active Directory" permet de changer le rdle "Maitre d'opération d'attribution de
nom de domaine". Faire un clic droit alaracine de I'arborescence et choisir "Maéitre d'opérations”.

Si on a"Schéma Active Directory" dans les outils d'administration, cela permet de changer le réle "Maitre
d'opération schéma Active Directory". Faire un clic droit alaracine de I'arborescence et choisir "Maitre
d'opérations’. Si on n'a pas on peut utiliser ntdsutil.
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Utilisation de ntdsutil

Utilisation de ntdsutil pour changer le role "Schéma Active Directory" :

Dans une fenétre dos taper : ntdsutil

A toutes les étapes vous pouvez taper help pour obtenir de l'aide

tapez :
tapez :
tapez :
tapez :
tapez :
tapez :
tapez :

roles

connections

connect to server XXX (ot XXX est le nom du serveur)
quit

transfer schema master

quit

quit
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DFS, Systeme de fichiers distribués

Si vous avez plusieurs serveurs dans votre domaine vous pouvez profiter du systeme de fichiers distribués.
Il faut au moins un serveur de domaine, |es autres serveurs peuvent étre des serveurs de domaine ou des
serveurs membres.

Dans la suite je suppose que vous avez deux serveurs de domaine dans votre domaine. Je suppose que votre
domaine sappelle d2003.priv et que vos serveurs sont nommés SERV et SERV2003.

Scénario

Vous avez un répertoire important et souvent utilisé qui doit toujours rester disponible pour les utilisateurs.
Cerépertoire est sur SERV et Sappelle REPA.

Vous voulez que e deuxieme serveur posséde une copie de ce répertoire et que, en cas d'arrét de SERV, les
utilisateurs puissent accéder ala copie sans sen rendre compte.

Principe

Utiliser DFS sur un serveur pour effectuer une réplication de REPA situé sur SERV vers un répertoire
partagé (que I'on peut nommer également REPA) sur SERV 2003.

Toute modification de \\serv\repa sera répliqué automatiquement dans \\serv2003\repa

Toute modification de \\serv2003\repa sera répliqué automati quement dans \\serv\repa

Les modifications sur la sécurité des répertoires ou fichiers de I'un des répertoires se répercute également sur
['autre.

Les utilisateurs pourront donc indifféremment accéder a\\serv\repa ou a \\serv2003\repa
Mieux, les utilisateurs pourront accéder a\\d2003.privirepa et ce serale serveur disponible qui sera
effectivement utilisé. Laréplication vers |'autre serveur étant automatique.

Avantages, inconvénients

Avantages
Les données sont disponibles méme si |'un des serveurs est en panne.
Letrafic réseau se répartit automatiquement entre les stations et les deux serveurs.

I nconvénients

Un trafic réseau supplémentaire est généré entre les deux serveurs pour la réplication des répertoires.
Des |lenteurs peuvent se produire si I'un des serveurs n'est pas présent.

Création de laracine DFS

Le systéme de fichier distribués (DFS) est installé par défaut. |1 est accessible par les"Outils
d'administration”.

Windows 2000 serveur et Windows 2003 serveur standard édition sont limités a une racine DFS.
Nous travailleront donc essentiellement au niveau des liens DFS.
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"Outils d'administration”, " Systeme de
fichier distribués (DFS)

Faire un clic droit sur "Systéme de
fichier distribués (DFS)" et "Nouvelle
racine". Un assistant démarre.

Choissiez "Racine de domaine'

Laissez le nom du domaine proposé.

'r_: Systéme de fichiers distribués [DFS]

J Action  Alfichage “ = =

m B2 |« E

Arhre I

Systéme de fichiers distribués
(DFS)

Le systéme de fichiers distribués vous
permet d'organiser et de gérer plusieurs
partages de réseau dans un espace de
nommage logigue.

Four ajouter une racine DFS existante &
cette console, cliguez sur Action, puis sur
Afficher une racine DFS existante. Pour
créer une nouvelle racine DFS, cliguer sur
Action et ensuite sur Nouvelle racine DFS.

Assistant Nouvelle racine E
Type de racine ——
Wous pouvez créer un domaing ou une racine autonome.

Contrairement & des racines autonomes, les racines de domaine prennent en charge la
replication automatique et utilizent Active Directory pour stocker la configuration DFS.

Sélectionnez le type de racine que wous voulez créer :

" Racine autonome

<Erécédent| Suivant » I Annuler |

Assistant Nouvelle racine
Domaine hite T
Un domaine peut accueillir pluzieurs racines DFS.

Entrez le domaine qui zera Ihéte de |a racine, ou sélectionnez-le & partir de |a liste de
domaines approuves.

Mom du domaine

Domaines autorizés & approver :
) 42003 priv

<Erécédent| Suivant > I Annuler
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Assistant Nouvelle racine E2
Serveur hite T
Entrez le nom d'un serveur hite pour cette racine.
Mom du zervewr :
L zery. d2003 priv
Choisissez un serveur. Comme le
systéme DFS sera publié dans Active
directory, le choix du serveur n'est pas
important.
£ Précédent Suivant > Annuler |

Avant de continuer, créez un nouveau Assistant Nouvelle racine e - x|
répertoire C:\Racine et partagez ce Nom de la racine - =
I’épertoi reen donnant |es aUtori Sa.“ ons Wous devesz indiquer un hom uhique pour chaque racine DFS.
gui conviennent.
Si VOous Voulez que |es ut| | isateurs Entrez un nom unique pour cette racine.
puissent modifier mettez contréle total Hom de la racine
atout le monde pour les autorisations J1acine
de partage, et donnez au moins le droit Aperpu du chemin d'accés UNC 3 la racine :
de modifier aux utilisateurs pour les [14d2003 priv'racine
autorisations de sécurité. Commentaires
Indiguez le nom de laracine. Ce nom Partage & utfiser
seravisible sur les stations comme un fracine
nom de partage du domaine.
La copie d'écran montre que laracine
aete nOI:nmee. rac t],e _(merne nom < Précedent IWI Lurrler |
gue le répertoire créé ci-dessus).

:__: Systéme de fichiers distribués (DFS) 2 IEllll

Fichier  Action  Affichage 2

¢ = anFRE R el S =%

.T; Systéme de Fichiers distribués | Cible racine | Reéférence bFs | Etat |

al ¥ acine L JsERvracine Aictive -
Résultat obtenu

1] |

|Nombres de liens : 0 affichés, 0 tatal
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Création des liens

Nous allons créer un lien entre le répertoire REPA situé sur SERYV et le répertoire REPA situé sur

SERV2003.

Remarques : |l n'est pas nécessaire que les répertoires soient de méme nom sur les deux serveurs. Avec un
troisiéme serveur, on pourrait créer un lien entre trois répertoires.

Clic droit sur laracine et "Nouveau lien".
V ous pouvez donner le nom que vous voulez
au lien. Par exemple "RepA".

Pour éviter de confondre le nom du répertoire
et le nom du lien, danslasuite je nommerai le
lien "LienRepA" (ce qui seramoins pratique
gue RepA mais plus pédagogique).

Le chemin verslacible pointe sur le partage
RepA de SERV

Résultat obtenu.

Il est nécessaire d'avoir au moins une
deuxiéme cible pour ce lien afin de pouvoir
activer laréplication.

Pour créer ladeuxiéme cible, faitesun clic
droit sur lelien et "Nouvelle cible".

Choisissez |e répertoire RepA de SERV2003
comme cible.

Validez. Il reste maintenant a configurer la
réplication.

Nouveau lien i e |

Entrez un nom et un chemin d'accés powr le nouveau lien. Quand les
utilizateurs ourvriront le lien, ilx seront rediigés sur le dossier partagé choizi
comme cible.

Mom du lien :
ILienFl epd

Apergu du chemin d'accés UMC au lien
I'\\D2DDS\racine\LienFlep-’-‘«

LChemin wers la cible [dozsier partagé) :

I'\\Sew'\Hepi\ PBarcaurir... I

Commentaires :

Durée de mize en cache de cette référence par les clients [en secondes) :

|1 200

Ok I Annuler |

;: Systeme de fichiers distribués (DFS} i |EI|5|

Fichier  Action  Affichage 7

e~ D@ EFDBE| 2 &%

.?5 Systéme de fichiers distribués | Cible | Référence DFS | Etat |

E% 1\d2003. priv!racing Eviservirepa Bictive

Nouvelle cible ; e |

Entrez une cible & associer avec ce lien. Quand les utiizateurs ouwriront le lien, iz
zeront redingés wers le dossier partagé que vous aves électionné comme cible.

Lien zélechionng :
I\\D 2003 racinehLienF epd,

LChemin vers la cible [dozsier partagé) :

I\\Sew2UDS\HEF’A PFarcouir.... I

IV ijouter cette cible au jeu de réplicatiore

1% | Annuler |
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Réplication automatique

Laréplication va permettre au systéme DFS de répercuter automatiquement les modifications faites dans un
répertoire vers |'autre répertoire.

Si I'assistant de configuration de la réplication n'est pas démarré, faite un clic droit sur le lien et "réplication”

Assistant Configuration de la réplication

Wous devez sélectionner une cible en tant que copie maitre
initiale. Lors de la premiére réplication, zon contenu ext
répliqué vers les autres cibles. Lez cibles non éligibles pour
joindre la réplication de fichiers zont marquées d'une craix

S_' VoS .deUX _repertOI res RepA ne wntpas {SDé‘Iggiionner un maitre initial ;
vides, il est important de bien choisir ici le e |

Fepd, E:* ing
g “Ser200MRERA F:%Fre-Staging

répertoire contenant actuellement les données.

Le répertoire chois sera automati quement
recopié (synchronisé) vers |'autre répertoire.
Le répertoire choisi est nommeé "maitre
initial".

Génération... |

<Erécédent| Suivant > I Annuler |

x|

Assistant Configuration de la réplication

La topologie régit le zens danz lequel les informations zont
répliquées entre lex cibles.

Sélectionnez la topologie que vous souhaitez povr ce jeu
de réplication.

Topologie :

£ opeler

L'écran suivant demande le type de méthode a
utiliser pour laréplication. Choisissez

IIAppd erll .
¢ Précédent I Terminer I Annuler |
;: Systeme de fichiers distribués (DFS} i |EI|5|
Fichier  Action  Affichage 7
s | OEEFDB R LHE oG
Résultat obtenu. .?5 Systéme de Fichiers Flistribués Cible | éfgrenceFs | Erat |
=+ Nd2oosprivipscine EJVServRI0MRERS  Ackive -
i E gL =nrepa & ServiRepa Active
V ous pouvez maintenant observer le
répertoire RepA situé sur SERV2003, il va
d'ici quelques minutes automati quement
devenir identique au répertoire RepA de
SERV.
| { H
I
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Il est maintenant possible a partir d'une station d'accéder a cette ressource, avec un chemin
\\ (nom du domaine) \ (nom de laracine) \ nom du lien DFS\ ...

Pour accéder alaressource, vous pouvez donc indifféremment utiliser un des chemins suivants :

\\Serv\Racine\RepA (acondition que Serv soit opérationnel)
\\Ser2003\Racine\RepA (a condition que Serv2003 soit opérationnel)
\\d2003\Racine\RepA

\\d2003.priviRacine\RepA

Les deux derniers chemins ont I'avantage d'étre indépendants du serveur.

Publier la racine dans Active Directory

Cette partie n'existe que sur Windows 2003 serveur.

Propriétés de \',d2003.priv\racine ﬂil
Faitesun clic droit sur laracine et dans les —— (i
"Propriétés' choisissez "Publication”.
Cochez "Publier cette racine dans Active Directory".

[ ‘Publier cette racine dans Active Directon

Chemin wers la racine DFS :
I'\\d2003.priv\racine

Lescription :

Froprigtaire (par exemple : JeffSmith@redmond. corp.microzoft com ou
redmond'] effSmith] :

Mots-clas
|

Modifier... |

(1] I Annuler Appliquer,
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Création d'un fichier MSI

Principe

Certains programmes sont proposés avec une installation a partir d'un fichier ayant comme extension MSI.
Cetypedefichier dinstallation donne la possibilité de faire desinstall ations automatiques.

Si votre programme ne sinstalle pas al'aide d'un fichier M S|, vous pouvez créer pour ce programme votre
fichier MSI al'aide du programme WinINSTALL Discover

Il est vivement conseillé d'utiliser une station ayant seulement le systeme d'exploitation d'installé.
Cetravail sefait en suivant les étapes suivantes:

1) Sur une station ou Windows est fraichement installé, installez WinINSTALL Discover et sauvegardez la
station afin de pouvoir faire plus tard d'autres fichiers M Sl.

2) Démarrez WinINSTALL Discover et répondez aux différentes questions.

3) WIinINSTALL Discover scanne aors votre disque afin de retenir ce qu'il contient.

4) WinINSTALL Discover vous demande ensuite d'effectuer I'installation du programme.

5) WIinINSTALL Discover scanne une deuxiéme fois votre disgue afin de déterminer ce qu'a modifiéle
programme d'installation.

6) WinINSTALL Discover fabrique un répertoire contenant les fichiers nécessaires al'installation et en
particulier lefichier MS|

7) 1l est possible ensuite d'améliorer le fichier MSI al'aide de " Software consol€" en supprimant certaines
partiesinutiles.

Installation de WInINSTALL Discover

Installez SWIADMLE.MSI que vous pouvez trouver sur le CD de Windows 2000 serveur dans le répertoire
\WALUEADD\3RDPARTY\MGMT

Deux raccourcis sont crées :
Le programme WinINSTALL Discover permet de créer un fichier MSI
Le programme WinINSTALL Software Console permet de corriger lefichier MSI.

[ YERITAS Software A VERITAS Discover
po Hssistance 3 distance i[.%l YERITAS Software Consale

(=~  Acestadeil serait souhaitable de sauvegarder votre station.

Exemple concret

L'installation du programme GIMP (logiciel gratuit de dessin venant du monde linux) suppose que vous avez
d§ainstalé"gtk+" avant de pouvoir installer "gimp". Je vous propose de créer un fichier msi effectuant ces
deux installations en une seule.

Préparez sur |e serveur un répertoire en lecture seule pour tout le monde mais avec le droit de modification
pour vous.
Dans lasuite je suppose que le répertoire est partagé sous le nom "logiciels".
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\\serveur\logiciels

Exécutez VERITAS Discover.

Indiquez le nom que vous voulez pour votre
package.

Donnez le chemin et le nom du fichier MSI
acréer. Ce chemin devrait ressembler a
CECi :

\\serveur\logiciels\gimp\gtk_et_gimp.msi

Le répertoire gimp sera créé et contiendra
entre autres le fichier gtk_et_gimp.msi

% WinINSTALL Discover

Dizcover can automatically build a full installation package
for any application.

By comparing ‘snapshots’ of pour zystem before and after
ah application iz inztalled, Dizcover can determine every
change needed to ingtall the application on other Pz,

When Discover has completed, you can easily customize
the inztallation package further, if you like.

It iz advizable to close any open window applications on
wour desktop before running Discover.

To begin the Discover pracess for a new application, click
R

LCancel | Help |

WinINSTALL Discover X

Specify the name of the application for which you are
building the installation:

|gtk_et_girnp

Specify the path and filename for the data file [ msi file]
wahiere the information on thiz installation will be kept;

|\\seweur\Iogiciels\gimp\gtk_et_gimp.msi

Select the language to be used for installer messages
for this package:

|Francais [France) J
< Back | Mest > |

LCancel | Help |

Si votre station comporte plusieurs partitions, |'étape suivante consiste a choisir la partition ayant le plus de
place libre a utiliser en tant qu'espace de travail temporaire pour Discover

Puis Discover vous demande quel s disques
doivent étre scannés. Ajoutez C dansla
colonne "Drivesto scan".

WinINSTALL Discover X

Select which drives Dizcover should scan for chanaes. You can select as many a3
wou like [but each drive will take a little while o scan, so you should zelect only thoze
drives where you expect that changes may acour).

Awailable Drives: Dirives b Scan:

& 1] = lel
= [=] Add &l >
< Bemove
<« Remaove All
< Back | Mest > | LCancel | Help

L'écran suivant vous permettrait d'ignorer certains fichiers ou répertoires. Laissez le choix proposé ou mieux
gjoutez dans laliste d'exclusion le répertoire C:\Windows\Prefetch.
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Launch Application Setup Program [g|

\y The 'Before' snapshat is complete.

Discover est prét. . . . L
Tout ce que VOous falt% ma| ntenant sera II;uYnDcLllwicnlg}i{t?KJ Discover will prompt you For the setup program to run and will exit after

retenu dans lefichier MS.

Annuler

Faitesl'installation de GTK puis I'installation de GIMP.
On pourra sélectionner toutes | es extensions proposées pour |'utilisation avec Gimp.
Il est conseillé de démarrer au moins une fois Gimp.

(=~  Evitez toute manipulation inutile.

A WinINSTALL Discover,

Dizcover iz in the process of building an installation
package. The Before' snapshot for the following
application iz complete:

Exécutez a nouveau VERITAS Discover. i
\seerveurtlogiciels\gimphgtlk_et_gimp.msi

Laissez le choix proposé "Perform the 'After’ . -
S’IapShOt now". <5 fa ‘wihat do pou want to da?

Discover va maintenant comparer C: et labase de o I
registre avec |'état enregistré afin de déterminer ce -
gui achangé.

" Ahandon the 'Before’ snapshat and start owver

To exit Dizcover without daing arwthing, click Catcel.

[ News | Concel | Help

Lorsque lefichier MSI est créé, vous pouvez le corriger en utilisant WERITAS Softwar e Console
En particulier tout ce qui a été créé dans "Documents and Setting” et dans "Prefetch” peut étre supprimé.

Si vous utilisez des praofilsitinérants, il sera souhaitable de faire une copie du profil car un répertoire ".gimp-
2.2" aété créé dansle profil et sera utile pour les autres utilisateurs.

Quelquesliens:
http://www.laboratoire-microsoft.org/arti cles/network/creation msi/
http://www.ens-lyon.fr/Bibli/T SE/installations/msi.htm

GTK et Gimp

http://sourceforge.net

ou en lien direct (sous réserve qu'il existe encore)
http://sourceforge.net/proj ect/showfiles.php?group id=121075
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Déploiement d'un fichier MSI

Vous pouvez exécuter le programme M S| sur chaque station ou faire un déploiement par I'intermédiaire des
Stratégie de groupe (GPO) d'active directory.
Ce déploiement n'est possible que si vous avez au moins Windows 2000 en serveur et en stations.

Installation automatique sur les stations

Démarrez Active Directory, créez une OU gue vous appellerez par exemple PCXP. Déplacez les stations XP
(qui sont certainement dans Computers) pour qu'elles soient dans PCXP.

4% Utilizateurs et ordinateurs Active Directory
J@ Conszale  Fenéhe 2 |;|i|5|
| action  Affichage |] & = | E@m X |2
BB vaT
Arbre I PCxP 2 obiets
CI Computers ;I MNom
@ Domain Controllers QPcm
@ eleves QPEEQ
G ForeignS ecurityPrincipals
@ GroupeslaCa,
@ 1424
@ PCP,
0 Users =
< | 3 [ K i

Faites un clic droit sur PCXP, allez dans |es propriétés et choisissez le volet " Stratégie de groupe”.

A l'aide du bouton "Nouveau" créez une nouvelle stratégie. Son nom n'a pas d'importance.

Propriétés de PCXP 7] x|

Général | Géépar  Stratégie de roupe |

& Liaizons de l'objet Stratégie de groupe actuel pour PCXP

Liaizons de l'objet Stratégie de groupe | Me pas pas... | Désact... |

Flus un objet Shatégie de groupe est haut danz |a liste. plus sa prionté est élevée.
Cette liste a &té obtenue & partir de ; pb00. mondomaine. priv

MHouveay I Hjouter... | Iodifier | orter |
Options... | §upprimer...| Proprigtes | Deszendie |

[ Bloguer Mhéritage de stratégies

Fermer | Aarler | Apopliguer |

Utilisez le bouton Modifier et placez-vous dans "Configuration de l'ordinateur”, "Paramétres logiciels' et
"Installation de logiciel". Ajouter un nouveau Package et donnez le chemin réseau et le nom du fichier MSI.
Le chemin de la source pour accéder au fichier MSI serade laforme \\serveur\logiciel\gimp\gtk_et_gimp.msi
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¥ Stratégie de groupe I =] I

J Action  Affichage |J " o= | | | %

Arbre I Mom  / | Wersion | Etat du déploiem...l |
[ Statégie Stratégie salle info [pSO0.r o at_et_gimp 1.0 Attribug |
EI Configuration ordinateur

Pararmétres lagiciel
g Installation de logiciel
[ Paramétres \Windows
-] Modéles d'admiristration
E@ Canfiguration utilisateur
[:l Paramétres logiciel
-] Paramétres Windows
D todéles d'administration

J| | 3 | KN | 2
| | |

Lefichier MSI doit se trouver dans un répertoire partagé avec au moins les droits de lecture et exécution.

Démarrez une station faisant partie de I'OU. L'installation devrait se faire mais on pourraremarquer que
I'installation ne réussit pas toujours au premier démarrage. Refaites un redémarrage de I'ordinateur si
nécessaire.

Une ouverture de session ne suffit pas car I'installation est faite au niveau ordinateur.

Sur la station, juste avant I'ouverture de session, vous verrez successivement
"Préparation des connexions réseau’”

"Activation des paramétres de sécurité"

"Installation du logiciel prisen charge gtk _et gimp"

L'ouverture de session n'étant pas encore faite, le programme d'installation n'est pas capable d'écrire dans
HKEY_CURRENT_USER ou dans e répertoire profil de |'utilisateur.
Souvent le logicid effectue ces écritures lors de son premier démarrage.

Dansle cas de gimp, le répertoire ".gimp 2.2" ne sera pas install€ pour I'utilisateur. Au premier démarrage de
gimp ce répertoire sera créé. On peut remédier a ce probléme en faisant en sorte de ce répertoire soit présent
dansle profil et en utilisant les profilsitinérants.

Désinstallation

Le programme peut au choix étre désinstallé sur chaque station en passant par "Ajout et suppression de
programmes’ ou en supprimant |le package dans les stratégies de groupe ou encore en déplacant la station
pour la mettre dans une autre OU ou ce package n'est pasinstallé.
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Sauvegardes

Sauvegarder la partition systeme du serveur

Plusieurs solutions existent. Personnellement pour sauvegarder la partition systeme, j'utilise Ghost (produit
de chez Symantec) ou éventuellement NTBackup (inclus dans Windows).

La sauvegarde sur lecteur de bandes est une solution assez chére qui, personnellement ne me donne pas
satisfaction.

Il est possible d'installer Ghost sur e serveur ou seulement utiliser le programme Ghost.exe en
environnement DOS. C'est cette deuxiéme solution que j'utilise habituellement.

V ous devez avoir au moins une partition suffisamment grande en plus de la partition systéme. Cette partition
peut étre en Fat ou en NTFS. Sil existe une ou plusieurs partitions FAT, seules celles-ci seront les seules
proposée pour stocker lefichier de sauvegarde. Si toutes les partitions sont en NTFS vous pourrez choisir.

Démarrez le serveur avec une disguette DOS ou un CD bootable en DOS.

Appelez le programme Ghost.exe

"Loca", "Partition", "Versimage".

Choisissez le lecteur (donc le disque dur) contenant la partition a sauvegarder.

Choisissez la partition a sauvegarde (en général la premiere).

Choisissez |a partition ol sera enregistré le fichier de sauvegarde et indiquez le nom du fichier.

Pour économiser la place, vous pouvez choisir une compression élevée. La sauvegarde prendra un peu plus
de temps.

La"Création de I'image de la partition" peut alors commencer.

Si votreintention est de créer des CD contenant le fichier de sauvegarde, il sera certainement nécessaire de
fractionner cefichier.
Personnellement j'utilise un fichier BAT contenant |'une des deux lignes :

ghost - CLONE, node=PDUMP, src=1: 1, dst=C.\ SAV -SPLIT=680 -AUTO -Z9
ghost - CLONE, node=PDUMP, src=1: 1, dst=1: 2\ SAV -SPLIT=680 -AUTO -Z9

src=1:1 signifie qu'il faut sauvegarder la premiére partition du premier disque dur.
src=2:1 voudrait dire la premiére partition du deuxiéme disque dur.

Sil existe au moins une partition FAT :

dst=C:\SAV correspond au nom du fichier qui sera créé. Vous pouvez choisir un autre nom que SAV maisil
est conseillé de choisir un nom sans espace et court.

dst=SAV si lelecteur courant est celui qui doit étre utilisé pour stocker lefichier de sauvegarde.

Si toutes les partitions sont en NTFS :
dst=1:2\SAV
1:2 signifie deuxiéme partition du premier disque. et SAV donne le nom du fichier.

-SPLIT=680 permet le découpage en fichiers ayant une taille correcte pour étre gravés sur CD

-AUTO lacréation des noms de fichiers sera faite automatiquement.
SAV.GHO pour le premier, SAV00001.GHS pour le second, SAV00002.GHS pour le troisiéme. Etc.

-Z9 impose une compression maximum.
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Restaurer le serveur

Démarrez le serveur avec une disguette DOS ou un CD bootable en DOS.

Appelez le programme Ghost.exe

"Locd", "Partition”, "Depuisimage”.

Indiquez le fichier contenant |a sauvegarde (le premier fichier s la sauvegarde est morcel ég).

Il vous est alors demandé " Sélectionnez |a partition source depuis le fichier image”. Le fichier image ne
contenant qu'une partition, tapez simplement sur entrée.

A laquestion "Sélectionnez un lecteur de destination local en cliquent sur le numéro correspondant”
choisissez le disque contenant la partition arestaurer.

A laquestion "Sélectionner la partition destination sur le lecteur Basique X", ce sera certainement 1 qu'il
faudrarépondre (si c'est la partition 1 que vous aviez sauvegardée).

Il est possible de restaurer dans une partition de taille différente.

Sauvegarde des données

La solution proposée avec DFS n'est pas une solution suffisante. En effet, si une suppression est effectuée sur
un répertoire d'un serveur, cette méme suppression est effectuée aussitot apres sur I'autre. De méme un virus
sur |'un est aussit6t copié sur 'autre.

Il est donc nécessaire de faire une copie sur différents supports a des moments donnés.

CopyReps en tache planifiée.
Le programme CopyReps peut étre téléchargé dans les "Outils divers' sur le site de IACA.

Utilisez le bouton "Aide". Si vous souhaitez imprimez |'aide, utilisez |a petite icbne représentant une
imprimante en bas a droite de la fenétre d'aide.

CopyReps effectue une synchronisation des répertoires sources et destinations en se basant sur lataille, la
date, le nom et |e répertoire des fichiers afin de ne copier que ce qui est nécessaire.

CopyReps peut étre appel é dans une tache planifiée.

CopyReps ne copie pas |es autorisations de sécurité des fichiers. La destination peut donc étre un Windows
98 par exemple.

CopyReps peut envoyer un mail afin d'informer I'administrateur du déroulement de la copie.

Exemple

Téache planifiée qui se déclenche tous les Lundis, et Jeudis a 23h afin de copier vers un Windows 98 nommé
PCO1.

Téache planifiée qui se déclenche tous les Mardis, et Vendredis a 23h afin de copier vers un Windows 98
nommeé PC02.

Téache planifiée qui se déclenche tous les Mercredis, et Samedis a 23h afin de copier vers un Windows 98
nommé PCO03.

On peut aussi utiliser un seul Windows 98 et choisir des répertoires différents pour chacune des téches.

NTBackup

Dans les accessoires, et "Outils systeéme”, utilisez "Gestion des sauvegardes'.

Choisissez le volet "Sauvegarder”. Cochez ce que vous voulez sauvegarder.
En utilisant le bouton "Démarrer", vous avez acces ala planification vous permettant de définir latache et les
jours et heures.
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