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1 - Introduction aux masques de sous-réseau IP

1.1 - Objet de ce cours

Dans le monde des réseaux, on utilise souvent des termes inintelligibles pour le commun des mortels
n‘ayant pas une formation informatique poussée. Les masques de sous-réseau en font partie, d’autant
plus que leur compréhension et leur utilisation n’est pas toujours simple (au départ ) Le but de ce
cours est de présenter de facon la plus compréhensible possible ce que sont les masques, a quoi ils
servent, comment bien les utiliser et se familiariser avec. Pour cela, nous traiterons aussi quelques sujets
annexes qui nous permettront de mieux comprendre I'utilité des masques de sous-réseau, comme les
réseaux logiques, quelques notions de , etc.

1.2 - Réutilisation de ce cours

Vous étes libre d’utiliser de courts extraits de ce cours, dans la mesure ol vous incluez un lien permettant
d’avoir accés a I'ensemble du document. Ceci dans le but de permettre a vos lecteurs d’obtenir facilement
un complément d’information. De méme, vous étes libre de copier ce cours dans son intégralité, a
condition cependant d’en avertir I'auteur, et que cette utilisation soit exempte de tout caractére
commercial (banniéres publicitaires incluses). Cette restriction étant principalement due au plus
élémentaire des respects : celui du temps que j’ai consacré a la rédaction de ce cours. Toute autre
utilisation devra faire I'objet d’un accord préalable avec l'auteur.

1.3 - Décharge

L'auteur décline toute responsabilité concernant la mauvaise utilisation ou compréhension du document
qui engendrerait I’écroulement de votre réseau

1.4 - Votre travail

La seule et unique tache que je vous demanderai d’accomplir sera de corriger mes erreurs (aussi bien
dans la cohérence des éléments avancés que pour l'orthographe), me donner des conseils sur ce qui est
mal expliqué pour le rendre plus accessible, ajouter des éléments qui ont trait aux masques de sous-
réseau et rendent I'exposé plus complet, combler tout manque pour améliorer ce cours.

2 — Définitions

2.1 - L'identification des machines

Pour envoyer du courrier a un ami, vous utilisez son adresse postale. Ainsi vous étes s(ir que le paquet
gue vous envoyez arrivera a la bonne personne. Et bien pour les ordinateurs, c’est pareil. Quand vous
connectez votre ordinateur a un réseau (Internet par exemple), il posséde une adresse qui l'identifie d’'une
facon unique pour que les autres ordinateurs du réseau puissent lui envoyer des informations.

2.2 - La segmentation des réseaux

Imaginez un énorme réseau comme Internet ol chacune des machines serait obligée de connaitre
I’'ensemble des millions d'autres machines (et notamment leurs adresses) et de savoir comment y accéder.
Cela obligerait nos pauvres ordinateurs a avoir des tables énormes contenant I'ensemble de ces
informations. Cela induirait aussi des temps de réponses trés grands pour parcourir cette table.
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Pour répondre a cette problématique, on a segmenté cet énorme réseau en différents petits réseaux. Et
c’est au sein de ces petits réseaux que l'on donne des adresses aux machines pour leur envoyer
I'information. Ainsi, il suffit de connaitre I'adresse du réseau pour envoyer l'information a une machine de
celui-ci, et c’est a l'intérieur de ce réseau que l'information sera redirigée vers la bonne machine.

C’est exactement comme lorsque vous envoyez un paquet par la poste, vous mettez le nom de la ville, le
paquet arrive a la poste de la ville, et c’est elle qui distribue le paquet a la bonne adresse.

2.3 — Une seule adresse pour le prix de deux

Comme vous l'avez compris, il nous faut deux adresses pour identifier une machine, une pour le réseau
et une pour la machine elle-méme. Cependant, |'adressage qui a été choisi pour les machines ne définit
qu’une seule adresse. Vous me direz que ce n’est pas suffisant. Et bien si ! Il suffit de segmenter cette
adresse en deux parties distinctes, I'une pour le réseau, et I'autre pour la machine. C’est la ol le masque
entre en jeu, c’est lui qui joue le réle de séparateur entre ces deux adresses.

2.4 — Définition empirique du masque de sous-réseau

Le masque de sous-réseau est un séparateur entre la partie réseau et la partie machine d'une adresse IP.

2.5 - Pourquoi maitriser les masques de sous-réseau ?

L'utilisation et la maitrise des masques de sous-réseau doivent pouvoir vous permettre d'une part, de
savoir ce que vous manipulez, et d‘autre part d'optimiser le fonctionnement de votre réseau.
Effectivement, l'utilisation des masques vous permettra de segmenter de la facon la plus correcte
|'adressage de votre réseau, et ainsi de séparer les machines sensibles du reste du réseau, limiter les
congestions, et prévoir I’évolution de votre réseau, etc.

Malheureusement, la séparation d’un réseau en plusieurs sous-réseaux n‘a pas que des avantages. L'un
des inconvénients majeurs est notamment la complexification des tables de routage étant donné le plus
grand nombre de réseaux a router.

3 - Adresse IP et masque de sous-réseau

3.1 - L'adressage IP

Nous avons parlé d’adresses pour les machines, il est temps maintenant de définir ces adresses. On parle
d’'adresse IP (Internet protocol), car il s'agit du protocole qui permet d’identifier les machines et de router
les informations sur Internet. Ces adresses sont codées sur 4 octets (voir chapitre 4 sur le codage binaire)
et sont la plupart du temps écrites en numérotation décimale en séparant les octets par des points. Ca
donne quelque chose comme ca : 192.168.132.24

3.2 —-= Nombre de machines

En y regardant d’un peu plus prés, on peut calculer le nombre de machines que I'on peut identifier a I'aide
de cet adressage. Ainsi, on utilise 4 octets, soit 32 bits, soit encore 2732 adresses (2 exposant 32
adresses) Or 2732 = 4 294 967 296, on peut donc définir un peu plus de 4 milliards d’adresses !!!


http://www.frameip.com/entete-ip/

3.3 - La séparation grace au masque de sous-réseau

Cependant, nous avons vu qu'il fallait séparer cette adresse en deux parties pour pouvoir identifier a la
fois le réseau et I'adresse. Mais comment se fait cette séparation ? En fait, le masque comme |'adresse IP
est une suite de 4 octets, soit 32 bits. Chacun des ces bits peut prendre la valeur 1 ou 0. Et bien il nous
suffit de dire que les bits a 1 représenteront la partie réseau de I'adresse, et les bits a 0 la partie machine.
Ainsi, on fera une association entre une adresse IP et un masque pour savoir dans cette adresse IP quelle
est la partie réseau et quelle est la partie machine de I'adresse.

3.4 - Le couple adresse IP et masque de sous-réseau

Le masque de sous-réseau servant a faire la séparation en deux parties sur une adresse IP, il est donc
indissociable de celle-ci. Une adresse seule ne voudra rien dire puisqu’on ne saura pas quelle est la partie
réseau et quelle est la partie machine. De la méme facon, un masque seul n‘aura pas de valeur puisqu’on
n‘aura pas d’adresse sur laquelle I'appliquer. L'adresse IP et le masque sont donc liés I'un a I'autre, méme
si I'on peut choisir I'un indépendamment de l'autre.

4 - Le codage

4.1 - Le codage binaire

Nous utilisons tous les jours un systéme de numeération décimale. Avec donc 10 symboles (0123456789)
qui nous permettent d’énumérer toute sorte de nombres en les plagant dans un certain ordre. Cette place
est primordiale puisqu’elle représente le passage aux dizaines, centaines, milliers, etc. Ainsi, tout nombre
peut se décomposer en puissances de 10, par exemple:

324 = 300 + 20 +4
= 3*1072 + 2*¥10~1 + 4*10°0

Cependant, il existe d’autres modes selon la base dans laquelle on se place. Lorsque I'on utilise la base 2,
on se place en numération binaire ol seuls deux symboles sont utilisés (01) On peut, de la méme facon,
décomposer tout nombre en puissance de 2.

324 = 256 + 64 + 4
= 1%2/8 + 0%2A7 + 1%¥2/6 + 0%215 + 0%2/4
+ 0%2A3 + 1%¥242 + 0%2A1 + 0%2/0

4.2 - Pourquoi un codage binaire pour les ordinateurs ?

Pour les ordinateurs, c’est ce choix du codage binaire qui a été fait. Pourtant, il aurait été plus simple
d'utiliser la base 10 avec laquelle nous sommes familiers. Cependant, les informations liées aux
ordinateurs circulent sur des fils électriques. Sur ces fils, il est difficile de distinguer plus de deux états
pour le signal, on peut par exemple choisir un état a 0 volt, et un autre pour 5 volts. On se retrouve donc
avec deux valeurs possibles. C’est pour cela qu’on a choisi un codage binaire avec deux valeurs possibles,
Oetl.



4.3 - Qu’est-ce qu’un octet ?

Un octet est une séquence de huit bits. C'est donc un nombre codé avec huit bits. Ainsi, si on transpose
sa valeur en décimal, on obtient un nombre qui peut varier entre 0 et 255. Donc, dans une adresse IP,
on ne pourra pas trouver d‘autres nombres que ceux compris entre 0 et 255. Une adresse comme
192.65.25.428 ne peut pas étre une adresse IP valide vu que son dernier octet n’est pas compris entre 0
et 255.

4.4 - Ecriture binaire de I'adresse IP

Nous avons vu que l'adresse IP était composée de 4 octets écrits en notation décimale, séparés par des
points, par exemple: 192.168.25.132

Cette adresse peut aussi bien s’écrire en binaire :

11000000.10101000.00011001.10000100
192 . 168 . 25 . 132

Nous verrons par la suite pourquoi il est utile de revenir a cette notation pour bien comprendre le
fonctionnement des masques.

5 - Les masques de sous-réseau

5.1 - Récapitulatif

Nous avons déja vu plusieurs aspects importants des masques qu’il faudra toujours essayer de garder a
I'esprit :

e Codés sur 4 octets, soit 32 bits,
e IIs permettent de faire la séparation entre la partie réseau et la partie machine de |'adresse IP,
e La partie réseau est représentée par des bits a 1, et la partie machine par des bits a 0,

e Le masque ne représente rien sans |'adresse IP a laquelle il est associé.

5.2

Comment représente-t-on un masque de sous-réseau ?

Comme le masque de sous-réseau est codé sur 32 bits, voici un exemple possible de masque :

Réseau _Machine

I I I I
11111111.11111111.11111111.00000000

Ce qui s’écrit en décimal : 255.255.255.0

Maintenant, plusieurs questions peuvent se poser. Jusqu’ici je comprends, mais comment je peux associer
ce masque a une adresse IP, et quel sera le résultat ? Pourquoi les bits a 1 sont séparés de ceux a 0 ?



5.3 - Comment le masque de sous-réseau et |I'adresse IP sont-ils associés ?

Prenons par exemple une machine qui a pour adresse IP 192.168.25.147. Il nous faut lui associer un
masque de sous-réseau pour savoir quelle partie de cette adresse représente le réseau. Associons-lui le
masque précédent 255.255.255.0. On remarque que les bits des trois premiers octets sont a 1, ils
représentent donc la partie réseau de |'adresse, soit 192.168.25, le 147 permettant d’identifier la machine
au sein de ce réseau. Dans cet exemple, on remarque qu’un octet a été réservé pour l'adresse machine,
ce qui nous donne 2°8 = 256 adresses disponibles pour les machines sur le réseau 192.168.25. Les
adresses disponibles pour les machines seront donc :

192.168.25.0 (réservée pour le réseau, voir 5.4)

192.168.25.1

192.168.25.254
192.168.25.255 (réservée pour le broadcast, voir 5.4)

On observe donc que c’est le masque qui détermine le nombre de machines d'un réseau. Ainsi, on verra
par la suite qu’on choisira le masque en fonction du nombre de machines que I'on veut installer.

5.4 - Adresses spécifiques (réseau, broadcast)

Il existe des adresses spécifiques au sein d’un réseau. La premiére adresse d’une plage ainsi que la
derniére ont un role particulier. La premiére adresse d’une plage représente I'adresse du réseau. Celle-ci
est trés importante car c’est grace a elle qu’on peut identifier les réseaux et router les informations d’un
réseau a un autre. La derniere adresse d’une plage représente ce que |I'on appelle I'adresse de broadcast.
Cette adresse est celle qui permet de faire de la diffusion a toutes les machines du réseau. Ainsi, quand
on veut envoyer une information a toutes les machines, on utilise cette adresse.

Dans notre exemple, l'adresse de réseau sera donc 192.168.25.0, et l'adresse de broadcast
192.168.25.255. On remarque donc qu’il ne nous reste plus que 254 adresses pour identifier nos
machines. Ainsi, a chaque fois que I'on choisira un masque en fonction du nombre de machines que I'on
veut adresser, il faudra tenir compte de ces deux adresses...

5.5 - Les bits a 1 et a 0 doivent ils étre contigus ?

Dans I'exemple de masque que nous avons choisi, nous avons vu que les bits a 0 et a 1 étaient regroupés.
Cela n’est pas une obligation, mais cela facilite énormément I’'exploitation du réseau. En conservant la
contiguité des bits, les adresses de nos machines au sein du réseau se suivent. Ce ne serait pas le cas si
I’on avait choisi un masque avec des bits non contigus.

Exemple, si on choisit le masque suivant :

11111111.11111111.11111110.00000001

Ici, on a comme précédemment 8 bits qui représentent la partie machine, par contre, ils ne sont plus a la
méme place. Cela se traduit en décimal par le masque suivant 255.255.254.1. On voit donc que les
adresses dont le dernier bit est a 1 ne seront pas dans le méme réseau que celles dont le dernier bit est
a 0. Ce qui veut dire que les adresses dont le dernier octet est impair ne seront pas dans le méme réseau
que les adresses paires. Dans cet exemple, cela reste encore facile de différencier les adresses paires et



impaires, mais lorsque I'on fait des mélanges plus compliqués entre les bits significatifs, cela devient tres
vite inextricable. On conservera donc toujours la contiguité des bits significatifs !!!

5.6 — Quelles adresses pour les masques de sous-réseau ?

Etant donné que I'on conserve la contiguité des bits, on va toujours rencontrer les mémes nombres pour
les octets du masque. Ce sont les suivants :

11111111
11111110
11111100

10000000
00000000

Soit en décimal :

255, 254, 252, 248, 240, 224, 192, 128, et 0.

Ainsi, on peut tout de suite dire si un masque semble valide au premier coup d’oeil. Un masque en
255.255.224.0 sera correct alors qu’un masque en 255.255.232.0 ne le sera pas (a moins de ne pas
vouloir respecter la contiguité des bits)

Vous pouvez aller voir tous les masques possibles dans la RFC suivante:

5.7 - Faire fi de I'écriture par octets

L'écriture de I'adresse IP selon 4 octets séparés par un point est facile a utiliser. Mais quand on se penche
sur le probléme d’un peu plus prés, on se rend compte qu’elle n’est pas trés adaptée... Elle a deux défauts
principaux :

e Ecriture en décimal alors que I'on raisonne en binaire
e Séparation des octets par des points

Ainsi, lorsqu’on utilise des masques ou la séparation réseau/machine se fait sur un octet (tous les bits des
octets sont soit a 1, soit a 0) cela est simple. Prenons par exemple le réseau 192.168.25.0/255.255.255.0.
Toutes les machines commengant par 192.168.25 appartiendront a ce réseau. Si I'on prend le réseau
192.168.25.32/255.255.255.248 et je vous demande si la machine 192.168.25.47 appartient a ce réseau
? ca devient plus compliqué...

Pour bien comprendre, il faut alors revenir en binaire. Etant donné que les trois premiers octets du masque
ont tous leurs bits a 1, c’est sur le quatriéeme que va se faire la différentiation. Il s’écrit 248, soit 11111000
en binaire. Donc les 5 premiers bits de cet octet représenteront la partie réseau.

Pour notre réseau, le dernier octet vaut 32, soit 00100000, pour notre machine, il vaut 47, soit 00101111.
On voit que les 5 premiers bits de ces deux octets ne sont pas identiques (00100 != 00101) et donc que
ces deux adresses n‘appartiennent pas au méme réseau. Cela peut sembler trés compliqué, mais on verra
par la suite des méthodes simples pour déterminer rapidement l'appartenance a un réseau.
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5.8 - Quelle est cette notation avec un /, comme /24 ?

Une autre notation est souvent utilisée pour représenter les masques. On la rencontre souvent car elle
est plus rapide a écrire. Dans celle-ci, on note directement le nombre de bits significatifs en décimal, en
considérant que la contiguité est respectée. Ainsi, pour notre exemple 192.168.25.0/255.255.255.0, on
peut aussi écrire 192.168.25.0/24, car 24 bits sont significatifs de la partie réseau de I'adresse.

De méme, les écritures suivantes sont équivalentes :

10.0.0.0/255.0.0.0 = 10.0.0.0/8
192.168.25.32/255.255.255.248 = 192.168.25.32/29

6 - Comment bien choisir son masque de sous-réseau ?

6.1 - Partir de I'existant

La plupart du temps, le choix de I'adressage se fait en fonction des besoins exprimés, et des limites de ce
que I'on a le droit de faire. Une certaine plage vous est allouée par votre fournisseur d’acces. Vous pourrez
alors découper cette plage en différents réseaux, mais ne surtout pas dépasser celle-ci. Ainsi, si vous
possédez une plage de 128 adresses et que vous voulez adresser 500 machines, vous aurez quelques
petits problémes...

6.2 - En fonction du nombre de machines

Etant donné que le masque détermine le nombre de machines qu’il pourra y avoir sur un réseau, c’est
souvent de cette information que I’on part pour choisir le masque. Etant donné que I’'on travaille en binaire,
le nombre de machines possible au sein d’un réseau sera une puissance de 2. Pour un nombre donné de
machines, il faudra donc choisir la puissance de 2 immédiatement supérieure pour pouvoir adresser les
machines. De plus, il faudra prévoir un certain nombre d’adresses supplémentaires pour accueillir de
nouvelles machines.

Ainsi, disons que I’'on posséde le réseau 193.225.34.0/255.255.255.0 et que I’'on veut faire un réseau de
60 machines au sein de celui-ci. On veut 60 machines, il faut ajouter deux adresses pour le réseau et le
broadcast, ce qui fait 62 adresses au total. La puissance de 2 supérieure a 62 est 64, mais cela ne nous
laisserait que 2 adresses pour évoluer, ce qui est un peu juste. On préféerera donc un réseau de 128
adresses. Pour identifier 128 adresses, il nous faut 7 bits (128 = 2~7) Donc dans notre masque, 7 bits
seront a 0 pour identifier la partie machine, et les 25 bits restants seront a 1. Ce qui donne :

11111111.11111111.11111111.10000000

et en décimal :
255.255.255.128

6.3 - Comment déterminer la plage d’adresses a partir du masque et d'une
adresse ?

Nous avons vu précédemment que le masque devait étre associé a une adresse IP pour avoir une valeur.
Le choix de la plage d’adresses sur laquelle il s'applique est donc tout aussi important !! Nous avons choisi



un masque qui nous permettra d’identifier 128 machines. Mais nous possédons une plage de 256 adresses.
Ou faut-il placer nos 128 adresses dans cette plage ? Peut-on les placer n‘importe ou ?

La réponse est bien sr non. Nous n’avons que deux possibilités pour choisir notre plage, les adresses de
0 a 127, et les adresses de 128 a 255. Choisir une plage de 32 a 160 serait une erreur, et le réseau ne
fonctionnerait pas.

Voici I'explication:

La différenciation du réseau va se faire sur le premier bit du dernier octet (vu que nos trois premiers
octets sont fixés a 193.225.34) Si ce bit est a 0, cela correspond aux adresses de 0 a 127. S'il est a 1,
cela correspond aux adresses de 128 a 255. Ainsi, si I'on choisit une plage d’adresses de 32 a 160, les
adresses de 32 a 127 auront le premier bit de leur dernier octet a 0, alors que les adresses de 128 a 160
auront ce méme bit a 1, elles seront alors considérées comme étant dans deux réseaux différents !!!

Ainsi, quel que soit le nombre de machines a placer dans une plage, on ne peut pas choisir I'adressage
n‘importe comment.

PS: Dans notre cas, les deux choix possibles sont identiques, mais |I'on verra par la suite que ce n’est pas
toujours le cas pour des plages plus petites...

6.4 - Une méthode simple pour trouver les adresses de réseau possible

Il n'est pas toujours évident de savoir si une adresse correspond bien a celle d’un réseau selon le masque
gue l'on a choisi. Avec la méthode suivante, vous devriez pouvoir vous en sortir. Il faut avant tout que
vous ayez déterminé le masque de sous-réseau selon le nombre de machines dont vous avez besoin.
Ensuite, selon l'octet significatif (qui n‘est pas a 0 ou 255) faites 256-cet_octet=X. L'adresse de réseau
devra alors étre un multiple de X. Un petit exemple pour étre un peu plus clair. On veut par exemple 50
machines, on choisit donc un masque en 255.255.255.192. C’est le dernier octet qui est significatif, on
fait donc 256-192=64. Il faut donc que le dernier octet de |'adresse de réseau soit un multiple de 64. Si
on prend la plage 10.0.0.0/255.255.255.0, on pourra choisir les adresses de réseau suivantes :

10.0.0.0,
10.0.0.64,

10.0.0.128,
10.0.0.192.

6.5 - Comment découper une plage réseau quelconque comme somme de
plusieurs plages ?

Nous avons vu qu’une plage réseau ne pouvait pas étre choisie n‘importe comment. Etant donné que les
masques et les adresses IP se basent sur un codage binaire, les chiffres utilisés dans les adresses
résultantes ne pourront étre que des multiples de puissances de 2 en accord avec le masque. Ainsi, une
plage 70.0.0.0 ne pourra pas avoir un masque qui définisse plus de deux chiffres sur le premier octet, car
70 est un multiple de 2, mais pas de 4.

Ce n’est pas clair ? un exemple devrait vous aider a mieux comprendre.Disons que |'on veut décrire la
plage d’adresses allant de 69.0.0.0 a 79.255.255.255.

La question est de savoir quel masque de sous-réseau associé a quelle adresse de réseau nous permettra
de définir cette plage.



Le premier octet varie de 69 a 79. Il prend donc 11 valeurs. 11 n’étant pas une puissance de 2, on sait
d’ores et déja que I'on ne pourra pas définir cette plage avec un seul réseau, mais qu'il va falloir la
découper en une somme de plusieurs réseaux. Le but est cependant d’optimiser cette somme de réseaux
pour en avoir le moins possible. On pourrait simplement utiliser 11 réseaux avec des masques 255.0.0.0,
mais on doit sirement pouvoir faire plus propre et regrouper plusieurs de ces réseaux en un seul.

La premiére puissance de 2 inférieure a 11 est 8. Il faut maintenant savoir si I'on peut placer un réseau,
dont le premier octet décrira 8 valeurs, dans cette plage. Le seul multiple de 8 de cette plage est 72. On
décrirait alors un réseau dont le premier octet varierait de 72 a 79, ce qui est bien compris dans notre
plage d’origine. Le réseau 72.0.0.0/248.0.0.0 est donc bien adapté pour décrire notre plage, mais il reste
encore a décrire les adresses de 69.0.0.0 a 71.255.255.255.

On effectue le méme raisonnement. (Ici le premier octet prend 3 valeurs, la puissance de 2 inférieure a
3 est 2, et le multiple de 2 de cette plage est 70)

On trouve donc le réseau 70.0.0.0/254.0.0.0

Il ne nous reste plus qu'a décrire la plage 69.0.0.0 a 69.255.255.255 qui peut étre définie par
69.0.0.0/255.0.0.0.

Et voila !! Nous avons découpé notre plage d’origine qui allait de 69.0.0.0 a 79.255.255.255 en trois sous-

réseaux :

69.0.0.0/255.0.0.0
70.0.0.0/254.0.0.0
72.0.0.0/248.0.0.0

6.6 — Plages réservées (RFC 1918)

Certaines plages d’adresses ont été réservées pour une utilisation locale. Ainsi, pour configurer un réseau
local quand on n’a pas de plage d’adresses publiques a disposition, on doit utiliser ces plages d’adresses
privées. Si vous voulez avoir plusieurs réseaux, c’est a vous de faire le découpage au sein de ces plages
comme bon vous semble.

Voici ces plages d’adresses :

10.0.0.0/255.0.0.0 soit plus de 16 millions d'adresses
192.168.0.0/255.255.0.0 soit prés de 65000 adresses
172.16.0.0/255.240.0.0 soit plus d'un million d'adresses

Si aprés vous ne trouvez pas votre bonheur, c’est que vous avez un sacrément grand réseau, ou que vous
vous y prenez mal...

Voici la
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7 - Comment découper une plage d’adresses en plusieurs sous-
réseaux ?

7.1 - Détermination des masques pour chacun des réseaux

Il est souvent nécessaire de découper une plage d’adresses en plusieurs sous-réseaux. Pour cela, il vaut
souvent mieux envisager le découpage des réseaux dans son ensemble plutot que de les faire chacun
séparément et de se rendre compte a la fin qu’ils sont incompatibles...

Ainsi nous allons encore partir du nombre de machines dans chacun des réseaux. Prenons l'exemple
précédent du réseau 193.225.34.0/255.255.255.0. On désire comme précédemment faire un sous-réseau
de 60 machines, mais aussi un réseaux de 44 machines et un dernier de 20 machines. De la méme fagon
qgue nous l'avons vu précédemment, pour 44 machines, il faudra réserver 64 adresses, soit un masque
255.255.255.192. Pour 20 machines, il faudra réserver 32 adresses, soit un masque 255.255.255.224.

7.2 — Détermination des plages réseau

Nous allons donc devoir placer trois plages de 128, 64 et 32 adresses dans une plage de 256 adresses,
cela ne devrait pas poser de probléme.

On commence par la plage la plus grande de 128 adresses. Si on commengait par la plus petite et qu’on
la placait n‘importe ou, cela pourrait poser probléme. Imaginons que I'on place la plage de 32 adresses
de 0 a 31, et celle de 64 adresses de 128 a 192, il ne nous resterai plus de place pour la plage de 128
adresses !!! On a donc deux choix pour cette plage de 128 adresses, soit les adresses de 0 a 127, soit de
128 a 255. A priori, les deux choix sont possibles et non déterminants. On choisit de 0 a 127. Ainsi, notre
sous-réseau sera caractérisé par 193.225.34.0/255.255.255.128.

Pour la seconde plage de 64 adresses, il nous reste deux plages d’adresses possibles, de 128 a 191, et
de 192 a 255. La encore le choix n’est pas déterminant. On choisit de 128 a 191. Ainsi, notre sous-réseau
sera caractérisé par 193.225.34.128/255.255.255.192

(ici, la premiere adresse de notre plage (I adresse du réseau)est celle en 128 et le dernier octet du masque
en 192 nous indique que ce sous-réseau contient 64 adresses)

Enfin, pour la derniére plage de 32 adresses, il nous reste encore deux possibilités de 192 a 223 ou de
224 a 255. On choisit de 192 a 223. Ainsi, notre sous-réseau sera caractérisé par
193.225.34.192/255.255.255.224

7.3 - Le résultat

Nous avons donc découpé notre réseau d’origine 193.225.34.0/255.255.255.0 en trois sous-réseaux :

193.225.34.0/255.255.255.128
193.225.34.128/255.255.255.192
193.225.34.192/255.255.255.224

Il nous reste méme une plage de 32 adresses non utilisées de 224 a 255.



8 - Que sont les classes d’adresses A, B, C, D... ?

8.1 - Historique

Comme nous lI'avons vu dans le paragraphe 2, le masque de sous-réseau permet de segmenter I'ensemble
des adresses de |'Internet en différents réseaux. Mais cette segmentation ne s’est pas faite n‘importe
comment !

On a découpé la plage d’adresses disponible en cinq parties distinctes. Les classes A, B, C, D et E, que
I'on appelle aussi adresses globales.

8.2 - Définition

e Classe A: Premier bit de I'adresse a 0, et masque de sous-réseau en 255.0.0.0. Ce qui donne la
plage d’adresse 0.0.0.0 a 126.255.255.255 soit 16 777 214 adresses par réseau de classe A

e Classe B: Deux premiers bits de l'adresse a 10 (1 et 0), et masque de sous-réseau en
255.255.0.0. Ce qui donne la plage d'adresse 128.0.0.0 a 191.255.255.255 soit 65 534 adresses
par réseau de classe B

e Classe C: Trois premiers bits de I'adresse a 110, et masque de sous-réseau en 255.255.255.0.
Ce qui donne la plage d'adresse 192.0.0.0 a 223.255.255.255 soit 255 adresses par réseau de
classe C

e Classe D: Quatre premiers bits de l'adresse a 1110, et masque de sous-réseau en
255.255.255.240. Ce qui donne la plage d’adresse 224.0.0.0 a 239.255.255.255 soit 255
adresses par réseau de classe D

e Classe E: Quatre premiers bits de l'adresse a 1111, et masque de sous-réseau en
255.255.255.240. Ce qui donne la plage d’adresse 240.0.0.0 a 255.255.255.255

Les classes A, B et C, sont réservées pour les utilisateurs d'Internet (entreprises, administrations,
fournisseurs d’acces, etc) La classe D est réservée pour les flux multicast et la classe E n’est pas utilisée
aujourd’hui (du moins, je n’en ai pas connaissance...)

Ainsi, une entreprise demandant 80 000 adresses se voyait attribuer un réseau de classe A, et gachait
par la méme occasion (16 777 214 - 80 000=) 16 697 214 adresses !!! Inutile alors de vous montrer
combien d’'adresses étaient perdues de la sorte...



8.3 - Y a-t-il une pénurie d’adresses IPv4 ?

La réponse est oui.

Il y a aujourd’hui pénurie d’adresses IPv4. Cependant, il est certain qu’étant donné le développement
rapide d'Internet, on va vite arriver a une situation critique. C’est aussi pour cela qu‘une nouvelle
a été créée et est en cours de déployement.

8.4 - Le systeme d’adressage par classes est-il viable ?

La réponse est encore non, et a déja été depuis bien longtemps étudié et transformé. Nous avons vu
gu’en se basant sur ce systéme de classes, nous risquons de gacher un trés grand nombre d’adresses.
Les classes d’adresses globales se sont donc rapidement avérées obsolétes et on a du créer un nouveau
modéle, I’

8.5 - Qu’est-ce que |'adressage CIDR ?

Etant donné que |'adressage par classes s’est avéré incompatible avec I’évolution d’Internet, il a fallu
imaginer un nouveau modele qui simplifie a la fois le routage et permette un adressage plus fin. Pour
cela, on a créé l'adressage CIDR (Classless Inter-Domain Routing). Cet adressage ne tient pas compte
des classes globales et autorise |'utilisation de sous-réseaux au sein de toutes les classes d’adresses.
Ainsi, une entreprise désirant 80 000 adresses ne se verra plus attribuer une classe A compléte, mais un
sous-réseau de cette classe A. Par exemple, on lui fournira non plus 16 millions d’adresses, mais 130 000
(la puissance de deux supérieure a 80 000) Ainsi les 16 millions d’adresses restantes pourront étre
utilisées pour d’autres entités.

L'adressage CIDR ne tient donc plus du tout compte des masques associés aux classes d’adresses
globales. On s’affranchit ainsi du découpage arbitraire et peu flexible en classes. On peut tres bien trouver
un réseau de classe B avec un masque de classe C, par exemple 164.23.0.0/255.255.255.0.

9 - Trucs et astuces avec les masques

9.1 - Comment déterminer qu’une machine appartient a mon réseau ?

C’est trés simple. pour cela, il va falloir déterminer si I'adresse de la machine appartient a la plage
d’adresses définie par mon adresse et mon masque. Pour cela, je fais un ET logique entre mon adresse
et mon masque réseau, j'en déduis donc l'adresse de mon réseau (pour une explication du ET logique,
regarder le paragraphe 10.4)

Je fais pareil avec I’'adresse de I'autre machine et MON masque réseau, et j'obtiens une adresse de réseau.
Si les deux adresses de réseau sont les mémes, ga veut dire que la machine appartient bien au méme
réseau.

Disons par exemple que ma machine ait pour adresse 192.168.0.140/255.255.255.128 et je veux savoir
si les machines A et B ayant pour adresses 192.168.0.20(A) et 192.168.0.185(B) sont sur le méme
réseau ? Je fais

192.168.0.140
ET 255.255.255.128
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= 192.168.0.128

de méme avec les deux autres adresses Pour A

192.168.0.20
ET 255.255.255.128

= 192.168.0.0

et pour B

192.168.0.185
ET 255.255.255.128

= 192.168.0.128

On voit ainsi que les nombres obtenus sont les mémes pour ma machine et B. On en déduit donc que B
est sur le méme réseau, et que A est sur un réseau différent.

9.2 - Des machines sur un méme réseau peuvent-elles avoir des masques
différents ?

A priori, la réponse est non. Cependant, il peut y avoir des cas dans lesquels une telle configuration peut
étre utile.

Pour comprendre cela, il faut comprendre ce qui se passe au niveau de la communication entre machines,
et notamment sur le fonctionnement du . Celui-ci ne faisant pas partie de I'objet du cours,
nous ne ferons que survoler le sujet.

En fait, ce ne sont pas les mémes mécanismes qui gérent une communication entre deux machines sur
un méme réseau, et deux machines sur deux réseaux distincts. Une communication a lieu dans les deux
sens, c’est a dire que pour communiquer ensemble, une machine A doit voir une machine B _ET_ la
machine B doit voir la machine A.

Prenons I'exemple de trois machines A, B et C et de la plage d'adresses 192.168.0.0/24. A doit pouvoir
communiquer avec B et C, mais B ne doit pas pouvoir communiquer avec C. Pour cela, on peut jouer sur
les masques des machines et les plages d’adresses réseau auxquelles elles appartiennent.

Grace aux masques, on peut découper cette plage en deux, et on obtient ainsi, non plus une plage
d’adresses... mais trois !

e La lere: 192.168.0.0/255.255.255.0 soit de 192.168.0.0 a 192.168.0.255
e La 2ieme: 192.168.0.0/255.255.255.128 soit de 192.168.0.0 a 192.168.0.127
e La 3ieme: 192.168.0.128/255.255.255.128 soit de 192.168.0.128 a 192.168.0.255

En fait, la premiére plage englobe les deux autres, ainsi, une machine de la premiére plage pourra voir
toutes les autres machines des autres plages, mais une machine de la seconde plage ne pourra pas voir
toutes les machines de la premiére plage (seulement la moitié des adresses...)
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Ce n’est pas clair ? regardons alors un exemple :

On donne les adresses suivantes aux machines A, B et C.

e A:192.168.0.129/255.255.255.0 Plage 1
e B:192.168.0.130/255.255.255.128 Plage 2
e (C:192.168.0.1/255.255.255.0 Plage 1

D’aprés ce que l'on a vu précédemment, la plage 2 sera englobée dans la plage 1, et donc A et C
considéreront que la machine B est sur leur réseau. A ayant une adresse dans la méme plage que B (plage
2), B verra A comme étant aussi dans son réseau. Par contre, B ne considérera pas que C est dans réseau
car I'adresse de C n'appartient pas a la plage 2. Ainsi, C peut envoyer un paquet a B (C voit bien B comme
étant dans son réseau) mais B ne pourra pas lui répondre. Cette configuration correspond donc bien a ce
gue l'on cherchait a faire. Cependant, une telle configuration n’est pas conseillée et ne doit étre utilisée
que s’il n'y a pas d’autres solutions. En dehors de cas exotiques comme celui exposé, on ne doit jamais
avoir deux machines appartenant a un méme réseau ayant des masques différents !

9.3 - Puis-je utiliser un outil qui calcule pour moi ?

Non !!! Enfin si, mais bon, vous me décevriez beaucoup Car aprés ce que nous avons vu, vous devriez
étre capable de calculer n'importe quel masque correct aussi vite qu’une machine. Et il est toujours mieux
de bien maitriser ce qu’on utilise. A force d’utiliser des automates, on perd les notions de ce que I'on
manipule.

D’autre part, un logiciel ne corrigera pas vos erreurs ! La plupart des logiciels de calcul de masque ne font
qgu’un calcul béte et méchant qui peut s’avérer faux. Prenons I'exemple du 6.3, ou |'on veut une plage
commencant en 192.168.0.32, et une centaine de machines. Un mauvais logiciel vous sortira le réseau
192.168.0.32/255.255.255.128, et hop, ca marchera pas...

9.4 - Tout ca c’est bien, mais quand est ce que je l'utilise ce masque moi ?

Effectivement, quand vous allez sur Internet, vous utilisez un masque de sous-réseau sans le savoir. Sous
Windows, que vous soyez connecté a un réseau local, ou directement par un modem, vous pourrez voir
les propriétés de vos interfaces réseau en allant dans une fenétre DOS et en entrant la commande
« ipconfig /all » Vous pouvez aussi modifier ces propriétés en allant dans les propriétés de votre carte
réseau, puis propriétés TCP/IP, et |a, vous devriez voir votre adresse IP, ainsi que le masque associé, et
votre passerelle par défaut. Vous pouvez modifier ces informations, mais votre réseau risque de ne plus
fonctionner (et en plus il faudra rebooter sous 98..) donc attention !!

Le masque de sous-réseau définit donc les machines (ou plus précisément, les interfaces) appartenant a
un méme réseau. Pour dialoguer avec ces machines, vous utiliserez un des mécanismes de couche 2 du
modéle OSI, alors que pour dialoguer avec les machines d’un autre réseau, vous aurez besoin d’utiliser
des mécanismes de couche 3 qui permettent notamment de faire du routage... Il est donc primordial de
ne pas se tromper dans le choix du masque.

Mais ca, ca ne fait pas partie intégrante du sujet



10 - Mini lexique

10.1 - Adresse IP

L'adresse IP est un numéro codé sur 4 octets permettant d’identifier une machine de fagon unique sur le
réseau.

10.2 - Réseau logique

On appelle réseau logique un ensemble d’adresses IP appartenant a une méme plage d’adresses. Cette
plage est notamment définie par I’'adresse de réseau et le masque associé.

10.3 - Sous-réseau

On définit un sous-réseau comme un sous-ensemble d’une plage d’adresses réseau. C'est grace au
masque de sous-réseau que l'on peut définir un sous-réseau au sein d’un réseau, et ainsi découper un
réseau en plusieurs sous-réseaux.

10.4 - Le ET logique

La fonction de ET logiques est souvent utilisée dans les masques. Elle se base en binaire sur le principe

suivant :
OETO0O=0
1ET0=0
OET1=0
1ET1=1

On peut donc en déduire au niveau des masques 192.168.0.140 ET 255.255.255.128 décomposé en :

11000000.10101000.00000000.10001100
ET 11111111.11111111.11111111.10000000

= 11000000.10101000.00000000.10000000

soit 192 . 168 . 0 . 128

Ici, on voit que les trois premiers octets du masque ont tous leurs bits a 1, donc les trois premiers octets
du résultat ne seront pas modifiés par rapport a I'adresse d’origine, et on obtient facilement 192.168.0.
Pour le dernier octet, il faut regarder plus en détail.



11 - Annexes

11.1 - Ressources utilisées

Je n'ai pas utilisé beaucoup de documents aussi bien en ligne que sur papier. Les réponses et
connaissances apportées proviennent en majeure partie des informations que j'ai pu glaner en furetant
sur le net, et notamment sur les newgroups fr.comp.reseaux.ip et fr.comp.reseaux.ethernet.

Je me suis quand méme inspiré de quelques documents:

Les RFCs 943 (remplacé en 1992 par la RFC 1340), 1517, 1518, 1519, 1878,

Et I'excellente faq sur les firewalls de Stéphane Catteau dont je me suis inspiré pour la mise en
forme. N'hésitez pas a la consulter, on y apprend plein de choses.

11.2 - Remerciements

Je remercie notamment les personnes suivantes pour leur lecture assidue du cours durant sa réalisation
et leurs conseils précieux.

Jad Chantiri, Pierrick Vodoz, Laurent de Soras, Stéphane Catteau, Cédric Blancher, Ohmforce, Franck
Bacquet, Olivier Lamer, Diane Guinnepain, JC, Alain Winestel, thierry Bellemare, Alex A, Hubert Quarantel-
Colombani, Tony.

12 - Conclusion

J'ai fait de mon mieux pour rendre la notion de masques la plus abordable possible et traiter le sujet de
la meilleure fagon. Je me rends compte que ce cours est assez fourni en information et pas toujours facile
a digérer. Vos remarques sont donc encore et toujours les bienvenues, aussi bien pour y ajouter des
idées, que pour enlever le superflu. Maintenant, si je revois passer des questions sur les masques, j'aurai
au minimum un droit de flagellation sur les personnes incriminées

13 - Les vidéos

o 13.1 - What are private IP addresses ? #

Cette video en anglais vous présente ce qu'est une adresse IP privée. Several blocks of internet
protocol (IP) addresses are marked as unroutable and also called private IP addresses. Core
internet routers encountering a packet with an unroutable address will drop it immediately. So
what are unroutable addresses for? Despite seeming useless, they play an important role in
today’s internet routing architecture.


http://www.frameip.com/rfc-1340-assigned-numbers/
http://www.frameip.com/rfc-1517-applicability-statement-for-the-implementation-of-classless-inter-domain-routing-cidr/
http://www.frameip.com/rfc-1518-an-architecture-for-ip-address-allocation-with-cidr/
http://www.frameip.com/rfc-1519-classless-inter-domain-routing-cidr-an-address-assignment-and-aggregation-strategy/
http://www.frameip.com/rfc-1878-variable-length-subnet-table-for-ipv4/
https://www.frameip.com/masques-de-sous-reseau/?video=319#video-319

FramelP.com
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13.2 - Understanding IPV6 Addressing and Subnetting #

Understanding IPV6 Addressing and Subnetting. This video takes you through Hexadecimal and
binary as the foundation of IPv6.

FramelP.com
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13.3 - Base 2- Le binaire 1!

Présentation de la base de numérotation : Base 2. Ainsi, vous comprendrez comment fonctionne
les nombres binaire.


https://www.frameip.com/masques-de-sous-reseau/?video=116#video-116
https://www.frameip.com/masques-de-sous-reseau/?video=45#video-45
https://www.frameip.com/masques-de-sous-reseau/?video=319#video-319
https://www.frameip.com/masques-de-sous-reseau/?video=116#video-116

FramelP.com
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e« 13.4 - CIDR et VLSM remplacent les classes d'adresses IP 11

Présentation de CIDR et de VLSM rqui emplacent les classes d'adresses IP.

FramelP.com
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e 13.5 - Les classes d'adresses IP 11

Présentation des différentes historiques classes d'adresse IP.

FramelP.com

0:00 — H —e ]


https://www.frameip.com/masques-de-sous-reseau/?video=23#video-23
https://www.frameip.com/masques-de-sous-reseau/?video=22#video-22
https://www.frameip.com/masques-de-sous-reseau/?video=45#video-45
https://www.frameip.com/masques-de-sous-reseau/?video=23#video-23
https://www.frameip.com/masques-de-sous-reseau/?video=22#video-22

e 13.6 - Découvrir les masques de sous-réseau dans IPv4 11

Voyez |'utilisation des masques de sous-réseau et leur utilité dans le protocole IPv4. Il s'agit
d'éléments liés a la couche Internet qui vont surcharger les informations utiles et les données

existantes, pour I'acheminement des données.

FramelP.com
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o 13.7 - Exercices sur les masques de sous-réseau - Partie 2 11

Voici la seconde partie de cette video proposant une série d'exercices avec leurs solutions surle

sujet des masques de sous-réseau.

FramelP.com
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« 13.8 - Exercices sur les masques de sous-réseau - Partie 1 11

Voici la premiere partie de cette video proposant une série d'exercices avec leurs solutions surle

sujet des masques de sous-réseau.


https://www.frameip.com/masques-de-sous-reseau/?video=18#video-18
https://www.frameip.com/masques-de-sous-reseau/?video=17#video-17
https://www.frameip.com/masques-de-sous-reseau/?video=16#video-16
https://www.frameip.com/masques-de-sous-reseau/?video=18#video-18
https://www.frameip.com/masques-de-sous-reseau/?video=17#video-17

FramelP.com
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13.9 - Réseaux : adresse IP et masques de sous-réseaux 11

Ludovic Guérin présente une vidéo sur le fonctionnement logique des réseaux. Cette video traite
notamment les notions d'adresse IP et de masques de sous-réseau ainsi que les calculs de plages

adressables.

FramelP.com
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13.10 - Packet Tracer Cisco - 2 - L'adressage IP 11

The LARK Team, composée de Erizino, Banta, Le6Barbare et Meneldur vous propose de rentrer
dans les détails de I'adressage IP. Et pour cela, I'outil Packet Tracer IP de Cisco permettra de
mieux comprendre et d'appréhender concrétement I'adressage IP.


https://www.frameip.com/masques-de-sous-reseau/?video=8#video-8
https://www.frameip.com/masques-de-sous-reseau/?video=5#video-5
https://www.frameip.com/masques-de-sous-reseau/?video=16#video-16
https://www.frameip.com/masques-de-sous-reseau/?video=8#video-8

FramelP.com
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e 13.11 - Packet Tracer Cisco - 1 - L'outil ¥

The LARK Team, composée de Erizino, Banta, Le6Barbare et Meneldur vous propose une petite
approche de Cisco Packet Tracer. C'est I'outil de simulation et de visualisation réseau créer par

Cisco.

FramelP.com
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14 - Suivi du document

Création et suivi de la documentation par Eric Lalitte.

Modification de la documentation par _SebF

e Mise en forme, adaptation et remplacement de la RFC 943 en 1340 dans le chapitre 11.

Modification de la documentation par Emmanuel PEREZ

e Correction orthographique.

Modification de la documentation par Arnaud Kevin

e Correction orthographique.

Modification de la documentation par _SebF


https://www.frameip.com/masques-de-sous-reseau/?video=4#video-4
https://www.frameip.com/masques-de-sous-reseau/?video=5#video-5
https://www.frameip.com/masques-de-sous-reseau/?video=4#video-4

e Modification des classes.

15 - Discussion autour des masques de sous-réseau IP

Vous pouvez poser toutes vos questions, faire part de vos remarques et partager vos expériences a propos
des masques de sous-réseau IP. Pour cela, n’hésitez pas a laisser un commentaire ci-dessous :

Commentaire et discussion

28 commentaires sur la page : “Les masques de sous-réseau IP”

1. EzaX dit:

20 juin 2019 a 10 h 36 min

Juste une seule chose a dire:
Bravo

Répondre

2. Iliass dit :

25 mai 2019 a 18 h 54 min

Trés bon cours, je vous en remercie vivement.

Répondre

3. soukaina dit :

26 février 2019 @ 10 h 25 min

bonjour
Tout d’abord merci pour ce cours

Je chercher comment on se trouve @ reseaux par ex soit | adresse ip 192.0.0.143 donnez les
différents adresses reseaux avec leurs masque ( en notation préfixe) pour que cette adresse soit


https://www.frameip.com/masques-de-sous-reseau/#comment-15294
https://www.frameip.com/masques-de-sous-reseau/?replytocom=15294#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-15039
https://www.frameip.com/masques-de-sous-reseau/?replytocom=15039#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-13424

Répondre

Srahl dit :

18 février 2019 a 21 h 31 min

Bonsaoir,

Tout d’abord merci pour ce cours riche et complet !

Je cherche a découper en partie égale le réseau suivant : 10.145.128.0/17

Je détermine donc dans un premier temps mon réseau R = 10.145.128.0 / 255.255.128.0

Dans ce réseau, la partie machine est codée sur 1 octet = 8 bits, j'ai donc 2~8=256 adresses
machines disponibles sur mon réseau 10.145.128

Sur mon réseau j'ai lI'adresse 10.145.128.0 qui est réservée pour le réseau et l'adresse
10.145.128.255 résérvée pour le broadcast. Il ne me reste donc que 254 adresses pour mes sous
réseaux (soit 127 par sous réseau).

Je définie donc :
R1 = 10.145.128.0 / 255.255.128.127
R2 =10.145.128.127 / 255.255.128.254

Mon raisonnement ainsi que le résultat sont ils correctes ?

Par avance merci

Répondre

1. Srahl dit:

18 février 2019 a 21 h 40 min

je cherche a découper en deux parties égales*

Répondre

2. Srahl dit:


https://www.frameip.com/masques-de-sous-reseau/?replytocom=13424#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-13319
https://www.frameip.com/masques-de-sous-reseau/?replytocom=13319#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-13320
https://www.frameip.com/masques-de-sous-reseau/?replytocom=13320#respond

19 février 2019 a 18 h 47 min

J'ai trouvé une approche qui me semble plus cohérente que la précédente, elle serait la

suivante :

-mon adresse CIDR = 10.145.128.0/17
-masque décimal (M) = 255.255.128.0 /17
-numéro du réseau (R) = 10.145.128.0 10.145.128.0 ET 255.255.128.0
-adresse de diffusion (A) = 10.145.255.255 R + (255-M) sur chaque octet
-nombre d’hotes (H) = 32 766 27 (32-17)-2

-étendue de R (E) = de 10.145.128.1 a 10.145.255.254
J'ai donc I'éxhaustivité des infos relatives a mon adresse CIDR.

A ce moment la, il me paraissait logique de diviser par 2 mon nombre d’hotes afin de
garantir le découpage équitable de R en 2 sous réseaux.

Soit (H+2) / 2 = 16384 2~(32-18) = 16384 hotes par sous réseaux.

L'idée est maitenant de définir I'éxhaustivité des infos relatives a mon adresse sous réseau
R1:

-mon adresse CIDR1 = 10.145.128.0/18
-masque décimal (M1) = 255.255.192.0 /18
-numéro du réseau (R1) = 10.145.128.0 10.145.128.0 ET 255.255.192.0
-adresse de diffusion (A1) = 10.145.191.255 R1 + (255-M1) sur chaque octet
-nombre d’hotes (H1) = 16 382 27 (32-17)-2

-étendue de R1 (E1) = de 10.145.128.1 a 10.145.191.254

par déduction
-étendue de R2 (E2) = de 10.145.192.1 a 10.145.255.254

Qu’en pensez vous ?
Par avance merci

PS : soyez indulgent svp c’est ma premiére expérience dans ce genre de calculs !

Répondre

1. sebastien.fontaine dit :

24 février 2019 a 16 h 08 min

Lu Srahl,

Ta seconde approche est bonne.


https://www.frameip.com/masques-de-sous-reseau/#comment-13333
https://www.frameip.com/masques-de-sous-reseau/?replytocom=13333#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-13395

Si tu veux diviser un /17 en part égale, ne te pose pas trop de question. La réponse

est :
- Soit X2 /18
- Soit X4 /19
@+

SebF
Répondre

1. Srahl dit:

25 février 2019 a 12 h 13 min

Bonjour,
Merci pour ce retour.

En revanche, il est indiqué qu’on ne peut avoir de net id composé de 0 ou
1 exclusivement, le x2/18 n’est donc pas envisageable ?

Il est préférable de passer par x4/19, définir les 4 sous réseaux et ne
conserver que les sous réseaux 2 et 3 ?

Par avance merci.

Répondre

1. sebastien.fontaine dit :

25 février 2019 a 14 h 34 min

Lu Srahl,

Non pas de soucis, tu peux utiliser les masques que tu désires.
Prends /18 sans probléme.

@+
_SebF

5. Noman Placide dit :


https://www.frameip.com/masques-de-sous-reseau/?replytocom=13395#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-13407
https://www.frameip.com/masques-de-sous-reseau/?replytocom=13407#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-13410

2 février 2019 a 21 h 43 min

Bonsoir , je bosse depuis un certain temps sur votre site. le site est SUPER BIEN expliqué .mais
j'ai du mal a comprendre a partir du 6.3 ¢a devient un peu flou pour moi. je n‘arrive pas a
comprendre comment la plage de 32 a 160 serait une erreur, et le réseau ne fonctionnerait pas..
Trés cordialement Noman...

Répondre

1. Noman Placide dit :

3 février 2019 a 23 h 59 min

je crois que la réponse a ma question est que 32 appartient a [0;127] et 160 appartient
a[128;255] .merci

Répondre

1. shayton dit :

2 avril 2019 a 10 h 21 min

non.

Répondre

ema dit :

30 janvier 2019 a 23 h 19 min

Svp je veux savoir le masque du plus petit sous reseau qui pourrait inclure ces deux adresses :
IP1=192.168.14.15 et IP2=192.168.55.15
sachant que le 1 er masque est de classe C 255.255.255.0


https://www.frameip.com/masques-de-sous-reseau/#comment-12498
https://www.frameip.com/masques-de-sous-reseau/?replytocom=12498#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-12509
https://www.frameip.com/masques-de-sous-reseau/?replytocom=12509#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-14103
https://www.frameip.com/masques-de-sous-reseau/?replytocom=14103#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-12469

Répondre

1. sebastien.fontaine dit :

31 janvier 2019 a 9 h 26 min

Lu Ema,

Le plus petit masque sera alors un /18. Cela donne le résultat suivant :

Masque de sous réseau : 255.255.192.0
Nombre maximum d'héte : 16382
L'adresse de réseau (La route) : 192.168.0.0
Premiere adresse d'héte : 192.168.0.1
Derniere adresse d’héte : 192.168.63.254

Adresse de broadcast : 192.168.63.255

@+
_SebF

Répondre

clément dit :

27 janvier 2019 a 22 h 38 min

Merci beaucoup pour ce cours

Répondre

Jade dit :

14 avril 2018 a 17 h 14 min

Il n‘est pas dans mon habitude de laisser un commentaire sur un site, mais je tenais a vous
remercier pour tous ces cours tres bien expliqués qui vont m’étre d’une grande utilité !


https://www.frameip.com/masques-de-sous-reseau/?replytocom=12469#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-12475
https://www.frameip.com/masques-de-sous-reseau/?replytocom=12475#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-12435
https://www.frameip.com/masques-de-sous-reseau/?replytocom=12435#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-5858

Répondre

karim dit :

4 mars 2018 a 9 h 54 min

peut on avoir un masque du genre:
255.160.0.0 ou 255.255. 64.0

ou aussi 255.0.255.0 ou 255.0.192.224

Répondre

1. sebastien.fontaine dit :

5 mars 2018 a 18 h 08 min

Lu karim,

Oui tu peux avoir n‘importe qu’elle masque. cependant, en pratique, on applique des
masques simples tel que : /8 /16 /24 /29 /30 /32 ...

@+
_SebF

Répondre

1. Christian dit :

24 avril 2018 a 21 h 20 min

Euh non Sébastien, voir le chapitre 5.6 un peu plus haut.

Répondre

1. sebastien.fontaine dit :


https://www.frameip.com/masques-de-sous-reseau/?replytocom=5858#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-4767
https://www.frameip.com/masques-de-sous-reseau/?replytocom=4767#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-4816
https://www.frameip.com/masques-de-sous-reseau/?replytocom=4816#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-6053
https://www.frameip.com/masques-de-sous-reseau/?replytocom=6053#respond

10. Ammar dit :

24 avril 2018 a 21 h 41 min

Lu Christian,

Lit aussi le chapitre encore avant, la théorie se base sur les nombre
contigus. Et dans ce cas, oui, il faut des masques cohérent donnant en
plus une pratique simplifié tupe /8/16/24/22/21
Cependant, en pratique, rien ne t‘empeche de mettre un masque avec des
nombre binaire non contigu type : (pas possible de lécrire en /,
255.0.255.0), Quel en est l'intéret, je n'en voit pas, mais tu trouveras des
version d’OS qui l'accepte ou d’ailleur ton propre dev.

Maintenant, il faudra retenir pour les non initié qu’'un masque se doit
d’etre contigu sous peine d’erreur et de probléme.

@+
_SebF

Répondre

16 décembre 2017 a 20 h 34 min

177.55.98.45/.. Qu’est-ce |'adresse réseau et le masque ????

Répondre

1. sebastien.fontaine dit :

17 décembre 2017 a 11 h 56 min

Lu Ammar,

177.55.98.45 et |'adresse réseau IPv4 et /.. est le masque associé.

@+

_SebF


https://www.frameip.com/masques-de-sous-reseau/#comment-6054
https://www.frameip.com/masques-de-sous-reseau/?replytocom=6054#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-2734
https://www.frameip.com/masques-de-sous-reseau/?replytocom=2734#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-2743

Répondre

11. Eldos dit :

14 décembre 2017 a 3 h 39 min

Ce cour m’a donné de grandes notions en réseau. Merci beaucoup a vous.

Répondre

12. fatma dit :

26 novembre 2017 a 21 h 39 min

cour trés intéressent ,merci

Répondre

13. NdFeB dit :

11 novembre 2017 a 15 h 41 min

Salut, merci beaucoup pour ce cours !
Il y a une erreur au point 6.4, derniére phrase:
« Si on prend la plage 10.0.0.0/255.255.255.0, on pourra(...) ». C'est 10.0.0.0/255.255.255.192
, pas 0!

Répondre

1. NdFeB dit :

11 novembre 2017 a 15 h 44 min



https://www.frameip.com/masques-de-sous-reseau/?replytocom=2743#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-2649
https://www.frameip.com/masques-de-sous-reseau/?replytocom=2649#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-2333
https://www.frameip.com/masques-de-sous-reseau/?replytocom=2333#respond
https://www.frameip.com/masques-de-sous-reseau/#comment-1981
https://www.frameip.com/masques-de-sous-reseau/?replytocom=1981#respond
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Ah non pardon, j'avais mal compris le sens de la phrase. On prend la plage 10.0.0.0/24
dans laquelle on intégre notre réseau en 10.0.0.0/26. Sorry

Répondre

14. Christie dit :

3 novembre 2017 a2 h 11 min

Merci énormément !!

Répondre

15. Phenix dit :

22 octobre 2017 a 20 h 21 min

Merci beaucoup monsieur pour ce cours,ga m’a aidé vraiment.

Répondre

Laisser un commentaire

Votre adresse de messagerie ne sera pas publiée. Les champs obligatoires sont indiqués avec *
Commentaire
Nom *

Adresse de messagerie *

Recherche pour :Recherche

Ton adresse IP

154.0.27.179 : 24493

Rubrique générale

e Contact
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Le réseau

FramelP.com dans la presse
QCM - Testez vos connaissances sur TCP/IP

Les RFC - Requests for comments

Les Forums

Modeéle OSI

Modele TCP/IP

Recommandation UIT-T X.200
Entéte ETHERNET

Entéte ARP

Entéte RARP

Entéte IP

Entéte IPv6

Entéte TCP

Entéte UDP

Entéte ICMP

Entéte IGMP

IP sur Bluetooth

Protocole DHCP

Protocole DNS

Protocole NTP

Protocole SNMP

Protocole IPSec

Réseau privé virtuel VPN
Architecture L2TP - Layer 2 Tunneling Protocol
Protocole MPLS

Implémentation de MPLS avec Cisco
Examen et certification Cisco

La NAT - Translation d’adresse IP
Le routage IP

Les masques de sous-réseau IP

Les Sniffers et anti-Sniffers

Les sniffers dans les réseaux commutés
Liste des Ports TCP UDP

Liste OUI

Latéléphonie sur IP

TolP - La téléphonie sur [P
VoIP - La voix sur IP

Service Triple Play

Protocole SIP

Protocole STUN

La TolP en Open Source

La VolIP etla TolP pour les nuls
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https://www.frameip.com/tcpip/
https://www.frameip.com/x200/
https://www.frameip.com/entete-ethernet/
https://www.frameip.com/entete-arp/
https://www.frameip.com/entete-rarp/
https://www.frameip.com/entete-ip/
https://www.frameip.com/entete-ipv6/
https://www.frameip.com/entete-tcp/
https://www.frameip.com/entete-udp/
https://www.frameip.com/entete-icmp/
https://www.frameip.com/entete-igmp/
https://www.frameip.com/bluetooth/
https://www.frameip.com/dhcp/
https://www.frameip.com/dns/
https://www.frameip.com/ntp/
https://www.frameip.com/snmp/
https://www.frameip.com/ipsec/
https://www.frameip.com/vpn/
https://www.frameip.com/l2tp-pppoe-ppp-ethernet/
https://www.frameip.com/mpls/
https://www.frameip.com/mpls-cisco/
https://www.frameip.com/examen-et-certification-cisco/
https://www.frameip.com/nat/
https://www.frameip.com/routage/
https://www.frameip.com/masques-de-sous-reseau/
https://www.frameip.com/sniffers-anti-sniffers/
https://www.frameip.com/sniffers-reseaux-commutes/
https://www.frameip.com/liste-des-ports-tcp-udp/
https://www.frameip.com/ethernet-oui-ieee/
https://www.frameip.com/toip/
https://www.frameip.com/voip/
https://www.frameip.com/triple-play/
https://www.frameip.com/entete-sip/
https://www.frameip.com/entete-stun/
https://www.frameip.com/toip-open-source/
https://www.frameip.com/toip-voip-pour-les-nuls/

Callshop, Callbox et Téléboutique

Le plan de numérotation téléphonique

La sécurité

Le réseau

Les outils

Les Firewall

Attaque de switch Ethernet

Internet et la vie privée

Les virus, vers, chevaux de troie et hoax

Les Spam et AntiSpam

Check Point Rapport sécurité

7 questions pour améliorer la sécurité de votre entreprise
Attaque DOS (Deny of service)

Les scanner de ports TCP et UDP

Brute force DNS

Sécurité du protocole HSRP

Protocole SSL et TLS

Les bonnes pratiques du Cloud Computing

Les attagues Ethernet

Une adresse IP constitue-t-elle une donnée personnelle ?
Loi du 23 janvier 2006, dite anti-terroriste Que dit-la loi ?
Code pénal - Partie Législative

Les condamnations francaises

Attaque par saturation du processeur

Attaque SynFlood

Le smart-spoofing [P

Attaque DOS Cisco

Attaque Smurf

Guide pour mieux connaitre I'offre entreprise de Trend Micro
Menaces et protections de 'E-Commerce

Protection par Honeypots

Liste des blocks IP Fédéraux

Listes des dictionnaires

pour les développeurs

Winsock
Mode connecte en C++
Mode non connecte en C++

Mode connecte et non connecté en VB

Calcul des masques de sous réseaux
Scan de port TCP
Whois adresse IP
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o Looking Glass
o Tester votre débit Internet

e Décryptez votre HASH CISCO7

e Décryptez votre HASH MD5

e Outil d’attague DOS d’un équipement Cisco

e Outil FramelP générateur de trame et datagramme
e QOutil Ping ICMP

e Outil d’attaque par saturation des sessions TCP

e QOutil d’attaque par saturation de SYN TCP

e Outil Ping TCP

e Outil d’attaque par saturation de requete ARP

e Qutil de décryptage du mot de passe Cisco7

e Qutil de brut force du mot de passe EnableSecret Cisco
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