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Introduction générale

Le role des réseaux a sensiblement évolué ces dernieres années, il ne se limite pas au transfert
de I’'information en toute sécurité mais aujourd’hui il contribue largement a la rationalisation
des utilisateurs et a I’optimisation des performances applicatives. De ce fait on a besoin d’un
ensemble des moyens et techniques permettant la diffusion d'un message auprés d'un groupe
plus ou moins vaste et hétérogeéne.

Dans ce contexte, nous essayons d’implanter au sein de la société « One TECH Business
Solution » un mod¢le type de configuration d’un réseau qui assure ’identification, 1’adoption
et maquettage des futurs projets. Ces projets nécessitent un dossier technique complet et un
gain du temps important lors de la réalisation. Ce modele prévoit la mise en place d’un réseau
local au niveau d’un site central. Ce réseau est interconnecté avec des réseaux locaux des
autres sites distants. La connexion est assurée par deux technologies de réseau étendu avec
des protocoles de routage dynamique.

Le présent rapport est composé de quatre chapitres. Le premier chapitre concerne la
présentation du cadre du stage.

Le second chapitre porte sur 1’état d’art sur les réseaux informatiques auxquels on présente
briévement quelques notions théoriques utiles dans ce stage.

D’autre part nous abordons dans un troisieme chapitre la conception du modéle dont la
procédure de préparation, la schématisation, nomination des équipements, désignation des
interfaces, les Vlans, le plan d’adressage et la présentation des protocoles utilises.

Enfin nous terminons par la réalisation du modele type a travers le simulateur « Cisco Packet

Tracer », ainsi le test et la validation de la configuration.
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Chapitre 1 : Présentation du cadre du stage

1.1 Introduction
Dans ce chapitre, nous présentons la société « One TECH Business Solution », ensuite nous
illustrons la démarche d’un projet client et I’explication du principe G.E.S.S. Nous posons
finalement la problématique et la solution proposée.
1.2 Présentation de la société :
La société « One TECH Business Solution» fait partie du p6le Télécom du groupe « One
TECH ». Ce dernier est un groupe industriel privé qui opére sur le marché local
et international. 1l est spécialisé dans le secteur de 1’industrie du céble, de la
mécatronique (fabrication de circuits imprimés, assemblage électronique et mécanique,
connectique et cablage filaire, injection plastique)et des nouvelles technologies de
I’information et de la communication.
«One TECH Business Solution» est un intégrateur de solutions des technologies de
I’information et de la communication, spécialis¢ dans les infrastructures réseaux, les
communications unifiées, la sécurité ainsi que les technologies Data Center. Le chiffre
d’affaire consolidé de toutes les entreprises du Groupe dépasse les 180 millions d’euros, dont
plus de 75% destinés a I'export (notamment en Europe, Afrique et USA).
1.3 Démarche d’un projet
S’appuyant sur une forte expertise, « One TECH Business Solution » accompagne ses clients
dans I’accomplissement de leurs projets de bout en bout :

a) étude préliminaire : auquel la société répond aux différents besoins de clients

b) choix de la solution: grace a un plan d’architecture qui satisfait les critéres de

performance, de fiabilité, d’extensibilité et de compatibilité de réseau client.

C) « préparation d’un dossier technique » : conception de réseau

d) « maquettage »: & I’aide d’un simulateur

e) «mise en ceuvre du projet » : implantation de réseau

f) exploitation et maintenance
On s’intéresse dans le reste de ce rapport aux étapes de « préparation du dossier technique »,
« le maquettage » et « le principe de mise en ceuvre ».
1.3.1 Principes du design
En vue de garantir une meilleure qualité d’évolution, de stabilité et de facilité de croissance,
dans la conception du réseau, plusieurs principes sont suivis. Ceux-ci sont connus sous le

nom de principes GESS (Gérable, Evolutif, Stable et Sécurisé).
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Les principes GESS sont parfaitement suivis lorsqu’on utilise un modele multicouche par
opposition a un modele traditionnel totalement maillé.

Dans le modéle multicouche logique, chaque niveau correspond a une fonction spécifique et
est constitué de plusieurs blocs de construction.

1.3.1.1 Gérable

Le modele multicouche joue un réle majeur dans la gestion du réseau. Comme chaque
¢lément d’un méme niveau assure la méme fonction, chaque couche (accés, coeur), au niveau
des différents blocs peut avoir la méme structure et la méme organisation.

1.3.1.2 Evolutif

Pour des raisons d’évolutivité, un réseau doit avoir une croissance facile.

Dans un modéle multicouche, la premiére couche est appelée niveau ceeur. Son role principal
est de fournir des connexions stables a haut débit avec impact limité en cas de liaison
défectueuse (temps de convergence rapide).

Le plan d’adressage doit évidemment tenir compte de ce modele multicouche (points
d’agrégation) mais aussi étre li¢ a la géographie du réseau (topologie des liens physiques)
ainsi qu’aux services transportés (reégles de sécurité).

De méme, le protocole de routage doit étre implémenté en fonctions des couches logiques, de
la sécurité et de la géographie du réseau.

1.3.1.3 Stable

Le modele multicouche est évidemment un élément majeur de la stabilité et la disponibilité du
réseau. Un autre principe utilisé pour la stabilité est la séparation des domaines de routage. Le
domaine LAN et le domaine WAN (Internet), bien que liés entre eux, doivent étre isolés 1'un
de I’autre autant que possible. Une opération de maintenance ou une panne dans domaine ne
doit pas étre propagée dans ’autre. Ce principe est d’application dans 1’implémentation du
protocole de routage.

1.3.1.4 Sécurisé

La sécurité est un élément important qui est implémenté a tous les niveaux, particuliérement a
la périphérie du réseau (points d’entrée, niveau acces) ainsi qu’a I’acces aux services des
applications.

1.4 Problématique

£ i i 3 . L’implantation d’un
Les réseaux informatiques sont de plus en plus répandus et complexes. L’implantation d

réseau complexe doit étre slre pour avoir des réseaux tolérant les pannes. Ainsi pour diminuer
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les risques et suivre les actions du projet en cours, on a besoin d’une conception intelligente
et une documentation détaillée.

1.5 Solution proposée

L’objectif de notre projet est la mise en place d’un modele type de configuration d’un réseau
dans le but de faciliter la préparation et la réalisation des projets de la société. Ce modele est
basé sur un réseau local au niveau d’un site central ainsi son interconnexion par des réseaux
locaux des sites distants, qui seront assurée par deux technologies de réseau étendu avec des
protocoles de routage dynamique.

La réalisation de notre projet est conforme a la plupart des principes GESS (Gérable, Evolutif,
Stable). La partie sécurité de réseau ne sera pas traitée car elle ne fait pas partie du cahier des
charges de notre projet. Notre modeéle type doit étre:

e Fiable:

- Permettre le fonctionnement méme en cas de problemes matériels. Penser aux applications bancaires,
sanitaires et au controle de centrales vitales. ..

- Considération de haute disponibilité au niveau de 1’accés des serveurs,

- Considération de haute disponibilité entre les différentes couches du réseau (acces et
cceur du réseau).

e Reécapitulatif et extensible :

Résume les principales fonctions de réseau et utile pour la décomposition des réseaux complexes.

e Le partage de ressources :

Rendre accessible a une communauté d'utilisateurs des programmes, des données et des équipements

informatiques (c.-a-d un ensemble de ressources) indépendamment de leur localisation.
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Chapitre 2 : Etat de I’art sur les réseaux informatiques

2.1 Introduction

Dans ce chapitre on présente brievement quelques notions théoriques utiles dans notre stage.
D’abord, on commence par définir le réseau informatique. Ensuite on présente le modéle OSI
et le modéle TCP/IP. Les équipements et les protocoles réseaux sont présentés dans le reste
de ce chapitre.

2.2 Définition d’un réseau

En reliant toutes les stations de travail, les périphériques, les terminaux et les autres unités de
contréle du trafic, le réseau informatique a permis aux entreprises de partager efficacement
différents éléments (des fichiers, des imprimantes...) et de communiquer entre elles,
notamment par courrier électronique et par messagerie instantanée. Il a permis aussi de relier
les serveurs de données, de communication et de fichiers.

2.3 Les solutions des réseaux de données

La plupart des réseaux informatiques sont classés en réseaux locaux LAN et en réseaux
WAN. Les réseaux locaux sont généralement situés a l'intérieur d'un immeuble ou d'un
complexe et servent aux communications internes, ainsi que les réseaux WAN couvrent de
vastes superficies et relie des villes et des pays. Les réseaux locaux et les réseaux WAN
peuvent aussi étre interconnectés.

2.4 Le modele OSI

La premiére évolution des réseaux informatiques a été des plus anarchiques, chaque
constructeur développant presque sa propre technologie. Pour palier a cela, I’ISO (Institut de
normalisation) décida de mettre en place un modéle de référence théorique décrivant le
fonctionnement des communications réseau Le modele de référence OSI (Figurel) comporte
sept couches numérotées, chacune illustrant une fonction réseau bien précise. Cette répartition

des fonctions réseau est appelée organisation en couches.

Application
Ej Préesentation

Ej Session
Ej Transport
Ej Réseau

Liaison de
données

Ej Physique ]

Figure 1: Modele OSI
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2.5 Le modele TCP/IP
25.1 Présentation de TCP/IP

Méme si le modele de référence OSI est universellement reconnu, historiqguement et
techniquement, la norme ouverte d'Internet est le protocole TCP/IP (pour Transmission
Control Protocol/Internet Protocol). Le modele de référence TCP/IP et la pile de protocoles
TCP/IP rendent possible I'échange de données entre deux ordinateurs, partout dans le monde,

a une vitesse quasi équivalente a celle de la lumiere.

Application

[ Transport ][
[ Internet ]
Accés
reseau

Figure 2: Modéle TCP/IP

2.5.2 Description des couches TCP/IP

e La couche application

Le modele TCP/IP regroupe en une seule couche tous les aspects liés aux applications et
suppose que les données sont préparées de maniére adéquate pour la couche suivante.

e Lacouche transport

La couche transport est chargée des questions de qualité de service touchant la fiabilité, le
contrble de flux et la correction des erreurs. L'un de ses protocoles, TCP (Transmission
Control Protocol - protocole de contréle de transmission), fournit d'excellents moyens de
créer, en souplesse, des communications réseau fiables, circulant bien et présentant un taux
d'erreurs peu élevé.

e Lacouche Internet

Le role de la couche Internet consiste a envoyer des paquets source a partir d'un réseau
quelcongue de l'interréseau et a les faire parvenir a destination, indépendamment du trajet et
des réseaux traversés pour Yy arriver. Le protocole qui régit cette couche est appelé
protocole IP (Internet Protocol). L'identification du meilleur chemin et la commutation de

paquets ont lieu au niveau de cette couche.
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e Lacouche d'accés au réseau

Le nom de cette couche a un sens trés large et peut parfois préter a confusion. On lui donne
également le nom de couche hote-réseau. Cette couche se charge de tout ce dont un paquet IP
a besoin pour établir une liaison physique, puis une autre liaison physique. Cela comprend les
détails sur les technologies LAN et WAN, ainsi que tous les détails dans les couches
physiques et liaison de données du modele OSI.

2.6 Les équipements de base d’un réseau informatiques

2.6.1 Les unités hotes

Les unités directement connectées a un segment de réseau sont appelées hotes. Ces hotes
peuvent étre des ordinateurs, des clients, des serveurs, des imprimantes, des scanneurs ainsi
que de nombreux autres types d'équipements.

2.6.2 Les commutateurs

Le commutateur est une unité de couche 2. il prend des décisions en fonction des adresses
MAC (Media Access Control address). En raison des décisions qu'il prend, le commutateur rend
le LAN beaucoup plus efficace.

2.6.3 Lesrouteurs

Le routeur est la premiere unité que vous utiliserez qui fonctionne au niveau de la couche
réseau du modéle OSI, également appelée couche 3.En raison de leur capacité d'acheminer les
paquets en fonction des informations de couche 3, les routeurs sont devenus le backbone
d'Internet et exécutent le protocole IP. Le rdle du routeur consiste a examiner les paquets
entrants (données de couche 3), a choisir le meilleur chemin pour les transporter sur le réseau
et a les commuter ensuite au port de sortie approprié. Sur les grands réseaux, les routeurs sont
les équipements de régulation du trafic les plus importants.

2.7 Les protocoles LAN

2.7.1 Les Virtual LAN (VLAN)

Un réseau local virtuel (ou VLAN) est un groupe d'unités réseau ou d'utilisateurs qui ne sont
pas limités a un segment de commutation physique. Les unités ou les utilisateurs d'un VLAN
peuvent étre regroupés par fonction, service, application, etc., et ce, quel que soit le segment
physique ou ils se trouvent. Un VLAN crée un domaine de broadcast unique qui n'est pas
limité & un segment physique et qui est traité comme un sous-réseau. La configuration d'un
VLAN est effectuée, par logiciel, dans le commutateur. Les VLAN ont été uniformisés
conformément a la spécification IEEE 802.1Q. Il subsiste cependant des variantes

d'implémentation d'un constructeur a l'autre.
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2.7.2 Le protocole VTP
Le VTP (VLAN Trunking Protocol) est un protocole de niveau 2 utilisé pour configurer et
administrer les VLAN sur les périphériques Cisco. Le VTP permet d'ajouter, renommer ou
supprimer un ou plusieurs Vlans sur un seul switch (serveur) qui propagera cette nouvelle
configuration a I'ensemble des autres switchs du réseau (clients). VTP permet ainsi d'éviter
toute incohérence de configuration des Vlans sur I'ensemble d'un réseau local.
2.7.3 Protocole Spanning-Tree
Le protocole Spanning-Tree (STP) est un protocole de couche 2 (liaison de données) congu
pour les switchs et les bridges. La spécification de STP est definie dans le document IEEE
802.1d. Sa principale fonction est de s'assurer qu'il n'y a pas de boucles dans un contexte de
liaisons redondantes entre des matériels de couche 2. STP détecte et désactive des boucles de
réseau et fournit un mécanisme de liens de backup. Il permet de faire en sorte que des
matériels compatibles avec le standard ne fournissent qu'un seul chemin entre deux stations
d'extrémité. Le protocole RSTP (Rapid Spanning-Tree Protocol) est défini par le standard
IEEE 802.1w. Il différe principalement de STP de part sa convergence plus rapide. En effet,
RSTP offre une convergence au minimum 5 fois plus rapide que STP. RSTP prend moins de
10 secondes pour converger.
2.8 Le protocole de niveau 3
2.8.1 Adressage IP et masque de réseau
Une adresse IP est une adresse 32 bits, généralement notée sous forme de 4 nombres entiers
séparés par des points. On distingue en fait deux parties dans I'adresse IP :
« une partie des nombres a gauche désigne le réseau est appelée ID de réseau
« Les nombres de droite désignent les ordinateurs de ce réseau est appelée 1D d'héte
Le masque est un séparateur entre la partie réseau et la partie machine d'une adresse IP,
compose de quatre octet. Il suffit de faire un ET logique entre la valeur que l'on desire
masquer et le masque afin de d’obtenir ’adresse réseau

Les adresses IP sont séparées en plusieurs classes :
e Lesadresses de Classe A:0a 127 en décimal,
e Lesadresses de Classe B : 128 a 191 en decimal,
o Lesadresses de Classe C : 192 a 223 en décimal,
o Lesadresses de Classe D : 224 & 239 en décimal,

o Les adresses de Classe E : 240 a 255 en décimal.
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L’ICANN (Internet Corporation for Assigned Names and Numbers)a réservé une poignee

d'adresses dans chaque classe pour permettre d'affecter une adresse IP aux ordinateurs d'un

réseau local relié a internet sans risquer de créer des conflits d'adresses IP sur le réseau des

réseaux. Il s'agit des adresses suivantes :

o Adresses IP privées de classe A : 10.0.0.1 a 10.255.255.254, permettant la création de
vastes réseaux privés comprenant des milliers d'ordinateurs,

e Adresses IP privées de classe B : 172.16.0.1 & 172.31.255.254, permettant de créer des
réseaux privés de taille moyenne,

o Adresses IP privées de classe C : 192.168.0.1 a 192.168.255.254, pour la mise en place de
petits réseaux prives.

2.8.2 Le protocole ARP

L’Address Resolution Protocol (ARP, protocole de résolution d’adresse) est un protocole

effectuant la traduction d’une adresse de protocole de couche réseau (typiquement une adresse

IPv4) en une adresse MAC (typiquement une adresse ethernet), ou méme de tout matériel de

couche 1I se situe a I’interface entre la couche réseau (couche 3 du modele OSI) et la couche

de liaison (couche 2 du modele OSI).

2.8.3 Le protocole ICMP

Le protocole ICMP (Internet Control Message Protocol) est un protocole qui permet de gérer

les informations relatives aux erreurs aux machines connectées. Etant donné le peu de

contréles que le protocole IP réalise, il permet non pas de corriger ces erreurs mais de faire

part de ces erreurs aux protocoles des couches voisines. Ainsi, le protocole ICMP est utilisé

par tous les routeurs, qui l'utilisent pour signaler une erreur (appelé Delivery Problem).

2.8.4 Le protocole OSPF

L’Open Shortest Path First (OSPF) est un protocole de routage IP interne de type protocole a

état de liens (link-state protocol). Ce protocole n'envoie pas aux routeurs adjacents le nombre

de sauts qui les sépare, mais I'état de la liaison qui les sépare. De cette fagon, chaque routeur

est capable de dresser une carte de I'état du réseau et peut par conséquent choisir a tout

moment la route la plus appropriée pour un message donné. De plus, ce protocole évite aux

routeurs intermédiaires d'avoir a incrémenter le nombre de sauts, ce qui se traduit par une

information beaucoup moins abondante, ce qui permet d'avoir une meilleure bande passante

utile qu'avec le protocole RIP.
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285 ACL

Une ACL (Access Control List) est une liste sequentielle de critéres utilisée pour du filtrage
des paquets. Les ACLs sont capables d’autoriser ou d’interdire des paquets, que ce soit en
entrée ou en sortie.

2.9 Les protocoles de réseau étendu

2.9.1 Technologie Frame Relay

Le relayage de trames (ou FR, pour I'anglais Frame Relay) est un protocole a commutation de
paquets situé au niveau de la couche de liaison (niveau 2) du modéle OSI, utilisé pour
les échanges intersites (WAN) il a été inventé par Eric Scace, ingenieur chez Sprint
International.

Les PVC (Circuit virtuel permanent) s'identifient au niveau des interfaces des DTE et DCE
grace a des DLCI (Data Link Connection Identifiers) afin de pouvoir distinguer les flux
provenant des différents PVC. Les DLCI sont généralement des numéros d'identification a
valeur uniquement locale (a une interface) qu'on assimile a une sous-interface dans certains
contextes : sur un routeur par exemple, chaque PVC d'une interface pourra ainsi avoir sa
propre adresse IP associée.

2.9.2 Technologie Ligne spécialisée

Une ligne spécialisée (LS) ou ligne louée correspond en informatique ou en
télécommunications, a une liaison entre deux points, connectés en permanence ensemble. Elle
s'oppose a un partage de ressources comme dans un réseau de type VPN (X25, Frame-
Relay, ATM, MPLS...).

La ligne spécialisée n'est souvent dédié qu'entre le client et le point d'accés au réseau de
I'opérateur, apres les données sont transportés soit sur un réseau TDM, ATM ou MPLS ou la
bande passante est dédiée.

2.9.3 NAT et PAT

Le NAT et le PAT sont deux protocoles qui permettent aux machines d'un réseau
interne/locale d'accéder a Internet avec leur adresses IP "non publiques", ils consistent donc a
translater ces adresses en adresse IP publiques qui sont limités, d'ou la nécessite de cette

translation.
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Chapitre 3 : Conception d’architecture

3.1 Introduction

La conception d’architecture du modéle type est I'une des étapes essentielles permettant
d'assurer la rapidité et la stabilité d'un réseau. Si un réseau n'est pas congu adéquatement,
de nombreux problemes imprévus peuvent survenir, ce qui peut entraver son fonctionnement.
La conception est véritablement un processus en profondeur. Ce chapitre présente un apercu

du processus de conception d'un modele type de configuration.

3.2 Présentation générale du modéle type

Le modeéle type doit fournir un design logique divisé en blocs :

e Le cceur de réseau et le centre des données : ce bloc assurera la connectivité a haut débit et
le routage entre les différents sous répartiteur de réseau ainsi que I’hébergement de toutes les
applications métiers de client,

e [’acces du siege : ce bloc représente 1’acces au réseau local et connecte tous les utilisateurs,
e La couche périphérique : ce bloc représente 1’interconnexion du réseau local avec les sites
distants a travers deux réseaux étendus et un accés de tous les PCs via I’Internet.

La haute disponibilité doit étre présente a tous les niveaux et chaque bloc dans ’infrastructure
doit respecter les principes de design d’un réseau d’entreprise modulaire. Cette architecture
compleétement modulaire offre une approche évolutive avec une simplicité d’exploitation, de
gestion et de maintenance a tous les niveaux. Cette architecture respecte la division en quatre
blocs et offre une séparation aussi bien logique que physique.

Le schéma ci-dessous (Figure 3) est un schéma synoptique d’un modele type composé par un

site centrale, deux sites distants et un réseau étendu.
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Figure 4 : Schéma synoptique du modele type

Le modeéle type est composé par les modules suivant :

e Module switching (site centrale): composé par deux switchs ceeur de réseau avec des switchs

périphériques, des switchs de distribution et des switchs d’acces,

Pour assurer la disponibilité et la continuité de fonction, chaque switch cceur est liée avec tous

les switchs de distribution et les switchs périphérique (ex: SW-Cceurl est liée avec
SW-Dist-G-1, SW-Dist-G-2, SW-Dist-D-1, SW-Dist-D-2, SW-Periphl et SW-Periph2). De

méme chaque switch de distribution est liée aux deux switchs d’acces (ex : SW-Dist-G-1 est

liée aux SW-Access-G-1 et SW-Access-G-2),
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e Module routing (site central) : composé par un routeur Ligne Spécialise(LS) connecté au
Switch périphériqgue (SW-Periph2), un routeur Frame Relay (FR) connecté au switch
périphérique (SW-Periphl) et un routeur Internet connecté aussi au switch périphérique
(SW-Periphl),

e Module réseau étendu (WAN) : nous avons la technologie de Frame Relay (FR) et la ligne
specialisée (LS),

o Sites distants: composes par deux switchs et deux routeurs liés par le site central.

Il faut noter que les deux switchs ceeurs sont liées par deux cables ; en cas de coupure de

I’un, la communication entre les deux switchs est maintenue.

3.3 Preésentation des equipements utilises

Les équipements réseau utilisées sont présentés dans le tableau 1:

Equipements de modéle type Type et marque de Switch

Switch Ceeur Cisco Catalyst3560

Switch distribution Cisco Catalyst2960

Switch périphérique Cisco Catalyst2960

Switch d’accés Cisco Catalyst2960

Routeur

Cisco ISR 2800

Tableau 1: Liste des équipements utilisés
3.4 Nomination des équipements et désignations des interfaces

34.1

On nomine les equipements par des noms significatifs pour faciliter la conception

Nominations des équipements

d’architecture. Les tableaux 2 et 3 ci-dessous indiquent les noms des équipements :

Site central
Couche cceur Couche Couche acces Couche Routeurs | Serveurs PCs
distribution périphérique
SW-coeurl SW-Dist-G-1 | SW-Acces-G-1 | SW-Periph 1 Rtr-LS Srvl Gauche (PC1,
SW-coeur?2 SW-Dist-G-2 | Sw-Acces-G-2 | SW-Periph 2 Rtr-FR Srv2 PC2, PC3 et
SW-Dist-D-1 | SW-Acces-D-1 Srv3 PC4)
SW-Dist-D2 SW-Acces-D-2 Droite  (PC5,
PC6, PC7 et
PC8)

Tableau 2: Nom des équipements de site central
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3.4.2

Site distants

Site distantl Site distant2
Rtr-Sitel Rtr-Site2
SW-Sitel SW-Site2

PC10 PC12
PC11 PC13

Tableau 3: Nom des équipements de site distants

Désignations des interfaces

Les interfaces sur les équipements seront comme indique le tableau 4 :

Local Device Remote Device Local Interface(s) Remote Interface(s)
SW-Coeurl SW-Coeur2 Gig0/1 Gig0/1
SW-Coeurl SW-Dist-G-2 Fa0/2 Gigl/1
SW-Coeurl SW-Dist-G-1 Fa0/22 Gigl/1
SW-Coeurl SW-Dist-D-1 Fa0/23 Gigl/2
SW-Coeurl SW-Dist-D-2 Fa0/24 Gigl/1
SW-Coeurl SW-Acces-Srv Gig0/2 Gigl/1
SW-Coeurl SW-Periph 2 Fa0/19 Gigl/1
SW-Coeurl SW-Periph 1 Fa0/20 Gigl/1
SW-Coeur2 SW-Coeurl Gig0/1 Gig0/1
SW-Coeur2 SW-Dist-G-2 Fa0/21 Gigl/2
SW-Coeur2 SW-Dist-G-1 Fa0/22 Gigl/2
SW-Coeur2 SW-Dist-D-1 Fa0/24 Gigl/1
SW-Coeur2 SW-Dist-D-2 Fa0/23 Gigl/1
SW-Coeur2 SW-Acces-Srv Gig0/2 Gigl/2
SW-Coeur2 SW-Periph 2 Fa0/19 Gigl/2
SW-Coeur2 SW-Periph 1 Fa0/20 Gigl/2
SW-Dist-G-1 SW-Dist-G-2 Fa0/22 Fa0/22
SW-Dist-G-1 SW-Acces-G-1 Fa0/23 Gigl/2
SW-Dist-G-1 SW-Acces-G-2 Fa0/24 Gigl/2
SW-Dist-G-1 SW-Coeurl Gigl/1 Fa0/22
SW-Dist-G-1 SW-Coeur2 Gigl/2 Fa0/22
SW-Dist-G-2 SW-Dist-G-1 Fa0/22 Fa0/22
SW-Dist-G-2 SW-Acces-G-1 Fa0/23 Gigl/1
SW-Dist-G-2 SW-Acces-G-2 Fa0/24 Gigl/1
SW-Dist-G-2 SW-Coeurl Gigl/1 fa0/21
SW-Dist-G-2 SW-Coeur2 Gigl/2 fa0/21
SW-Dist-D-1 SW-Dist-D-2 Fa0/22 Fa0/22
SW-Dist-D-1 SW-Acces-D-1 Fa0/23 Gigl/1
SW-Dist-D-1 SW-Acces-D-2 Fa0/24 Gigl/1
SW-Dist-D-1 SW-Coeurl Gigl/2 Fa0/24
SW-Dist-D-1 SW-Coeur2 Gigl/1 Fa0/24
SW-Dist-D-2 SW-Dist-D-1 Fa0/22 Fa0/22
SW-Dist-D-2 SW-Acces-D-1 Fa0/23 Gigl/2
SW-Dist-D-2 SW-Acces-D-2 Fa0/24 Gigl/2
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Local Device Remote Device Local Interface(s) Remote Interface(s)
SW-Dist-D-2 SW-Coeurl Gigl/2 Fa0/23
SW-Dist-D-2 SW-Coeur2 Fa0/23 Gigl/1
SW-Acces-D-1 SW-Dist-D-1 Gigl/1 Fa0/23
SW-Acces-D-1 SW-Dist-D-2 Gigl/2 Fa0/23
SW-Acces-D-1 PC5 Fa0/1
SW-Acces-D-1 PC6 Fa0/10
SW-Acces-D-2 SW-Dist-D-1 Gigl/1 Fa0/24
SW-Acces-D-2 SW-Dist-D-2 Gigl/2 Fa0/24
SW-Acces-D-2 PC7 Fa0/1
SW-Acces-D-2 PC8 Fa0/10
SW-Acces-G-1 SW-Dist-G-1 Gigl/2 Fa0/23
SW-Acces-G-1 SW-Dist-G-2 Gigl/1 Fa0/23
SW-Acces-G-1 PC1 Fa0/1
SW-Acces-G-1 PC2 Fa0/10
SW-Acces-G-2 SW-Dist-G-1 Gigl/2 Fa0/24
SW-Acces-G-2 SW-Dist-G-2 Gigl/1 Fa0/24
SW-Acces-G-2 PC3 Fa0/1
SW-Acces-G-2 PC4 Fa0/10
SW-Acces-Srv SW-Coeurl Gigl/1 Gig0/2
SW-Acces-Srv SW-Coeur2 Gigl/2 Gig0/2
SW-Acces-Srv Srvl Fa0/1
SW-Acces-Srv Srv2 Fa0/10
SW-Acces-Srv Srv3 Fa0/20
SW-Periph 1 SW-Coeurl Gigl/1 Fa0/20
SW-Periph 1 SW-Coeur2 Gigl/2 Fa0/20
SW-Periph 1 Rtr-Internet Fa0/2 Fa0/0
SW-Periph 1 Rtr-FR Fa0/1 Fa0/0
SW-Periph 2 SW-Coeurl Gigl/1 Fa0/19
SW-Periph 2 SW-Coeur2 Gigl/2 Fa0/19
SW-Periph 2 Rtr-LS Fa0/1 Fa0/0
Tableau 4: Désignation des interfaces
3.5 Nomination des Vlans
Les Vlans seront nommées dans la configuration comme suit :
Nom de Vlan ID Vlan Adres§e EDEaLE Description
réseau
Vlan_Mgmt 1 192.168.1.0/24 Vlan Pour Management des équipements
Vlan Finance 10 172.16.10.0/24 Vlan des postes de _travail de la direction des
- finances
Vian Commercial 11 172.16.11.0/24 Vlan des postes de travgil de la direction
- commerciale
Vlan_Juridique 20 172.16.20.0/24 Vlan des postes J‘ierig%"f;' de la direction
Vlan_Technique 21 172.16.21.0/24 Vian des pOStes‘T‘iir:L"}‘éi'e' de la direction
Vlan-Srvl 30 172.16.30.0/24 Vlan de Serveur 1
Vlan-Srv2 40 172.16.40.0/24 Vlan de Serveur 2
Vlan-Srv3 50 172.16.50.0/24 Vlan de Serveur 3
Vlan_Mgmt_Sitel 1 10.10.1.0/24 Vlan Management de site 1
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Nom de Vlan ID Vlan Adres§e el S Description
réseau

Vlan 2 Sitel 2 10.10.2.0/24 Vlan 2 de site 1

Vlan_3_Sitel 3 10.10.3.0/24 Vlan 3 de site 1

Vlan_2_ Site2 2 10.11.2.0/24 Vlan 2 de site 1

Vlan_3_Site2 3 10.11.3.0/24 Vlan 3 de site 1

VL-SW-Ritr 100 172.16.101.250 Vlan Switch routeur
Internet 101 172.16.100.250 Vlan Internet
Tableau 5: Nom des Vlans
3.6 VTP

Le VTP est un protocole propriétaire Cisco qui permet de circuler les informations des Vlans
sur des différentes switchs sans avoir besoins de configurer les Vlans sur chaque switch.
Durant la phase de déploiement, nous allons configurer un des deux switch coeur (SW-
Coeurl) en tant que VTP Server alors que les autres switchs seront des VTP Client. Apres
avoir effectue la synchronisation entre le VTP Server et les VTP Client, tous les switchs sera

mis en mode transparents. Le tableau 6 ci-dessous montre comment le VTP sera configuré :

VTP Name mode Config_u_ration
Revision
SW-coeurl PFE server 623
Tous les autres switchs du site centrale PFE client 688
Les deux switchs de site distants PFE server 2

Tableau 6: VTP
3.7 Spanning-Tree Protocol

Le Spanning-Tree Protocol (STP) est un protocole de couche 2 concu pour fonctionner sur les
switchs. Le but principal du STP consiste a éviter les situations de boucle lorsque des chemins
redondants sont utilisés dans un réseau local. Dans ce projet nous avons utilisé le Rapid-
SpanningTree par Vlan qui représente une version avancée du SpanningTree. Ce mode doit
étre activé sur tous les switchs du site centrale. Afin d’activer le partage de charge en couche
2 du trafic entre switchs de site centrale, nous avons fait en sorte que le switch coeurl (SW-
Coeurl) sera le root bridge pour les Vlans 1-2,10-11,20-21,30,40,50,100-101 priority 4096
alors que les switchs de distribution sera le root bridge pour les vlan 1-2,10-11,20-
21,30,40,50 priority 12288 enfin on désactive le STP sur les interfaces liées aux PCs des
switchs acces et interfaces liées aux routeurs dans les switchs périphériques.

3.8 Configuration des ports trunk et acces

Les interfaces entre tous les switchs d’acces, distribution, cceur, périphérique et distants sont
configures en mode trunk pour qu’elles puissent transporter les informations des différentes
Vlans. Les interfaces qui seront connectés a des postes de travail seront configurées en mode

acces.
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La liste illustrée dans le tableau 7 ci-dessous préesente les Vlans et les adresses IP employees

dans le modele type :

Nom d’Hote N° Port de Switch Vlan ID Adresse IP Passerelle
PC1 Port 1 SW-Access-G-1 10 172.16.10.1/24 172.16.10.254
PC2 Port 2 SW-Access-G-1 11 172.16.11.2/24 172.16.11.254
PC3 Port 3 SW-Access-G-2 10 172.16.10.3/24 172.16.10.254
PC4 Port 4 SW-Access-G-2 11 172.16.11.4/24 172.16.11.254
PC5 Port 5 SW-Access-D-1 20 172.16.20.5/24 172.16.20.254
PC6 Port 6 SW-Access-D-1 21 172.16.21.6/24 172.16..21.254
PC7 Port 7 SW-Access-D-2 20 172.16.20.7/24 172.16.20.254
PC8 Port 8 SW-Access-D-2 21 172.16.21.8/24 172.16.21.254
PC10 Port 10 SW-Site 1 2 10.10.2.10/24 10.10.2.254
PC11 Port 11 SW-Site 1 3 10.10.3.10/24 10.10.3.254
PC12 Port 12 SW-Site 2 2 10.11.2.10/24 10.11.2.254
PC13 Port 13 SW-Site 2 3 10.11.3.10/24 10.11.3.254
Srv 1 Port 1 SW-Access-Srv 30 172.16.30.1/24 172.16.30.254
Srv 2 Port 2 SW-Access-Srv 40 172.16.40.1/24 172.16.40.254
Srv 3 Port 3 SW-Access-Srv 50 172.16.50.1/24 172.16.50.254

Tableau 7 : Vlans et adressage des PCs et Serveurs

3.9 Vlan et Plan d’adressage

La liste des Vlan et le plan d’adressage sont considérés des points clés pour la réussite de la
mise en place du réseau LAN. Les Vlans sont réparties suivant la nature de trafic, data, voix
ou administration...

On utilise dans ce modele la méthode de création des Vlans statique. Ces Vlans sont dits acces
aux ports, L’appartenance a un VLAN est en effet fonction du port sur lequel est connecté un
utilisateur. Le plan d’adressage se base sur :

o les adresses privées telles que spécifiées dans le RFC1918,

e |es adresses routables : Internet et WAN (RFC1878)

3.9.1 Administration des équipements

Le vlan de management “Vlan 1” sera utilis¢ pour I’administration des équipements.

Les adresses IP de management seront attribuées aux équipements modeles comme suit :

Nom Vlan de Adresse IP de
yr e Type Emplacement
d’équipement management management
Switch Niveau 3 Couche Ceeur de réseau de site
SW-Ceeur 1 Cisco Catalyst3560 central Vlan 1 192.168.1.251
Switch Niveau 3 Couche Ceeur de réseau de site
SW-Cceur 2 Cisco Catalyst3560 central Vlan 1 192.168.1.252
. Switch Niveau 2 Couche Distribution de réseau
SW-Dist-D-1 Cisco Catalyst2960 de site central Vian1 192.168.1.241
. Switch Niveau 2 Couche Distribution de réseau
SW-Dist-D-2 Cisco Catalyst2960 de site central Vian1 192.168.1.242
. Switch Niveau 2 Couche Distribution de réseau
SW-Dist-G-1 Cisco Catalyst2960 de site central Vian1 192.168.1.231
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Nom Vlan de Adresse IP de
or . Type Emplacement
d’équipement management management
. Switch Niveau 2 Couche Distribution de réseau
SW-DIst-G-2 Cisco Catalyst2960 de site central Vian 1 192.168.1.232
Switch Niveau 2 Couche Access de réseau de
SW-Access-D-1 Cisco Catalyst2960 site central Vlan 1 192.168.1.221
Switch Niveau 2 Couche Access de réseau de
SW-Access-D-2 Cisco Catalyst2960 site central Vlan 1 192.168.1.222
Switch Niveau 2 Couche Access de réseau de
SW-Access-G-1 Cisco Catalyst2960 site central Vlan 1 192.168.1.211
Switch Niveau 2 Couche Access de réseau de
SW-Access-G-2 Cisco Catalyst2960 site central Vlan 1 192.168.1.212
Switch Niveau 2 Couche Access de réseau de
SW-Access-Srv Cisco Catalyst2960 site central Vlan 1 192.168.1.200
Dari Switch Niveau 2 Couche Access périphérique
SW-Periph 1 Cisco Catalyst2960 de réseau de site central Vian1 192.168.1.201
. Switch Niveau 2 Couche Access de réseau de
SW-Periph 2 Cisco Catalyst2960 site central Vian1 192.168.1.202
Rtr-LS Routeur Cisco 2811 Couche de réseau WAN Vian 1 192.168.2.101
Rtr-FR Routeur Cisco 2811 Couche de réseau WAN Vian 1 192.168.1.102
SW-Site 1 Switch Niveau 2 Couche Access de réseau de Vian 1 10.10.1.250
Cisco Catalyst2960 site 1 T
. Switch Niveau 2 Couche Access de réseau de
SW-Site2 Cisco Catalyst2960 site 2 Vian 1 10.11.1.250
: i Switch Niveau 2 Couche Access périphérique
SW-Acces-Srv Cisco Catalyst2960 de réseau de site central Vian 1 192.168.1.200

Tableau 8: Plan d'adressage des équipements Vlanl

3.10 Nuage Frame Relay
Afin de créer de des PVC entre le routeur FR et les deux routeurs sites distants, on définit

quatre DLCI qui seront répartis sur les interfaces de routeurs comme indique le tableau 9 et10

Interface L. [Prsrie Interface DLCI Frame
Routeur o Relay Site Routeur ari Relay Site
série série ;
Centrale Distant
Routeur Site centrale 0/0/0 16 Routeur site distant a 0/0/0 17
gauche gauche
Routeur Site centrale 0/1/0 18 Routeur site distant a 0/0/0 19
gauche droite

Tableau 9:désignation des DLCI sur les interfaces routeurs

La plage d’adresse 172.30.X.X/30 est utilisée pour I’administration de Frame Relay
(X=10.11.1.2). On utilise le masque 30 (255.255.255.252) pour créer un sous réseau de deux

machines.

Routeur Interface Adresse IP Masque
Routeur site central gauche Rtr-FR Frame Relay serial 0/0/0 172.30.10.1 255.255.255.252
Routeur site distant gauche Rtr-Site 1 | Frame Relay serial 0/1/0 172.30.11.1 255.255.255.252
Routeur site distant gauche Rtr-Site 1 | Frame Relay serial 0/0/0 172.30.10.2 255.255.255.252
Routeur site distant gauche Rtr-Site 1 | Frame Relay serial 0/0/0 172.30.11.2 255.255.255.252

Tableau 10: Adressage de Frame Relay
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3.11 Inter connexion LS

Les tableaux 11 et 12 indiquent la désignation des interfaces et 1’adressage de LS.

Routeur Interface série Routeur Interface série
Routeur Site centrale droite 0/0/0 Routqur site distant 0/1/0
a gauche
Routeur Site centrale droite 0/1/0 Routegr digiglstant 0/1/0

Tableau 11: Désignation de LS sur les interfaces de routeurs

Routeur Interface Adresse IP Masque
Routeur Site central droite Rtr-LS LS 0/0/0 172.30.1.1 255.255.255.252
Routeur Site central droite Rtr-Site 2 LS 0/1/0 172.30.2.1 255.255.255.252
Routeur site distant droite Rtr-Site 2 LS 0/1/0 172.30.1.2 255.255.255.252
Routeur site distant gauche Rtr-Site 1 LS 0/1/0 172.30.2.2 255.255.255.252

Tableau 12: Adressage de LS

3.12 Connexion a I'internet
En utilisant les deux protocoles Le NAT et le PAT tous les machines de réseau

central/distant peuvent accéder a Internet avec leur adresses IP privées, ils translatent ces

adresses en adresse IP publiques 194.120.1.254

3.13 Protocole OSPF
On introduit le protocole OSPF pour tous les routeurs de site central et site distants ainsi que
le switch coeurl du site centrale et pour le switch ceeurl (switch couche3d) le choix d’un d un

protocole dynamique est base sur la rapidité de convergence de routage de réseau entre eux.
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4.1 Introduction

Dans ce chapitre on essaye de configurer notre modele type en utilisant le simulateur

Chapitre 4: Réalisation

« Cisco Packet Tracer », faire aussi les différentes tests et la validation de la configuration.

4.2 Présentation de simulateur « Cisco Packet Tracer »

Le «Cisco Packet Tracer » est un programme puissant de simulation qui permet aux
étudiants d'expérimenter le comportement du réseau. En effet, Packet Tracer fournit la

simulation, la visualisation, la création, I'évaluation et les capacités de collaboration et facilite

I’enseignement et I’apprentissage des technologies complexes.

I mro Padkel Tracer - OEPHE-D Schama de Praget 2505200 1 pke

Ta &M bR |c:- o & ||'I"

P Clierber Mowe Object Set Tiksd Back grownd Vigspar

1

Time: 000040 | Pamer Cycle Devices

e B0

RFodbers

|
Ao Fe=

Ll

sEmEm s O =

MarE Mgy | i

wew | Delete |

Devica 1o Drag and Drop to the W

| ﬂ mnﬂ-PDtlLut'l‘indml

Firw |Last States | Seurce | Destnatiof

|

Figure 5: Cisco Packet Tracer
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4.3 Méthode configuration des équipements :

Pour configurer les équipements du modeéle on utilise le CLI (Command Language Interface)
BT i 3
Fhymicasl | config oL |

I Cosmrmana Lins Inksrfacs

FIEE T FHIPT T SN

LINE- - CHARDED | Inbes fads Wleail, clamagpsd sbabs Le wap
SETE-E-CORFIE_T: Camfigursd fres soessle by ssonsele

§LINE-E-CHANCED: Inmbardsecs Cigpehisfaharnesl T, shanged sbass oo e

S LINETEITE-S~UFROWM; Lines prossecnd on Teosr dscs CigwhinEnkarnanl /3, chosged s
s o up

SLIWEFROT O E-TRDOWE: Lins prococckl on Incarfscs Plecl. chanogsd soecs oo o

S LIHH- - CHARNGED: Intarfacs Famizhirnscd /24, changsd STacd oo up

SLIHEFROTO- i-UPDOWME: Lins RProtocol o IRCSK DACS FE&ICEChSERSTOs/24, chahgsd dTess

LTy
FLINF-I-CHARDED | Inbes faus Fasclikhssnsbd DD, shaosgped stabks La up
SLINEFROTO-I—UPELONMH: Lins probmesi sn Incsr fecs Tasklcheerebd /IX, shomped ssebs
g

4 LN - E-CHANGED ; Tmnardfmrs Fesc@nhsrmeand /30, changed snebhs oo up

A LINEFBEITO-S~UFROWH: hins prococol on Incsriscs Feasciohsrreci 23, changsd soscs
U

& LIH#H- G- CHARGED : Inter facd CighabicFohecnsclsl,. chengsd STLTe o g
SLIHEFROTO- i-UPDUWM ! Lins ProCoctl o LRCSK Dhos CLgabltFtiernetlsl, dhasged Ioac
& Lo g

EW-Thd e =0 I -
EW-Tdmn—C—3 @

Copw I FPasbs I

Figure 6: Interface CLI
4.4 Configuration des équipements

On va lance des séries des configurations sur tous les équipements du réseau. Dans ce qui suit
on va présente la configuration en générale de tous les équipements avec un exemple
configurée.

4.4.1 Configuration des commutateurs

On configure tout d’abord les Vlans :

vlan 1
nameVlan_Mgmt
vlan10
nameVlan_Finance
vlan 11
nameVlan_Commercial
vlan 20
nameVlan_Juridique
vlan 21
nameVlan_Technique
vlan 30

name Vlan-Srvl

vlan 40

name Vlan-Srv2

vlan 50

name Vlan-Srv3

vlan 1

name Vlan_Mgmt_Sitel
vlan 2

name Vlan_2_Sitel
vlan 3

name Vlan_3_Sitel
vlan 2

name Vlan_2_Site2
vlan 3

name Vlan_3_Site2
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Ensuite on suit les étapes de configurations illustrées sous dessous :

a) Configuration de Hostname : (Nomination des équipements sur « Cisco Packet Tracer »)
b) Configuration d’accés a distance (Telnet) : pour accéder a distant aux équipements

c¢) Configuration de VTP

d) Configuration des Vlans

e) Configuration des interfaces

f) Configuration de Spanning-Tree

g) Configuration d’OSPF

On rappelle que le switch ceeurl (SW-Coeurl) travaille sur la couche 3 de modele OSI.
Exemple de configuration : le switch cceur 1 (SW-Coeurl) :

a) Configuration de Hostname

switch#conf t
switch(config)# hostname SW-Coeurl
SW-Coeurl(config)#

b) Configuration d’accés a distance (Telnet)

SW-Coeurl(config)#username pfe privilege 15 password pfe
SW-Coeurl(config)#line con 0

SW-Coeurl(config)#line vty 0 4

SW-Coeurl(config)# login local

c¢) Configuration de VTP

SW-Coeurl(config)#VTP domain PFE
SW-Coeurl(config)#VTP passw PFE
SW-Coeurl(config)#VTP mode server
SW-Coeurl(config)#exit
SW-Coeurl#show vtp status

d) Configuration des interfaces Vlans

SW-Coeurl(config)#interface vlan20

SW-Coeurl(config-if)#ip address 172.16.20.254 255.255.255.0
SW-Coeurl(config-if)# exit

SW-Coeurl(config)# interface vlan21

SW-Coeurl(config-if)# ip address 172.16.21.254 255.255.255.0
SW-Coeurl(config-if)# exit

SW-Coeurl(config)# interface vlan30
SW-Coeurl(config-ify#name Vlan-Srvl
SW-Coeurl(config-if)#ip address 172.16.30.254 255.255.255.0
SW-Coeurl(config-if)# exit

SW-Coeurl(config)# interface vlan40
SW-Coeurl(config-if}#name Vlan-Srv2

SW-Coeurl(config-if)# ip address 172.16.40.254 255.255.255.0
SW-Coeurl(config-if)# exit
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SW-Coeurl(config)# interface vlan50
SW-Coeurl(config-ify#name Vlan-Srv3

SW-Coeurl(config-if)# ip address 172.16.50.254 255.255.255.0
SW-Coeurl(config-if)# exit

SW-Coeurl(config)# interface vlan100
SW-Coeurl(config-ify#name VL-SW-Rtr
SW-Coeurl(config-if)#ip address 172.16.100.250 255.255.255.0
SW-Coeurl(config-if)# exit

SW-Coeurl(config)# interface vlan101
SW-Coeurl(config-ify#name Internet

SW-Coeurl(config-if)#ip address 172.16.101.250 255.255.255.0
SW-Coeurl(config-if)# exit

e) Configuration des interfaces

SW-Coeurl(config)#interface FastEthernet0/2
SW-Coeurl(config-ify#no sh
SW-Coeurl(config-if)#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/19
SW-Coeurl(config-ify#no sh
SW-Coeurl(config-if)#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/20
SW-Coeurl(config-if)}#no sh
SW-Coeurl(config-if)#switchport mode trunk
SW-Coeurl(config)#interface FastEthernet0/2
SW-Coeurl(config-if)}#no sh
SW-Coeurl(config-if)#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/19
SW-Coeurl(config-if)}#no sh
SW-Coeurl(config-ify#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/20
SW-Coeurl(config-if)}#no sh
SW-Coeurl(config-ify#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/22
SW-Coeurl(config-ify#no sh
SW-Coeurl(config-ify#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/23
SW-Coeurl(config-ify#no sh
SW-Coeurl(config-ify#switchport mode trunk
SW-Coeurl(config-if)#interface FastEthernet0/24
SW-Coeurl(config-ify#no sh
SW-Coeurl(config-ify#switchport mode trunk
SW-Coeurl(config-if)#interface GigabitEthernet0/1
SW-Coeurl(config-if)#no sh
SW-Coeurl(config-ify#channel-group 1 mode active
SW-Coeurl(config-if)y#switchport mode trunk
SW-Coeurl(config-if)#interface GigabitEthernet0/2
SW-Coeurl(config-if)#no sh
SW-Coeurl(config-if}#channel-group 1 mode active
SW-Coeurl(config-if)y#switchport mode trunk
SW-Coeurl(config-if)#interface Port-channel 1
SW-Coeurl(config-ify#switchport mode trunk
SW-Coeurl(config-if)#exit
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f) Configuration de Spanning-Tree

SW-Coeurl(config)# spanning-tree mode rapid-pvst
SW-Coeurl(config)# spanning-tree vlan 1-2,10-11,20-21,30,40,50,100-101 priority 4096

g) Configuration d’OSPF

SW-Coeurl(config)# router ospf 1

SW-Coeurl(config)# network 172.16.10.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.11.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.20.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.21.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.30.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.40.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.50.0 0.0.0.255 area 0
SW-Coeurl(config)# network 172.16.100.0 0.0.0.255 area 0
SW-Coeurl(config)# redistribute static subnets
SW-Coeurl(config)# log-adjacency-changes
SW-Coeurl(config)# ip classless

SW-Coeurl(config)# ip route 0.0.0.0 0.0.0.0 172.16.101.254
SW-Coeurl(config)#end

4.4.2 Configurations des routeurs

De méme on va suivre les étapes de configurations suivantes :
a) Configuration de Hostname

b) Configuration des interfaces

c¢) Configuration des vlan

d) Configuration de routage

e) Configuration d’acces a distance (Telnet)

Exemple de configuration : Routeur FR (Rtr —-FR)

a) Configuration de Hostname

Routert#tconf t
Router(config J#hostname Ritr-FR
Rir-FR (config )#

b) Configuration des interfaces

Rtr-FR(config )#interface FastEthernet0/0

Rtr-FR (config-if )# ip address 172.16.100.254 255.255.255.0
Rtr-FR (config-if )#no sh

Rtr-FR (config-if )#interface Serial0/0/0

Rtr-FR (config-if }#encapsulation frame-relay

Rtr-FR (config-if )#interface Serial0/0/0.16 point-to-point
Rtr-FR (config-if )#ip address 172.30.10.1 255.255.255.252
Rtr-FR (config-if )# frame-relay interface-dlici 16

Rtr-FR (config-if )#exit

Rtr-LS(config-if )# interface Serial0/1/0

Rtr-FR (config-if )# interface Serial0/1/0.18 point-to-point
Rtr-FR (config-if }# ip address 172.30.11.1 255.255.255.252
Rtr-FR (config-if )# frame-relay interface-dlci 18
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c¢) Configuration des vlan

Rtr-LS(config )#interface Vlanl
Rtr-LS(config-if )# ip address 192.168.1.102 255.255.255.0

d) Configuration de routage

Rtr-FR (config )#router ospf 1

Rtr-FR (config-if }# network 172.16.100.0 0.0.0.255 area 0
Rtr-FR (config-if )# network 172.30.10.0 0.0.0.3 area 0
Rtr-FR (config-if )# network 172.30.11.0 0.0.0.3 area 0
Rtr-FR (config-if )# log-adjacency-changes

e) Configuration d’acces a distance (Telnet)

Rtr-FR (config-if )}# username pfe privilege 15 password pfe
Rtr-FR (config-if )# line con 0

Rtr-FR (config-if )# line vty 0 4

Rtr-FR (config-if )# login

4.4.3 Configuration des PCs et serveurs
Nous avons dans ce modele 12 PCs qui nous allons configurées leurs adresses IP, les

masques et les passerelles. Exemple : PC1

=0 =i

Phy=ical | config Desktop |
IF Conliguration

= DHCP

+ Static

1P Addrass [i72.16.10.1

Siubreet Mazsk [2 EE.28E.2E8E.0

Cafault Gatew by [1?’?. 16.10.25%%

DHE Servsr |

Figure 7:Configuration de PC1

4.5 Test et validation de configuration

On test dans cette partie les communications entre tous les équipements en utilisant la
commande Ping. Ces tests sont faits entre équipements (switchs et routeurs), inter-Vlans,
entre Vlans et entre le site centrale et site distant. Il est a noter que la commande Ping est trés
utile pour tester la réponse d'un ordinateur sur un réseau. Cette commande envoie des paquets
avec le protocole ICMP.
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45.1 Entre équipements :
On test les communications inter-switchs et entre switch et routeur

Exemple : Test réussi entre le switch SW-Coeurl et le switch SW-Acces-D-1

=TES

Physical | Config CLI |

[0S Command Line Interface

Pragz RETURE to geat started,

Test réussi entre le SW-Coeul et le SW-Acces-D-1

SW=-Cosur lrsra
IW-Cosurl@ping L7Z. 16, L00. Z53

Typa cocaps caguanca Bs abosrs .
Sending 5, MWi-byte ICHPF Echos to LT7Z.16.100.253, timecut isr 2 seconds:
(RRRNI

Success Facd is 100 percent (5/5), round-crip sminfavg/max = 18733762 ms

SWU-Comarls -

Copy I FPazte

Figure 8:Test entre SW-Coeurl et SW-Acces-D-1
Exemple : Test réussi entre le switch SW-Coeurl et le routeur Rtr-LS

g T=TE

Physical | Config  CLI I

105 Command Line Interface

Preze RETURE o gat started,

Test réussi entre SW-Coeurd et Ri-L3

SW-Cosur lrera
SW-Cosurlifping L72.1&6. 100. 2583

Type coocapa caguanaa o abort .
Sending £, l00=-byte ICHP Echos to 172.1&.100.253, timecut isx 2 seconds:
e

Success racd 1s 100 percent (5/5), round-crip sminfawg/max = L18/33/62 ms

SW=Cosurls =

Capy Paszta I

Figure 9:Test entre SW-Coeurl et Rtr-LS

26



Chapitre 4 : Réalisation

45.2 Testinter-Vlans
Exemple : Tests réussis entre le PC1 (172.16.10.1) et le PC3 (172.16.10.3) qui appartient au

méme Vlan10.
=1o] x|

Physical I Config Desktop |

Command Prompt

Packet Tracer PC Command Line 1.0
PCeping l72.16_10.3

Pingirng 172_.16.10.3 with 3IZ bytes of data:

Peply from 17Z.1&.10.
Peply from 17Z_1&_10.0
PBeply from 17Z.1&_10_
Peply from 17Z.1&.10.

bytes=3Z time=35%m=s TTL=1lZ&
bytes=3Z time=1563m= TTL=1ZS
bytes=32Z time=11ZEfm= TTL=1Z%
byte=s=3Z time=7&¢ém=s TTL=1lZ&

Wb Wb

Ping statistics for 17Z.15.10.3:

Packet=s: Sent = 4, Receiwved = 4, Lost = 0O (0% lossL_____.TestréussiavecPc3
ApproxXximate round trip times in milli-seconds:
Minimuam = 7&éms, Maximam = 1563ms, Averaoge = 1110ms

PC=

Figure 10:Test entre PC1 et PC3

45.3 Testentre Vlans
Exemple : Test réussi entre PC1 (Vlan 10) et PC8 (Vlan 21)
BT =101 x|

Physical | Config Desktop |

Command Prompt

Fuast Eimed ouk.
Paply from L7E.L6.IL.8: byrnas=3i vima=ld8ms TTL=LEY
Paply from 172,16 .21.8: byces=if cims=Z2dme TTL=LZ7
Paply from A1TI.LE.Z1.8: bytear=3ZI tames=lT4my TTL=LZIT

Fing staciscior far 172.16.ZL.8;

Packate: Sant = 4§, Pscsdvsd = I, Lot = 1 [IE§F LoEx],
Approzimata round bip ftameas in milli-sescornds:

Minimss = 148wy, Hadiwum = Z23ms,. Avearsags * LOles

PCrpimg L7Z.L6.Z1.8

Finging LT2.06.21.8 with 2 byras of data;

Paply from 1T L6 .Z1.8: byteay=3I tams=ldlms TTL=LIT
Paply Ceom L7E.L6.ZL.8: byruasedl vime=lifms TTLwLEY

Baply from 172.16.21.8; byces=3i cims=LIifmg TTL=LZT
Paply from AITI.LE.ZL.0: bytear=]I tims=Sdmy TTL=1Z7

Fing scaciscics for 172.0&.2L.8:
Packste: Seant = 4, Rscsived = 4, Loz = O (0% lo=gh. Tﬂiﬁunl AvbE H:E{“-I"]

Approzimasts round trip taimss in milli-sscords:
Minimes = Jdus, MHadisus = ldlas, Average = 129ms

Figure 11: Test entre PC1 et PC8
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45.4 Testentre le site central et les sites distants
Exemple : Test réussi entre le PC1 (site centrale) et le PC13 (site 2 distant)
=10l

Physical I Config Desktop |

Command Prompt

Pecquest timed out.
Renly from 10 11 3 1N- hyrhes=3F time=1R88Afm=s TTL=175
Pecquest timed out._
Peply from 10.11_.3.10: bytes=3Z time=7&4m= TTL=1ZE

Ping statistics for 10.11_.32.10:
Packet=: Sent = 4, Receiwved = Z, Lost = Z (&0% loss),
Approximate round trip times in milli-seconds:

Minimuam = 7&dms, Maximuam = 188tms, Average = 13ZEms
PCepinmg lO.11.32_10
Pinging 1l0.11.32.10 with 22 bytes of data:

Peply from 10.11.3.10: byte==3F time=5S54wm= TTL=1Z5
Peply from 10.11.32.10: bytes=32F time=527m=s TTL=1ZE
Peply from 10.11_.3.10: bytes=3Z time=Z31m= TTL=1ZE
Peply from 10.11.32.10: byte==32F time=40&m=s TTL=1ZE

Ping statistics for 1l0.11.3.10:
Packets: Sent = 4, Heceiwved = 4, Lost = 0 (0% laoszi__ Testréusei avec PCI3
Approximate round trip times in milli-seconds: srlezdlstan‘t
Mindmum = Z91lms, Maximum = 5284ms, Awveragse = 4E54ms

Figure 12:Test entre PClet PC13

455 Testen cas de coupure des liaisons
On lance la commande trace route sur le PC1 pour suivre le chemin parcouru un paquet vers
le PC13. Ensuite on coupe I’un de chemin et on remarque que le Wan est basculé par le

protocole de routage dynamique.

BT =10 x|
Physical | Config Desktop |

:Cnmmand Prompt

Tracing rouce o L0 11 3 L0 over & mavimus of 30 hops:

65 ms 33 mE 6Z ms 172.16.10. 254
110 ma 4 mE 109 ms 172,16, 100, 254
o4 ms 158 ms 172 ms 172.20.11.F PHSEQE par IE F".

176 = APl =m® 04 =mE 10. 413,40
Trace complete.
PCrtracere 10.11.3.10

Tracing route & L0 11 & magimun of 30 hepe:

33 mE IZ ma 17X, 1€, 10, ZE4
1ZE i 109 ma 17Z. 1%, 100,253

203 ms 98 ms 172,30 2. 20 Basculememt surle LS
141 ma 129 ma 10.11.3.10

Trace complets.

PIC»

Figure 13: Test de basculement WAN
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4.5.6 Test de Spanning-Tree Protocol (STP)
On lance la commande « show Spanning-Tree active » sur le switch d’accés (SW-Acces-G-1)
On remarque que le port Gigl/1 en état de forwarding.
[(Pow-AccesG5-1 1ol x|
Physical I Config CLI I
105 Command Line Interface

Port ZE5iGigabhitEthernecls 1)
H=ello Time 2 =sec Max Age Z0 =ec Forward Delay 15 =sec

Eridge ID Priority ZETES (priority 2ET7EE sys—-id-ext 1)
Address 0001 _4ZE5E. 123C
H=ello Time 2 =sec Max Age Z0 =ec Forward Delay 15 =sec
Aging Time paqul

Interface Bole St= Cost Prio_ MNbr Type
Gilsl Root FWD 189 1zs.z5 rzp  Le port Gigl/1 est en état FWD
Gilsz Altrn ELE 135 12826 PEp
VLANOOOZ
Sparnning tree enabled protocol rstp
Root I Priority 4033
Address 000A_ F226. 0D7E
Cost 13
Port ZE5iGigabhitEthernecls 1)

H=ello Time 2 =sec Max Age Z0 =ec Forward Delay 15 =sec

Eridge ID Priority ZETT0 (priority 2ET7EE sys—-id-ext E)

——More—-— -

Copy Paste

Figure 14: Test de Spanning-tree
Ensuite on bloque le port Gigl/1 et le port Gigl/2 passe en état de forwarding.

Sow-ncceso I=1E

Physical | Config CLI |

I0S Command Line Interface

Addre [N |=Jgu ) g = -
Cost 13
Port ZE (GigabhitEthernetl 2]

Hello Time 2 =ec Max Age EZ0 =sec Forward Delay 15 =sec

Eridge ID Priority IZTE9 (prioricy IET7EE8 =sys—-id-ext 1)
Address 0001 .4Z2EE.1Z2C
Hello Time Z =ec Max Age Z0 sec Forward Delay 15 sec
Aging Time z0

Interface Bole S5t=s Cost FPrio.Nbr Type
Gilsz Boot FWD 19 l1zs.ze  rzp  Lle portGigl/2 passe en état F\YD
VLANOOOZ
Spamming tree enabled protocol rscp
Root ID Priority 4098
Address O00A.FE26.0D7E
Cost 13
Portc Ze(GigabitcEthernec 1,2}

Hzllo Time £ zec Max Age EZ0 sec Forward Delay 15 sec

Eridge= ID Priority FETT0 ipriority ZFETEE sys—-id-—-ext 2} |
——More——

Copy | Paste

Figure 15: Test de Spanning-Tree en cas de blocage
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Conclusion générale

La mise en place d’un modéle type de configuration d’un réseau était I'objectif
principal de notre projet. En effet, on a essayé de concevoir une solution aidant
la société a preparer un dossier technique d’un projet, le maquettage et sa mise
en eeuvre.

Ce projet a traité tous les aspects réseaux LAN et WAN ainsi que leurs
interconnexions par la proposition d'un modele type d'architecture, de
conception et de réalisation. Sauf que ce modele n'a pas traité la sécurité des ces
réseaux qui sera un sujet d'un future rapport car la sécurité est un sujet assez
complexe et un domaine assez vaste qui néecessite plus de details techniques afin

de le mettre en place.
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