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STI2D : SIN (Systemes d'Information et Numérique

Partie 3 : Les Réseaux

Présentation de la formation

Formateurs responsables :

Pascal Bertin (Lycée Borda — Dax)
Jean-Claude CABIANCA (Lycée Gaston Crampe — Aire sur Adour)

1 — Introduction

Afin d'étudier les réseaux en STI2D, nous proposons d'utiliser les ressources fournies par
l'entreprise CISCO qui propose des certifications sur les réseaux.

Le format des ressources proposé repose sur un support multimédia : fiches de cours, animations,
exercices, quiz en fin de chapitre, simulations. La plate-forme d'e-learning est accessible depuis une
académie locale ou régionale CISCO, apres inscription du stagiaire dans I'académie.

D'autre part, afin de pouvoir réaliser les activités pratiques associées a cette formation, nous
proposons d'utiliser une salle d'ordinateurs standards sur lesquels fonctionnera une distribution

Linux basée sur Ubuntu 10.10 au travers d'un Live CD personnalisé.

Le Live CD contiendra tous les outils nécessaires pour 1'étude des réseaux : les utilitaires standards
(ipconfig, ping, traceroute, ipcalc, etc..) et un analyseur de trames Wireshark.

Une version Live DVD comportant les ressources Cisco «CCNA Exploration Module 1» et le
simulateur de réseaux Packet Tracer sera aussi disponible.

2 — Les ressources

CISCO propose différentes certifications sur les réseaux. Notre formation s'appuiera sur la
certification « CCNA Exploration Module 1 : Notions de base sur les réseaux ».

Pour pouvoir utiliser cette plateforme, il faudra disposer dun compte chez CISCO
(http://cisco.netacad.net), celui-ci sera attribué par les académies locales de Dax (Borda) ou d'Aire
sur Adour (Gaston Crampe) par l'intermédiaire des formateurs. L'enseignant disposera des
ressources mises en ligne et pourra passer s'il le désire la certification correspondante.

L'objectif de la formation n'est pas de passer cette certification qui demande au moins 40 Heures,
mais il faudra que chaque stagiaire lise au moins les chapitres 2, 3, 5 et 9 afin de pouvoir réaliser les
activités proposeées.

3 — Les activiteés

Pour parcourir 1'ensemble des activités pratiques, chaque centre de formation devra acquérir pour
chaque pdéle de formation, 2 routeurs Linksys WRT54GL V1.1 et 1 adaptateur USB-Wifi
WUBS54GC V3 (soit 10 routeurs et 5 adaptateurs USB-Wifi).
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Les activités seront organisées par bindme, autour de l'infrastructure suivante :

Routeur2

=

Routeurl

%»

Réseau Public { Siege Social Entreprise

Succursale Entreprise

A l'aide du matériel préconisé, nous nous limiterons au réseau WAN suivant :

(classe C privé) (classe A) (classe C privé)
182.168.1.0/255.255.2650 10.0.0.0/255.00.0 . 192,188 2.0/255.255.255.0
A T O '
SfticNeT 192.168.1.1/24  wouter-pr 10.0.0.1/8 10.0.0.2/8 router-PT 192.188.2.1/24 Switgh-PT
/Swmh\ Router| Router? Swifch2
j [ | Serveur Web i
=, A, 192.168.2.100/24
PC-PT PC-PT
el e rver!
PCA PC2
192.168.1.100/24 192.168.1.101/24

4 — Déroulement de la formation

La formation sera organisée autour de la lecture des ressources Cisco (chapitres 2, 3, 5 et 9) et de 4
activités pratiques (TP1 a TP4) selon la chronologie suivante :

Activité 1 : Lecture et synthése du chapitre 2 : «Communication sur un réseau».
Remarque : La lecture de ce chapitre est normalement réalisée avant de venir en formation.

Activité 2 : Réalisation des activités pratiques :
— TP1: Etude d'un réseau local (LAN)
— TP2 : Configuration d'un réseau local (LAN)

Activité 3 : Lecture et synthese du chapitre 3 : «Fonctionnalité et protocoles des couches
applicatives».

Activité 4 : Réalisation de I'activité pratique TP3 : Etude d'un réseau étendu (WAN).
Activité 5 : Lecture et synthese du chapitre 5 : «Couche réseau OSI ».

Activité 6 : Réalisation de l'activité pratique TP4 : Etude d'un réseau WiFi (WLAN).
Activité 7 : Lecture et synthese du chapitre 9 : «Ethernet ».

Activité 8 : Utilisation de Packet Tracer a I'aide du manuel de travaux pratiques Cisco :
— 1.7.1: Présentation de Packet Tracer
— 2.7.1: Analyse des paquets IP
— 3.5.1: Configuration des hétes et des services
— 4.6.1 : Analyse des couches application et transport
— 5.6.1 : Routage des paquets IP

Activité 9 : Synthése générale
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STI2D - Tronc Commun (TC)

Groupe SIN (Systemes d'Information et Numérique)

Les Réseaux : Etudes de cas / Travaux pratiques

1 — Présentation

Dans cette série de TP, nous vous proposons une étude de cas. L'idée est de faire communiquer des
réseaux locaux privés (LAN) distants, au travers de réseaux publics (WAN), selon l'exemple
suivant :

Le réseau public 1

-

'lk_"i. - (classe A) . . i .
ST | g succursale 1 de Pentreprise Router-PT e 10.0.0.0/255.0.0.0 Le siege social de fentreprise
i (classe C privé) Routar] e—— [Classe B privé)
192,168.1.0/255 255.255.0 S 7217002552550
1

— )
- L2 =d
- ) e =
—
]
PC-PT
P

_— = //’ Routerd Switch
FC-PT pC-PT ,f
PC2 PC2 -

- . :
= Leréseau public 2
-

— {classe A)
m 'L: !T 11BEEIE A0 server-PT Server-F1
il La succursale 2 de Mentreprise  oae . serverl server?
{classe C privé) Serveur Web Serveur FTP
182.168.2.0/255.255.255.0 172.17.0.1 1721702
1

+

=, F "
“oc-pt PC-PT PC-PT
Pea PCS PCh

Les réseaux publics pourront utiliser par exemple une liaison de type ADSL. Il faudrait rajouter au
schéma ci-dessus des modems ADSL (ou modem/routeurs ADSL). Dans notre étude de cas, nous
utiliserons une liaison de type Ethernet.

Pour des raisons pratiques, nous nous limiterons au réseau WAN suivant :

(classe C privé) (classe A) (classe C privé)
192.165.1.0/255.255.2550 10.0.0.0/265.0.0.0 . 192.165.2.0/255.255.255.0
L i Lo “ -
SfitciNeT 192.188.1.1/24 router-pr 10.0.0.1/8 10.0.0.2/8 router-p1 192 168.2.1/24 Switgh-PT
Switch Router| Router2 Swifch2
[:j [:] Serveur Web
F__” -, 192.168.2.100/24
PC-PT PC-PT
server-P1
el a2 rerver
FCA PC2
192.168.1.100/24 192.168.1.101/24
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2- Organisation

@ TP1 : Etude d'un réseau local (LAN) (Ctri-clic pour ouvrir le lien)
* installation / cablage du réseau LAN
* analyse des configurations existantes des éléments du réseau
* tests de communication

@ TP2 : Configuration d'un réseau local (LAN)

» paramétrage des adresses IP des clients
* tests de communication

@ TP3 : Etude d'un réseau étendu (WAN)
* installation / cablage du réseau WAN
» analyse des configurations et paramétrages des éléments du réseau
* tests de communication
* analyse de trames

@ TP4 : Réseau WiFi (WLAN)
* installation / configuration de clés réseau Wifi
* tests de communication

Nous avons choisi le systéeme Live DVD basé sur Ubuntu car ils nous permet de réaliser les TP sans
configuration préalable des ordinateurs.

Une documentation vous est proposée : Présentation du Live DVD basé sur Ubuntu 10.10 LTS
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TP1 : Etude d'un réseau local (LAN)

Objectifs :

savoir cabler un réseau LAN

reconnaitre les fonctions remplies par les éléments d'un réseau

relever et justifier la configuration des éléments d'un réseau

tester la communication dans un réseau LAN et interpréter les résultats.

Matériel :

2 ordinateurs

1 routeur Lynksys WRT54GL

2 Live DVD basés sur Ubuntu (fournis par le formateur)
cables réseau

Schéma du réseau :

>

2>
4

2>

>

(classe C prive)
192.168.1.0/255.255.255.0

—
o —

-[ ’
Swfitc ANeT 192 ,168.1.1/24  Router-pT
Switch Routerl

o s
PC -PT PC-PT
PC 1 P2

FC1 FC2

Quelle est la fonction remplie par le routeur WRT54GL qui nous intéresse dans un réseau
LAN ? (voir éventuellement doc. Constructeur)

Réaliser le cablage de ce réseau.

Faire démarrer (booter) les 2 ordinateurs sur les Live DVD Ubuntu. Configurer
éventuellement le BIOS.

A T'aide de la documentation Présentation du Live DVD basé sur Ubuntu 10.04 LTS (page 3
et 4), relever et mettre dans le tableau suivant, les parametres IP de chaque PC :

PC1 (eth0) PC2 (eth0)
Adresse MAC
Adresse IP
Masque de sous réseau
Passerelle
Connaissant l'adresse IP de PCl1, utiliser la commande ipcalc (Cf. documentation page 7)

pour remplir le tableau suivant :
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Note : pour lancer l'interface de commande en ligne (CLI), aller dans Application, Accessoires, puis
Terminal

Commande : ipcalc @ip PC1
Adresse IP :

Masque de sous réseau:

Adresse du réseau :

Adresse minimum d'un hoéte :

Adresse maximum d'un hote :

Adresse de broadcast :
Nombre d'hotes (28-2)

Classe du réseau :

=>» Utiliser la commande ping pour tester la communication entre PC1 et PC2, puis entre PC1 et
le routeur 1, et enfin entre PC2 et le routeur 1.
2 possibilités :
= soit avec l'utilitaire Systeme/Administration/Outils réseau
= soit en ligne de commande , en tapant : ping @ip-destination -c4 (-c4 correspond a
4 paquets de données)

Interprétation des résultats du test de communication (ping) :

ubuntu@uhuntu:@ping 192.168.1.245 -c4

PING 192.168.1.245 (192.168.1.245) 56(84) bytes of data.

64 bytes from 192.168.1.245: icmp seq=1 ttl=64 time=08.985 ms
64 bytes from 192.168.1.245: icmp seq=2 ttl=64 time=0.630 ms
64 bytes from 192.168.1.245: icmp seq=3 ttl=64 time=0.606 ms
64 bytes from 192.168.1.245: icmp seq=4 ttl=64 time=0.630 ms

6192.168.1.245 p%ﬁtatistics ---

4 packets transmitt 4 received, 0% packet loss, time 3803ms
rtt min/avg/max/mdev = 0.606/8.692/0.905/0.127 ms
ubuntu@ubuntu:~$ B

=>» Champ 1 : Adresse IP de I'ordinateur de destination
=» Champ 2 : Informations de réponse :
= octets : taille du paquet ICMP (64 octets, en général codes ASCII de I'alphabet)
= temps : délai écoulé entre la transmission et la réponse.
=» Champ 3 : Résumé des informations sur les réponses :
= TTL (Time To Live ou durée de vie) : valeur TTL par défaut du périphérique de
DESTINATION, moins le nombre de routeurs dans le chemin. La valeur TTL
maximale est 255, mais pour les ordinateurs Windows plus récents, la valeur par
défaut est 128. La valeur TTL par défaut de Linux est réglée sur 64.
=>» Champ 4 : Paquets envoyés : nombre de paquets transmis. Par défaut 4.
=>» Champ 5 : Paquets regus : nombre de paquets recus.
=>» Champ 6 : Paquets perdus : différence entre le nombre de paquets envoyés et regus.
=» Champ 7 : Informations sur le retard dans les réponses (latence), mesurées en millisecondes.
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TP2 : Configuration d'un réseau LAN

Objectifs :
* configurer un ordinateur en adresse IP fixe
* tester la communication dans un réseau LAN et interpréter les résultats.
* identifier un serveur DHCP et comprendre son fonctionnement.

Matériel :
* 2 ordinateurs
* 1 routeur Lynksys WRT54GL
e 2 Live DVD basés sur Ubuntu (fournis par le formateur)
* cables réseau

Schéma du réseau :

(clas=se C privé)
19216881 .0/255.255.255.0

. -
S ehgT 192.168.1.1/24  Router-PT

Switch Routarl

M e ]
P -PT PC -FT
P P2
FCA FC2

Si cela n'a pas déja été fait, vous devez cabler le réseau ci-dessus, et démarrer les ordinateurs
PC1 et PC2 avec les Live DVD Ubuntu.

Dans le navigateur FireFox, taper 1'adresse IP du routeur 1 (Nom d'utilisateur : admin, Mot
de passe : admin). Vous accédez ainsi a l'interface d'administration du routeur.

Observer les réglages du serveur DHCP : Setup / Network Setup / Network Address
Server Settings (DHCP)

Vous allez maintenant visualiser la table des adresses attribuées par le serveur DHCP a vos
ordinateurs PC1 et PC2 : Status /Local Network / DHCP Clients Table

® @ @ DHCP Clients Table - Mozilla Firefox

v v vV

[&] | http://192.168.1.245/DHCPTable.asp
DHCP Active IP Table
DHCP Server IP Address :  192.168.1.245 | Refresh |
Client Host Name IP Address MAC Address Expires | Delete |
ubuntu 192.168.1.100 00:A0:D1:AL:EE:B7 1 days, 20:41:33 &‘
:Close. |
Terminé
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=>» Vérifier la correspondance entre I'adresse IP de vos ordinateurs clients et les adresses MAC
des carte réseaux (on pourra utiliser la commande ifconfig).
=>» Quelle est la durée maximum d'un bail ?

LINKSYS®

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Status

Setup Wireless Security = i Administration Status

Router | Local Network |

MAC Address. This is the Router's

MAC Address: 98:FC:11:56:3D:00 S LU SRR T L
Ethernet network.

Local Network

IP Address: 192.168.1.1 .
IP Address. This shows the

Subnet Mask: 255.255.255.0 Router's IP Address, as it appears
an your local, Ethernet network.

DHCFP Server: Enabled
Subnet Mask. When the Router is
Start |P Address: 192.168.1.100 using a Subnet Mask, it is shown
here.
End IP Address: 192.168.1.149

DHCP Server. If you are using the
Router as a DHCP server, that will
be displayed here.

More...

Cisco SYSTEMS

D'apreés la figure ci-dessus :
=>» Combien d'adresses IP le serveur DHCP peut-il fournir ?
=> A quelle carte réseau correspond I'adresse MAC ?

En conclusion :
=>» Quelle est la fonction supplémentaire que remplie le routeur Lynksys WRTG54GL ?

On désire maintenant configurer les ordinateurs avec des adresses IP fixes selon le plan suivant :

PC1 (eth0) PC2 (eth0)

Adresse IP 192.168.1.2 192.168.1.3
Masque de sous réseau | 255.255.255.0 255.255.255.0
Passerelle 192.168.1.1 192.168.1.1

=>» Vérifier a I'aide de 'utilitaire ipcalc que les adresses choisies sont cohérentes.

=>» A l'aide de la documentation Présentation du Live DVD basé sur Ubuntu 10.10 (page 4),
configurer les adresses IP des 2 ordinateurs PC1 et PC2.

=>» Tester la communication entre ordinateurs et routeurs avec la commande ping.

Note : sous Windows, la commande ping est identique et la commande ipcconfig / all permet de connaitre
les paramétres réseaux de toutes les cartes réseaux de l'ordinateur (Ethernet , WiFi). Sous Linux il faut
utiliser la commande ifconfig
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Object

TP3 : Etude d'un réseau WAN

ifs :

installer un réseau étendu

reconnaitre les fonctions remplies par les éléments d'un réseau

relever et justifier la configuration des éléments d'un réseau

tester la communication dans un réseau WAN et interpréter les résultats.
Analyser des trames

Matériel :

3 ordinateurs (2 au moins)

2 routeur Lynksys WRTG54GL

3 Live DVD basés sur Ubuntu (fournis par le formateur)
cables réseaux

Schéma du réseau WAN a reéaliser :

(classe C privé) (classe A) (classe C privé)
182 168.1.0/255.255.255.0 10.0.0.0/255.00.0 192.1688.2.0/255.255 2550

7t - T '
syt 192.168.1.1/24  router-p1 10.0.0.1/8 10.0.0.2/8 router-pT 192.168.2.1/24 switgh-pT

/5"”‘:h Router] Router2 swifeh2
-

[] S Web -
=, f;! 15;195;‘2‘1800@4 |
et o

PC1 PC2
192.168.1.100/24 192.188.1.101/24
=> Quelle fonction des routeurs WRTG54GL va-t-on utiliser pour réaliser un réseau étendu ?
=>» Réaliser le cablage du réseau WAN ci-dessus.
=» Démarrer avec un Live DVD d'Ubuntu, l'ordinateur du LAN?2 sur lequel sera implantée la
fonction serveur Web.
=» Vérifier la configuration IP du serveur Web. Vérifier a 'aide de I'utilitaire ipcalc que les
adresses choisies pour le LAN2 sont cohérentes.
=>» Quelle est I'adresse de la passerelle ?
=>» Le formateur ayant au préalable configuré le routeur 2, tester la communication : de PC1
vers le routeurl, de PC1 vers le routeur2, puis de PC1 vers le serveur Web
=» Remplir le tableau suivant :
PC1 (eth0) PC2 (eth0) Serveur Web
Adresse MAC
Adresse IP
Masque sous réseau
Passerelle
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Configurations des routeurs :
=» Visualiser la configuration des routeurs 1 et 2 : Firefox / @ip routeur / Setup / Advanced
Routing

A Division of Cisco Systems, Inc.

Firmware Version: v4.30.7
Wireless-G Broadband Router WRT54GL

Administration Status

Se‘tup 5 Applications

Wireless Security & Gaming

DDNS VLA e | Advanced Routing

Advanced Routing Operating Mode : If the router

— \Bouteted v ) e Lo s
Se— N connection, select Gateway

mode. If another router exists on
your network, select Router

Dynamic Routing RIP: mode.
Select Set Number : This is the
Static Routing Select set number: LRI PN TR RIET, YL LTy

set up to 20 routes.

| Route Name : Enter the name
you would like to assign to this
route.

Enter Route Name: |

Destination LAN IP: [0 |.[o |.[o |.|c
LAy b R Destination LAN IP : This is
the remote host to which you
would like to assign the static
route.

Subnet Mask: | | | | |

Default Gateway:

Interface: Subnet Mask : Determines the

host and the neteork portion.
More...

Lisco SYSTEMS

=>» Expliquer le mode de fonctionnement et le choix du protocole de routage

Table de routage :
=>» Visualiser les tables de routage des routeurs 1 et 2 : Show Routing Table

Routeurl:
Routing Table Entry List LW
Destination LAN IP Subnet Mask Gateway Interface
192.168.2.0 255.255.255.0 10.0.0.2 WAN (Internet)
192.168.1.0 255.255.255.0 0.0.0.0 LAN & Wireless
10.0.0.0 255.0.0.0 0.0.0.0 WAN (Internet)

0.0.0.0 0.0.0.0 10.0.0.2 WAN (Internet)

=> Interpréter cette table de routage :
* pour une communication vers le réseau 192.168.2.0 , la trame sera envoyée vers
la passerelle 10.0.0.2 dont l'interface est le port Internet (WAN)
e pour une communication vers le réseau 192.168.1.0, il n'y a pas de passerelle
puisque c'est le réseau interne (LAN)
* pour une communication sur le réseau WAN, pas de passerelle.
* pour une communication vers tout autre réseau (0.0.0.0), la trame est envoyée
vers la passerelle 10.0.0.2 c6té port Internet (WAN)
=>» De la méme facon interpréter la table de routage du routeur?2.
=>» Analyser une route de PC1 vers le Serveur Web: depuis PC1, Systéme / Administration /
Outils réseau / onglet Traceroute , puis taper I'adresse: 192.168.2.100
=> Interpréter les résultats obtenus.
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=>» A quoi correspondent les sauts ?
=>» Vous pouvez également exécuter cette commande en ligne de commande (mode Terminal):
traceroute @ip_destination
Note : sous Windows, la commande équivalente a traceroute est : tracert @ip (ou adresse internet)
Analyse de trames avec Wireshark:

Capture associée a la commande ping :

=>» Lire le document annexe concernant Wireshark (Cf. documentation Logiciel de capture

Ethernet : Wireshark)
En déduire le filtre permettant de visualiser uniquement les trames émises et recus par
l'adresse IP de PC1 (192.168.1.2)
=> il faut lancer Wireshark par l'interface de commande en ligne (CLI).
Rappel: Application, Accessoires, puis Terminal.
Taper : sudo wireshark (Cf. doc. Live DVD Ubuntu - page?7)
=» lancer une capture en utilisant l'interface d'analyse : eth0
=>» en mode terminal, envoyer une requéte ICMP (ping) vers le Routeur1 :
ping 192.168.1.1 -c4 (-c4 correspond a 4 paquets de données)

Lors d'une toute premiere communication, on obtient une capture similaire a celle-ci:

File Edit View Go Capture Analyze Statistics Telephony Tools Help

— [ ) 1 _

e & 2 A€ T EE Al EE KX @
Filter: | ’T\I Expression... | Clear | Apply
No. . Time Source Destination Protocol  Info

1 ©.660000 Inventec al:ee:87 Broadcast ARP who has 192.168.1.17 Tell 192.168.1.160

2 0.000504 98:fc:11:56:3d:00 Inventec al:ee:87 ARP 192.168.1.1 is at 98:fc:11:56:3d:00

3 0.0008518 192.168.1.100 192.168.1.1 IcMp Echo (ping) request

4 0.001155 192.168.1.1 192.168.1.100 ICMP Echo (ping) reply

5 0.997296 192.168.1.100 192.168.1.1 ICMP Echo (ping) reguest

6 0.997910 192.168.1.1 192.168.1.160 ICMP Echo (ping) reply

7 1.996298 192.168.1.100 192.168.1.1 ICMP Echo (ping) reguest

8 1.996921 192.168.1.1 192.168.1.100 IcMp Echo (ping) reply

9 2.996028 192.168.1.1600 192.168.1.1 IcMP Echo (ping) request

10 2.996641 192.168.1.1 192.168.1.100 ICMP Eche (ping) reply

11 4.996322 98:fc:11:56:3d:00 Inventec al:ee:87 ARP Who has 192.168.1.1007 Tell 192.168.1.1

12 4.996343 Inventec al:ee:87 98:fc:11:56:3d:00 ARP 192.168.1.16@ is at @0:a0:dl:al:ee:87

13 23.141066 192.168.1.1 239.255.255.2560 SsopP NOTIFY * HTTP/1.1

14 23.141823 192.168.1.1 239.255.255.250 SSDP NOTIFY * HTTP/1.1

+ Frame 1 (42 bytes on wire, 42 bytes captured)
+ Ethernet II, Src: Inventec_al:ee:87 (@0:a@:d1:al:ee:87), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
+ Address Resolution Protocol (request)

oeee ff ff ff ff ff ff 00 a8 dl al ee 87 08 86 80 61 ........ ........
0010 ©8 00 06 64 60 01 00 a® dl al ee 87 c0 a8 01 64 ........ ....... d
0020 00 00 00 GO @ @@ cO A8 elel Lo

=>» Ligne 1 : justifier I'adresse Source et I'adresse Destination

=» Ligne 2 : justifier I'adresse Source et I'adresse Destination

=» Dans la fenétre du milieu, on retrouve la trame de la premiére ligne. A quoi correspond
- ff-ff:ff:ff:ff ?

=» Dans la fenétre du bas, retrouver le code hexadécimal des adresses Source et Destination.

=» Pourquoi la communication commence-t-elle par une requéte ARP ?
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Note: On pourra visualiser la table arp a l'aide de la commande arp. On pourra enlever une entrée a cette
table en tapant : sudo arp -d @ip.

No. . Time Source Destination Protocol Info
1 0.000008 Inventec_al:ee:87 Broadcast ARP Who has 192.168.1.17 Tell 192.168.1.160
2 0.000504 98:fc:11:56:3d:00 Inventec_al:ee:87 ARP 192.168.1.1 is at 98:fc:11:56:3d:00
3 0.000518 192.168.1.100 192.168.1.1 ICMP Echo (ping) request
4 0.801155 192.168.1.1 192.168.1.160 ICMP Echo (ping) reply
5 0.997296 192.168.1.100 192.168.1.1 IcMP Echo (ping) request
6 ©.99791@ 192.168.1.1 192.168.1.100 ICMP Echo (ping) reply
7 1.996298 192.168.1.100 192.168.1.1 ICMP Eche (ping) request
8 1.996921 192.168.1.1 192.168.1.100 IcMP Echo (ping) reply
9 2.996028 192.168.1.100 192.168.1.1 ICMP Echo (ping) request
10 2.996641 192.168.1.1 192.168.1.160 ICMP Echo (ping) reply
11 4.996322 98:fc:11:56:3d:00 Inventec_al:ee:87 ARP who has 192.168.1.1067 Tell 192.168.1.1
12 4.996343 Inventec al:ee:87 98:fc:11:56:3d:00 ARP 192.168.1.100 is at @0:a@:dl:al:ee:87
13 23.141066 192.168.1.1 239.255.255.2560 SSDP NOTIFY * HTTP/1.1
14 23.141823 192.168.1.1 239.255.255.250 SSDP NOTIFY * HTTP/1.1
+ Frame 3 (98 bytes on wire, 98 bytes captured)
+ Ethernet ITI, Src: Inventec_al:ee:87 (00:a@:dl:al:ee:87), Dst: 98:fc:11:56:3d:00 (98:fc:11:56:3d:60
+ Internet Protocol, Src: 192.168.1.100 (192.168.1.168), Dst: 192.168.1.1 (192.168.1.1)
+ Internet Control Message Protocol

0ee0 98 fc 11 56 3d 00 60 a@ dl al ee &7 ©8 00 45 00 N ST E.
6018 00 54 80 BO 40 00 48 01 b6 f3 c@ a8 ©1 64 cO a8 T..@.@. .....d..
6628 ©1 @1 88 B8O 32 32 76 11 00 81 14 58 ed 4c 55 13 ceel22v. XU

6038 Oe 00 ©8 09 Oa @b 8c 6d ©@e Of 10 11 12 13 14 15 ........ ........
0040 16 17 18 19 la 1b 1c 1d 1e 1f 20 21 22 23 24 25 ........ .. 1"#5%
0058 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'()*+,- ./012345
0068 36 37 67

=>» Lignes 3 a 10 : expliquer le déroulement de la requéte ICMP

=>» Dans la fenétre du milieu, dérouler chaque Item, puis a l'aide de ce que vous avez vu dans le
cours CISCO, essayez de comprendre un maximum d'éléments.

=>» Quelles sont les données envoyées ?

Serveur Web (protocole HTTP):

=>» depuis un ordinateur du réseau LANI, lancer un navigateur Web, et saisir dans la barre
d'adresse, 1'adresse IP du serveur Web du LAN2 pour accéder au cours Cisco,

=>» Depuis le serveur lui méme, quelle autre adresse que 192.168.2.100 peut-on saisir ?

=» Depuis PC1, avec WireShark, lancer une analyse de trame d'échange entre PC1 et le serveur
Web lors de la navigation.

=> Analyser la partie HTTP de la trame,
Administration a distance:

Beaucoup d'appareils integrent des fonctions d'administration a distance. C'est le cas du Linksys
WRT54G.
=>» Depuis un ordinateur du réseau LAN1, lancer un navigateur Web, et saisir 1'adresse IP du
Routeur?2.
=>» Vous devez voir apparaitre la fenétre du routeur Lynksys. (user=admin + mdp =password)
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TP4 : Réseau sans fil (WLAN)

Objectifs :
* installer et configurer un réseau WiFi
* reconnaitre les fonctions remplies par les éléments d'un réseau
* tester la communication dans un réseau WLAN et interpréter les résultats.

Matériel :
* 3 ordinateurs (2 au moins)
* 2 routeur Lynksys WRTG54GL
* 3 Live DVD basés sur Ubuntu (fournis par le formateur)
* cables réseaux
* clés réseaux WiFi WUSB54GC

=>» Dans un réseau WiFi, comment se comporte le routeur]l ? C'est une fonction de plus remplie
par le routeur Linksys WRT54GL

=> Comment appelle-t-on ce type de réseau WiFi ?

=» Depuis le PC1 du LAN1, dans Firefox, accéder a la page d'administration du Routeur1.
Relever les parametres WiFi du point d'acces dans Status/Wireless

=» En navigant dans les différents onglets, remplir le tableau suivant :

Parameétres WLAN wlan0

Type de réseau WiFi (Ad-hoc / Infrastructure)
SSID

Adresse MAC de l'interface réseau WiFi
Filtrage MAC

Type de Cryptage

=>» Apreés avoir relevé I'adresse MAC de la clé WiFi qui vous a été fournie, la connecter a PC2
(débrancher le cable réseau de PC2).

Configurer le SSID de la clé WiFi pour qu'elle se connecte au point d'acces Routeurl (Cf.
documentation page 4 et 5)

Un symbole en haut a droite de 1'écran, doit vous indiquer que la connexion WiFi est établie.
Relever l'adresse IP de la clé WiFi,

Effectuer les tests de communication en WiFi entre PC2 et le point d'acces,

Afin de valider le fonctionnement, depuis PC2, accéder au cours Cisco sur le serveur Web
du LAN2.

L L
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Présentation du Live DVD
basé sur Ubuntu 10.10

vbuntu

J linux for human beings

1. Introduction a Ubuntu

Ubuntu est une distribution GNU/Linux qui réunit stabilité et convivialité. Elle sadresse aussi
bien aux particuliers qu’ aux professionnels, débutants ou confirmés qui souhaitent disposer d'un
systeme d'exploitation libre et sécurisé.

Ubuntu-fr.org est un site francophone dédié a la distribution Ubuntu. Ce site a été créé
bénévolement par des passionnés de logiciels libres qui croient en cette distribution et adherent
au message qu'elle véhicule : « humanité ».

Pour accéder a toute la documentation d'Ubuntu, il suffit de taper I'URL suivante :
http://doc.ubuntu-fr.org/

Remargue : Linux est diffusé sous licence GPL. Il sagit d'une licence qui impose a I'auteur de
diffuser auss |le code de son programme.

2. Contenu du Live DVD d'Ubuntu

Celui-ci est réalisé a partir de la distribution Ubuntu 10.10 (version stable d'Octobre 2010). I est
personnalisé pour l'enseignement des réseaux a destination des professeurs de STI2D. Le DVD
proposé comporte :
- Les outils nécessaires a I'é¢tude des réseaux : ifconfig, traceroute, nmap, ipcale, tshark,
gftp, open- ssh, wireshark, etc. ;
- Les outils fournis par Cisco :
- Un logiciel de simulation : Packet Tracer (/usr/local/PacketTracerS/packettracer ) ;
- les cours du module CCNA Exploration 4.0 : « Notions de base sur les réseaux »
accessibles en local a l'adresse http://localhost ;
- La suite Bureautique OpenOffice.org 3.2 ;
- Un logiciel de création de diagrammes SYSML : Topcased (/ust/local/Topcased-
- 4.3.0/eclipse ) ;
- Un logiciel de réalisation de diagrammes (réseaux, circuits électriques, etc.) : DIA.

Remarque : Une version CD existe a l'intention des éléves ne contenant pas les outils fournis par
Cisco.

3 . Conditions d'utilisation du Live DVD

Cisco est une entreprise informatique américaine qui est le leader mondial des réseaux. Elle
propose plusieurs programmes de cours et formation, adaptés a la variété des niveaux des
différents acteurs de Cisco : professionnels, partenaires, employés, étudiants.

Le format des cours repose sur un support multimédia généré par CISCO : fiches de cours,
animations, exercices, quiz en fin de chapitre. La plate-forme d'e-learning est accessible depuis
une académie locale ou régionale Cisco, apres inscription du stagiaire dans I'académie.

Pour utiliser ce DVD, il sera impératif de disposer d'un compte dans une académie Cisco.
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4 . Présentation du Live DVD d'Ubuntu

4.1 : Démarrage du Live DVD

Si votre poste de travail ne démarre pas automatiquement sur le DVD, il faut au démarrage du
poste de travail, accéder au setup (touche sup ou F1 ou F2) et choisir le lecteur de DVD comme
premier périphérique de démarrage (First boot device).

4.2 : Apercu

Une fois démarré¢, Ubuntu n'a rien de déroutant méme pour les habitués de Windows.
L'interface est composée de deux parties :
- Le bureau, qui contient une icone : un dossier avec des exemples de fichiers ;
- Lesdeux tableaux de bord : ce sont les deux barres en haut et en bas de I'écran.
- Celle du haut permet de lancer des logiciels a partir des différents menus ou icones.
Lemenu "Applications" correspond au menu "démarrer” de Windows;
- La bare du bas correspond a la barre des tédches de Windows. Cest ici
gu'apparaissent les fenétres ouvertes.

g «) B mar 19 oct., 13:42 @ ubuntu b

ntu

human beings

CISCO

¥4
Networking Academy (CNA) F

Remarque : L'utilisateur par défaut se nomme ubuntu avec un mot de passe vide.

Une vidéo disponible sur youtube, vous présente un peu plus en détail le bureau d'Ubuntu :
http://www.youtube.com/watch?v=emEvDTHIiz2Y & feature=player embedded#!

4.3 : Menus

Labarre du haut comporte 3 menus:
- menu "Applications" correspondant au menu "démarrer" de Windows ;
- menu "Raccourcis' permettant d'accéder a tous les systémes de fichiers du poste de
travail ;
- menu "Systéemes' permettant d'accéder aux « Préférences» et al' « Administration » du
poste de travail.
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5. Configuration du réseau avec Ubuntu

5.1: Introduction

La configuration du réseau sous Ubuntu se fait grace a l'utilitaire Network Manager et il prend
laforme d'une applet, une petite icbne située a droite, dans le tableau de bord du haut.

13 1) mar. 19 oct., 13:58 @ ubuntu (Y

Auto eth0
Se deconnecter

Connexions VPN

5.2 : Voir I'état des réseaux actuellement connectés

Lorsgue vous étes connecté a un ou plusieurs réseaux, Network Manager peut vous en indiquer
les caractéristiques. Pour ce faire, faites un clic-droit sur I'applet de Network Manager et
sélectionnez I'entrée de menu | nfor mations de connexions.

Pour chacune des connexions actives, un onglet est proposé selon le nom de la connexion.
Affichez I'onglet de votre choix pour obtenir des informations a propos de la connexion en cours.

® @ Informations de connexion

- Connexions réseaux actives
0 Auto eth0 (default)

Interface : Ethermnet (eth0)
Adresse materielle : 00:11:85:11:01:2B
Pilote : tg3

Vitesse : 100 Mbys
Sécurite : Aucun

Adresse IP : 172.17.4.29

Adresse de broadcast : 172.17.255.255
Masque de sous-réseau: 255.255.0.0

Route par defaut : 172.17.2.254
DNS primaire : 172.17.1.1
Fermer

5.3: Configurer des nouveaux réseaux ou modifier des réseaux existants

Pour configurer des réseaux, que ce soit I'ajout de nouveaux réseaux ou la modification de
réseaux existants, faites un clic-droit sur I'applet de Network Manager et séectionnez |'entrée
de menu M odification des connexions.
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® @ ® Connexions réseau

» Filaire % Sansfil ;) Connexion mobile & large bande {1} VPN <o DSL

Nom Demiére utilisation | Ajouter
Auto eth0 jamais

| Fermer |

- Pour modifier une connexion existante, ouvrez d'abord I'onglet correspondant au type
de connexion a créer (filaire, sans fil, connexion mobile, VPN ou DSL). Puis, appuyez
sur le bouton Modifier : une interface identique a celle de I'gjout d'une nouvelle
connexion souvre, mais avec certains champs d'informations pré-remplis. Modifiez les
informations de votre choix, puis appuyez sur le bouton Appliquer pour que les
changements soient pris en compte ;

2 @& @ Modification de Auto etho

Nom de la connexion : EAuto eth0

& Connecter automatiquement

Filaire Sécurité 802.1x Paramétres IPv4 | paramétres IPv6

Méthode : | Automatigue (DHCP) iv i

ID de client DHCP : ( i

| Routes... |

& Disponible pour tous les utilisateurs | Annuler | | Appliquer... |

- Pour ajouter une nouvelle connexion, ouvrez d'abord I'onglet correspondant au type de
connexion acréer (filaire, sansfil, connexion mobile, VPN ou DSL). Puis, appuyez sur le
bouton Ajouter : une interface vous permet de saisir les informations relatives a votre
connexion réseau. Saisissez les informations de votre nouvelle connexion, puis appuyez
sur le bouton Appliquer pour gouter votre nouvelle connexion a la liste de celles
disponibles.
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5.4 : Modifier les paramétres | P pour la saisie d' une adresse manuelle

~

Vous pouvez paramétrer manuellement I'adresse |P attribuée a votre ordinateur. Pour
paramétrer une connexion devant avoir une adresse IP fixe (au moment de créer une nouvelle
connexion ou en modifiant une connexion existante) :

6.

- Rendez-vous dans l'onglet Parametres IPv4 de linterface de gestion de votre
connexion ;

- Dans le champ Nom de la connexion, entrez un nom unique significatif pour votre
connexion ;

- Dansle menu déroulant M éthode, choisissez la méhode Manud ;

- A ladroite du cadre Adresses, appuyez sur le bouton Ajouter ;

- Dans le cadre Adresses, inscrivez l'adresse IP, le masgue de sous-réseau et
(accessoirement) la passerelle par défaut que doit utiliser votre connexion ;

— Dans le champ Serveurs DNS, inscrivez la ou les adresses des serveurs DNS que doit
utiliser votre connexion. Séparez | es adresses multiples par une virgule ;

- Dans le champ Domaine de recherche, inscrivez le domaine dans lequel votre
connexion doit rechercher automatiquement des adresses, s tel est le cas;

- Appuyez sur le bouton Appliquer, pour appliquer les changements.

Utilitair es r éseaux

L

es utilitaires réseaux tels que ping, traceroute etc. peuvent étre utilisés en mode graphique.

Pour celail faut passer par le menu Systeme/Administration/Outils réseau.

2 & @ Périphériques - Outils réseau

Outil Edition Aide

Periphériques Ping Statistiques réseau Traceroute Scan de ports Lookup Finger Whois

Périphérigue réseau : { &t Interface ethemet (eth0) | A

Informations sur I'IP

Protocole Adresse IP Masque de réseau / Préfixe Diffusion Portée
IPvb fe80::211:85ff:fell:12b 64 Link
IPvd 172.17.4.29 255.255.0.0
Informations sur l'interface Statistiques de l'interface
Adresse matérielle : 00:11:85:11:01:2b Octets transmis : 292.1 KiB
Multicast : Active Paquets transmis : 540
MTU : 1500 Erreurs de transmission : 0
Vitesse du lien : non disponible Octets recus : 796.2 KiB
Etat : Actif Paquets recus : 5396
Erreurs de réception : 0
Collisions : 0
Inactif
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- Onglet « Périphériques»: Permet de sélectionner l'interface réseau (lo, ethQ, etc.) et
d'afficher lesinformations la concernant ;

- Onglet « Ping » : Permet de tester la connectivité réseau vers une autre machine a l'aide
de lacommande ping ;

- Onglet « Statistiques réseau » : Permet d'obtenir des informations réseaux sur latable de
routage et sur les protocoles actifs;

- Onglet «Traceroute» : Permet d'obtenir la route empruntée pour atteindre une machine
distante;

- Onglet «Scan de ports» : Permet de lister les ports ouverts sur la machine spécifiée ;

- Onglet «L ookup» : Permet de récupérer le nom ou I'adresse | p de la machine spécifiée ;

- Onglet «Finger» : Permet d'obtenir des informations sur les utilisateurs du systeme ;

- Onglet «Whois» : Permet de récupérer |e propriétaire d'un nom de domaine.

7 . Utilisation de Wireshark

Lorsqu'on lance Wireshark depuis le menu Applications, les interfaces réseaux ne sont pas
disponibles. Il faut donc le lancer en ligne de commande avec |es droits administrateur.

Faire Applications/Accessoires/Terminal et saisir la commande : sudo wireshark ou gksudo
wireshark.

L'utilisation de Wireshark est détaillée dans le document 5.
Remarque : On peut auss utiliser en mode commande |'application tshark (par exemple : sudo

tshark -i ethO) qui correspond a Wireshark sans interface graphique. Pour connaitre les
interfaces valides faire ifconfig (équivalent aipconfig sous Windows).

8. Utilitaireipcalc

ipcalc est un utilitaire en ligne de commande permettant de fournir de maniere simple les
informations | P d'un héte.

Les diverses options permettent d'indiquer quelles informations seront affichées par ipcalc sur la
sortie standard. 1l est possible d'indiquer plusieurs options. Il faut toujours fournir une adresse |P
sur laguelle travailler. La plupart des opérations ont également besoin d'un masgue réseau ou
d'un préfixe CIDR.

Exemple :

ipcalc 192.168.1.1/255.255.255.0

Address: 192.168.1.1 11000000.10101000.00000001. 00000001
Netmask: 255.255.255.0=24 11111111.11111111.11111111. 00000000
Wildcard: 0.0.0.255 00000000.00000000.00000000. 11111111
=>

Network: 192.168.1.0/24 11000000.10101000.00000001. 00000000
HostMin: 192.168.1.1 11000000.10101000.00000001. 00000001
HostMax: 192.168.1.254 11000000.10101000.00000001. 11111110
Broadcast: 192.168.1.255 11000000.10101000.00000001. 11111111
Hosts/Net: 254 Class C, Private Internet
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L ogiciel de capturedetrames Ethernet :
WIRESHARK

1. Introduction

Pour pouvoir analyser finement le trafic réseau, il existe des logiciels de capture de trames qui

sont des outils qui permettent de récupérer les paquets qui passent physiquement sur un réseau
(quelgue soit 1a destination de ces paguets).

Il existe un outil sous licence GNU qui permet de faire cela et qui permet dinterpréter la
structure des paquets, cela de fagon graphique. Cet outil se nomme Wireshark. Avant juin 2006,
Wireshark répondait au nom d'Ethereal.

Wireshark utilise la librairie Libpcap et la syntaxe des filtres est similaire a celle de la
commande Unix tcpdump.

Le guide de I'utilisateur est disponible al'adresse suivante :
http://www.wireshark.org/docs/wsug_html_chunked/.

2 . Interface principale

Lafenétre principale de Wireshark comporte trois volets :

A (OnhtEd )= reEshari
File Edit View Go Capture Analyze Statistics Help
| w [ E73 - - = o . =

S &l B SEHoR € @ RF L BB e WES

‘EEiIter: “ | = ” b Expression... HQ*.\EFFacerH & AEpquuer|

Mo, . Time Source Destination Protocol | Info
1 0.000000 172.17.3.9 172.17.4.32 HTTP Continuation or non-HTTP traffic
2 0.000059 172.17.4.32 172.17.3.9 TCP [TCP Zerowindow] 1113 = 80 [ACK] Seq=0 Ack=0 Wir
3 58.998737 172.17.3.8 172.17.4.32 'I TCP [TCP Keep-Alive] 80 = 1113 [ACK] Seq=0 Ack=0 Wir
4 55.928741 172.17.4.32 172.17.3.8 TCP [TCP ZeroWindow] 1113 = 80 [ACK] Seq=0 Ack=0 Wir

5 102.413764 00:0d:56:c2:f2:fa froffoffoff:ffff ARP Who has 172.17.3.97 Tell 172.17.4.26

— e —— o = = — = — . . P —— — —— - —= TR———

P Frame 1 (84 bytes on wire, 64 bytes captured)

P Ethernet II, Src: 00:80:f4:01:4b:56 (00:80:f4:01:4b:56), Dst: 00:11:85:62:71:05 (00:11:85:62:71:05)
P Internet Protocol, Src: 172.17.3.9 (172.17.3.9), Dst: 172.17.4.32 (172.17.4.32)

P Transmission Control Protocol, Src Port: 80 (80), Dst Port: 1113 (1113), Seq: 0, Ack: 0, Ler 2

P Hypertext Transfer Protocol

0Ooo0 00 11 85 62 71 05 00 80 f4 01 4b 56 02 00 45 00 ...bg... .. KV..E.

0010 00 29 08 36 00 00 40 06 13 4e ac 11 032 09 ac 11 .).6..@. .N......

0020 04 20 00 50 04 59 33 5d dO 18 dc 00 ed a6 50 10 . .P.¥Y3] ...... P. 3

0030 20 00 ea cO 00 00 74 00 20 45 45 46 44 45 4a 456 ..... t. FEFDEJF

m Le volet 1 permet de recenser I’ensemble des paquets capturées. Sont spécifiés
I’émetteur delatrame, le destinataire de latrame et le protocole réseau mis en cauvre;

m Le volet 2 permet de visudiser la pile des protocoles employés dans le paquet
sélectionné dans le premier volet;

m Levolet 3 permet de visudiser I'ensemble du paquet capturée au format hexadécimal
et latraduction ASCI | correspondante.
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3. Lacapturedetrames
Les 2 éapes permettant la captur e de trames sont les suivantes :
3.1: Définition d'un filtre de capture

La définition d'un filtre de capture (Menu Capture — Capture Filters) permet de cibler les
trames aacquérir en spécifiant les protocoles voulus, les adr esses désir ées.
Lafenétre permettant d' établir les filtres de captures (la syntaxe desfiltres est identique a celle

de tcpdump cf. annexe 1) est la suivante :
[Fad) Wiig K Capture Filter = e =T

Edit Filter

IP only

IP address 192.168.0.1
TCP only B
LUDP only

TCP or UDP port 80 (HTTP)
HTTP TCP port (80)

Mo ARP and no DNS

Mon-HTTP and non-SMTP toffrom wwwwireshark.org

Properties

Filter name: |.ﬁ|tretp |

Filter string: |host 172.17..39 and 172.17.4.34 |

=

[ ‘_‘J_' walider ]

Le nom du filtre et sa syntaxe sont a spécifier en premier. Le fait de cliquer sur Nouveau
permet la sauvegar de du filtre défini.

S par exemple, on veut observer uniquement les trames échangées entre les postes
172.16.2.28 et 172.16.2.9, lefiltre aappliquer est host 172.16.2.28 and host 172.16.2.9.

3.2 : Définition des options de capture

Une fois le filtre établi, cliquer sur Capture Options (menu Capture). La fenétre suivante
apparait :

-

¥l WrEsharkc Captire O prions: [ | | =)

Capture

Interface: |eth1 | '—]
IP address: 172.17.4.34, feg80::211:85ff:/fel4:adab

Link-layer header type: | Ethernet =

& Capture packets in promiscuous mode

[] Limit each packet to bytes

igapture Filter: | | - ]

Capture Filel(s) Display Options

File: | | ] Update list of packets in real time

[ Use multiple files

] Hide capture info dialog
Marme Resolution

Stop Capture ... ] Enable MAC name resolution

1 ... after [1 Enable network narme resclution

... after

[ :Enable transport name resolution:

1 ... after

| 3 annuler | [ @ start |
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Plusieurs critéres peuvent étre specifiés:

m Interface: permet de sélectionner I'interface physique (carte réseau, ...) a partir de
laquelle la capture va étre effectuée;

m Capture filter : permet d’ éablir un filtre de capture (syntaxe tcpdump) ou d’ appliquer
un filtre sauvegardé (voir précédemment);

m Enable MAC name resolution : permet de spécifier (si sélectionné) que les adresses
Ethernet n’apparaitront pas sous la forme nn-nn-nn-nn-nn-nn mais avec le nom de
I"interface MAC (nom de carte réseau par exemple).

Décocher les options du groupe « Name Resolution » et cliquer sur Start pour lancer la
capture.

4 . Analyse et sauvegarde des trames

Une fois les captures effectuées, il est possible defaire le travail d'analyse.

Wireshark offre de nombreuses possibilités d'analyse de haut-niveau. Ces fonctionnalités sont
accessibles par le menu [ Statistiques] (Summary, Protocol Hierarchy, ...).

Vous pouvez enregistrer les informations capturés dans le format "Wireshark/tcpdump/ - libcap"
pour une analyse ultérieure avec Wireshark : [File] — [Save As...]. Les informations peuvent étre
exportées dans un format texte, incluant une mise en forme simple qui correspond a peu pres a
I'arborescence affiché dans |a fenétre "Packet Details".

Export to file:
“ l l s Browse...
Packet Range Packet Format
‘.Qathred“QiSplayedl M Packet summary line
@ All packets ' 5 W Packet details:
() Selected packet only 1 () All collapsed
@ As displayed
() All expanded

(") Specify a packet range: 0 [) Packet bytes

|, ] [] Each packet on a new page

==

IJ-I .
& | Valider
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5. Lesfiltres

5.1: Introduction

Dans un réseau Ethernet sous IP, les informations circulent sous forme de datagrammes, ¢’ est-
a-dire de paquets encapsulant les données a transmettre.

Il'y adeux sortes defiltres. Lesfiltres ala capture et lesfiltres al'affichage. Cesfiltres n'ont pas
la méme syntaxe. La syntaxe des filtres a la capture est la méme que les filtres utilisés pour la
commande tcpdump.

Quand aux filtres a I'affichage, la syntaxe est une syntaxe propriétaire a Wireshark. La section
présente donne des exemples pour ces deux types de filtres.

5.2 : Filtres de capture

Ne seront gardés que les paquets pour lesquels le filtre est vrai. Les filtres se décomposent en 3
parties:

- le protocole qui peut étre arp, ether, fddi, icmp, ip, ip6, link, ppp, radio, rarp, dip,
tcp, tr, udp ouwlan ;

- ladirection qui peut étre src (source) ou dst (destination) ;

- unchamp qui peut étre host, net ou port suivi d'une valeur.

Les opérateurs and (ou & &), or (ou ||) et not (ou !) peuvent étre utilisés pour combiner des
filtres.

Voici quelgques exemples de filtres de capture :

Filtre Fonction
host 172.16.0.1 and tcp ne conserve gue les paquets TCP a destination ou en
provenance de lamachine 172.16.0.1
ne conserve gue les paquets UDP en provenance ou en
destination du port 53
ne conserve gue les paquets UDP en provenance ou en
udp port 53 and dst host 172.16.0.1 | destination du port 53 a destination de la machine

udp port 53

172.16.0.1
tcp dst port 80 and dst host ne conserve gue les paquets TCP en destination de la
172.16.0.1 and src net 172.16.0.0 machine 172.16.0.1 sur le port 80 et en provenance des
mask 255.255.255.0 machines du réseau 172.16.0/24

En annexe 1, vous trouverez tous les types de filtres de captur e compatibles TCPDUM P.
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5.3: Filtresd affichage

Lesfiltres d'affichage sont un peu plus fin que ceux de la capture. Seuls les paguets pour lesquels
I'expression du filtre est vraie seront gardés. Les expressions sont basées sur les champs
disponibles dans un paquet. Le ssmple gjout d'un champ veut dire que |I'on garde le paquet si ce
champ est disponible.

Maintenant, on peut aussi utiliser les opérateurs ==, |=, >, <, >= et <= pour comparer les champs
avec des valeurs. Les expressions ainsi fabriquées peuvent étre combinées avec les opérateurs
& & (pour un et logique), || (pour un ou logique), *" (pour le ou exclusif) et ! pour la négation.

L'usage des parenthéses est possible.

Voici quelques exemples de champs disponibles:

Champ Type Signification
ip.addr adresse |Pv4 adresse | P source ou destination
ip.dst adresse |Pv4 adresse | P destination
ip.flags.df booléen Drapeau | P, ne pas fragmenter
ip.flags.mf booléen Drapeau I P, fragments a venir
ip.ttl entier non signé sur 8 bits | Timeto live
http.request booléen requéte HTTP
http.response booléen réponse HTTP
icmp.code entier non signé sur 8 bits | numéro du code d'une commande ICMP
icmp.type entier non signé sur 8 bits | numéro du type d'une commande ICMP

Voici quelques exemples defiltres d affichage :

Filtre Signification
. L tous les paquets | P en provenance ou a destination de la machine
ip.addr == 172.16.0.100 172.16.0.100
(ip.addr >= 172.16.0.100) tous les paquets I P en provenance ou a destination des machines
&& (ip.addr <= comprises entre I'adresse IP 172.16.0.100 et I'adresse IP
172.16.0.123) 172.16.0.123 (comprises)

6 . Conclusion

Remarque : Si vous n'avez pas d'interface graphique, vous pourriez étre intéressé par "TShark"
qui est une version en ligne de commande de Wireshark. TShark supporte les mémes
fonctionnalités que Wireshark.

Par exemple : #tshark -i eth1 host 192.168.1.10
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Annexe 1 : Les filtres de capture (TCPDUMP)

Command Line Options

-A Print frame payload in ASCII -q

-¢ =count> Exitafter capturing count packets -r =file>
=D List available interfaces -5 <len>
-@ Print link-level headers in the capture dump =5

-F <file> Use file as the filter expression -t

-G =n= Rotate the dump file every n seconds ~v[wv[v]]
-i =iface> Specifies the capture interface -w =file=>
-K Don't verify TCP checksums -X

-L List data link types for the interface -X

-n Don't convert addresses to names -y <type>
-p Don't capture in promiscuous mode -Z =user=>

Capture Filter Primitives

[src|dst] host <host=

ether [src|dst] host =ehost=

gateway host <host=

[src|dst] net <network=/<len=

[tep|udp] [src|dst] port <port>
[tep|udp] [sre|dst] portrange <pl=-<p2=
less <length=>

greater <length=

(ether|ip|ip6) proto =<protocol-
(ether|ip) broadcast

(ether|ip|ip6) multicast

type (mgt|ctl|data) [subtype <subtype=]
vlian [<vlan=]

mpls [<label=]

<expr> =<relop> =<expr=

Protocols Modifiers
arp ip6 slip ! ornot udp dst port not 53
ether 1link tcp && orand
fddi  ppp tr || cror tcp dst port 88 or 8680
icmp radio udp
ip s sl icmp-echoreply icmp-routeradvert
TCP Flags icmp-unreach icmp-routersolicit
tcp-urg tcp-rst icmp-sourcequench icmp-timxceed
tcp-ack tcp-syn icmp-redirect icmp-paramprob
tcp-push  tcp-fin icmp-echo icmp-tstamp

Quick output

Read packets from file

Capture up to len bytes per packet
Print absolute TCP sequence numbers
Don't print timestamps

Print more verbose output

Write captured packets to file

Print frame payload in hex

Print frame payload in hex and ASCII
Specify the data link type

Drop privileges from root to user

Matches a host as the IP source, destination, or either
Matches a host as the Ethernet source, destination, or either
Matches packets which used host as a gateway

Matches packets to or from an endpoint residing in network
Matches TCP or UDP packets sent to/from port

Matches TCP or UDP packets to/from a port in the given range
Matches packets less than or egual to length

Matches packets greater than or equal to length

Matches an Ethemet, IPv4, or IPvE protocol

Matches Ethernet or IPv4 broadcasts

Matches Ethernet, |Pv4, or IPv6 multicasts

Matches 802.11 frames based on type and optional subtype
Matches 802.1Q frames, optionally with a VLAN 1D of vlan
Matches MPLS packets, optionally with a label of label

Matches packets by an arbitrary expression

Examples

All UDP not bound for port 53

host 10.0.0.1 && host 10.0.0.2 All packets between these hosts

All packets to either TCP port

ICMP Types

icmp-tstampreply
icmp-ireq
icmp-ireqreply
icmp-maskreq
icmp-maskreply
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