L’ADMINISTRATION DES RESEAUX

L esobjectifsdel’administration desréseaux pour I’administrateur sont :

- Supervision du fonctionnement des réseaux.

- Optimisation pour I’ utilisation des ressources.

- Détection et prévision des erreurs.

- Signalisation des pannes.

- Calculs statistiques.

- Calculs defacturations al’ utilisation des ressources.
- Le support technigue pour utilisateurs (help desk).

|| existe deux approches qui sont :

- OS : CMIP/ICMIS
- TCP/IP: SNMP
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L'administration selon OSI

couvrir tous les domaines de |’ administration

L esactivités d’administration sont :
De la maintenance (préventive ou curative).
De I’ exploitation.
De la supervision.
De laplanification.
De la securité.

De plus OSl a définit 5 modeles qui sont :
Le modele informationnel : quoi gérer ? Quels objets ?
Le modele organisationnel : qui ?
Le modele fonctionnel : pourquoi gérer ? Quels domaines gérer ?
L e modele de communication : comment gérer ?
Le modele architectural : comment gérer ?

Administration et Sécurité réseau — cours 3 ESIL Dépt Informatique— A3

PDF created with FinePrint pdfFactory trial version http://www.fineprint.com

complexe

Page 2/28



http://www.fineprint.com

Le modele d’administration du monde TCP/IP : SNMP

« Simple Network Management Protocol » :
relation agent / gestionnaire de type client/serveur .

Chaque éguipement administré est vu comme un agent
Sur chague équipement administré est implanté un agent (programme)

L’ agent contrdle et fournit une représentation au traversd’un ensemble de
variables

MIB (Management | nfor mation Base).

L a station d’administration contréle au travers de cette base.
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CMIP / CMIS

Common Management | nformation Service

- M-CREATE Un gérant crée une info chez un agent
- M-DELETE Un gérant détruit une info chez un agent
- M-EVENT-REPORT Un agent signale un changement a un gérant
- M-GET Un gérant lit lavaleur d’ une info chez un agent
- M-SET Un gérant ecrit lavaleur d' une info chez un agent
- M-ACTION Un gérant demande une action plus complete
- M-INITIALIZE Commence une association
- M-TERMINATE Termine une associ ation normalement
- M-ABORT Termine une association brutalement
- M-CANCEL-GET Ne veut pas recevoir lerésultat du get
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Common Management | nformation Protocol

SMAS (System Management Application System)
ACSE (Association Control Service Element)
ROSE (Remote Operation Service Element)

Protocole de niveau 7 : échange entre ASE ( Application Service Element)

MIB (Management Information Base)
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SNMP

standard du monde TCP/IP
Incompatible avec OSI CMIP
le plus répandu

permet :

De contrdler un réseau a distance en interrogeant les stations sur leurs états
De modifier leurs configurations

De faire destests de sécurité et / ou de métrologie.

|l peut méme étre utilisé pour gérer deslogiciels.
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Composantes pour l'utilisation

1.Unestation de gestion NM S (Network Management Station)
processeur relativement rapide

beaucoup de mémoire

espace disque

2.Des éléments deréseaux avec des agents

3.LestablesMIB

transmissions de données

composantes de |a station ou du routeur
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Architecture

Architecture

SHME

Agent

Protocol MIB
Engine

SHME
Egent
Frotocol e HIB

Engine e

SHHEP

‘ Agent
Protamol MIB

Engine
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Architecture Proxy

e service de proxy

. C'est un agent SNMP qui agit pour d'autres périphériques (qui ne supportent pas
par exemple TCP/IP)

- Le proxy connait les objets MIB utilisés pour gérer le systeme mandaté (lavue de
laMIB et les droits d'acces)
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Proxy Management of Agent

SHNMP Protocol

Messages
» 4 woant
NMS Network +  FProtogol MIB
Engine
Proprietary
Messages
Mon SNMP
Manageable
network node
{managed by proxy)
MIB in Proxy Agent reflects the current management
information on the "real" agent, and not the proxy
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Fonctionnement

desrequétes, desréponses
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|| existe 6 sortesde requétes:

- GET-REQUEST lecture d’ un parametre
- GET-NEXT-REQUEST lecture du parametre suivant
- SET-REQUEST modification de lavaleur d’ un parametre
- GET-RESPONSE par |’ agent pour répondre a une requéte
- TRAP par |’ agent pour émettre une alerte
- NoSuchObject variable non pas disponible.
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Le paquet SNMPv1

Paﬂuet SNMPv1

(GetRequest - DetNextRequest -
SetRequest - GetResponse)
Ethernet IP uppP SNMP
Version Communauté PDU
Status | Index :
Type (0-3) | ID Erreur | d'erreur Variables
Variable ::= Valeur Variable ::= Valeur

La seule notion de securité reside dans le champ ‘community’ qui permet d’identifier
|” émetteur al’aide d' un mot de passe qui circule en clair sur le réseau.
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Paquet SNMPv1

(Trap)
Ethernet IP UDP SNMP
Version Communauté PDU
: IP 18] D
Entreprise agent [généric| spécific Heure | Var

Variable = Valeur

Variable = Valeur

UDP est utilisé ici comme protocole transport, mais SNMP peut aussi étre
implanté sur TCP, X.25, la couche Ethernet directement, etc.

L’ agent écoute au port 161 et envoie ses réponses au port 162.

Il peut y avoir plusieurs PDU (requétes) dans un message
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Versions 2 de SNMP

|l prend en compte les limites de SNMP suivantes :

- L"absence de sécurité.

- Lagestion des erreurs.

- Letransfert de données importantes.
- La communication inter manager.

|| est constitué d’ un jeu de sept primitives qui sont les suivantes :

- GetRequest.

- GetNextRequest.

- SetRequest.

- Response.

- SNMPv2-trap.

- GetBulkRequest : transfert en une fois d’ une importante quantité de données.
- InformRequest : communication entre gestionnaires.
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|| existe trois niveaux de securité qui sont :

- Aucun.
- Avec authentification.
- Avec cryptage.

plus complexe que laversion 1

un niveau hiérarchique d administration : petits NM S dans | e réseau
securite

gamme de messages d’ erreurs plus vaste

lesMIB 11, plusd’ éléments.

Cette version n’ a cependant pas remplacé laversion 1 du protocole, puisgu’'il ne s agit
toujours pas d’ un standard complet (Full Sandard ), mais d' une ébauche (Draft
Sandard).
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Les Tables MIB (Management information base)

Nom du Description
groupe

System Description de toutes |es entités gereées.

Interface | nterface de données dynamiques ou statiques.

Address Table d' adresses I P pour |es correspondances d’ adresses MAC
Trandation

|P Statistiques du protocole | P, adresse cache et table de routage
ICMP Statistiques du protocoles ICMP

TCP Parametres TCP, statistiques et table de connexion

UDP Statistiques UDP

EGP Statistiques EGP, table d’ accessibilité

SNMP Statistiques du protocole SNMP
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IB

The Registered Tree

root
ccitt{0) iso{1) joint-iso—ccitt{2)
standard{0} registration member identified
authority{1) body(2) W{S}
standards ... dod(6).....-cenv..
Australia(36) / \

" internet{1)

SM1 (Structure of Management Infor mation) :
recherche nom de variable ou arbre de classification
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variable System: OID (Object | Dentification) 1.3.6.1.2.1.1

[ 0-coTT

=00 1-150
{27 0 - Standard

----- {23 1 - Registration authority

l:l 2 - Member
EH:I 3 - Identified Organization
=+ 6 - dad

EH:l 1 - Intermet

Ell:l 2 - Management
=20 1-MIB2

-2 3 - Experimental
= 4 - Private

-{] 2-COTT-150
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La Station d’administration (NMS) : Supervision

L'administration du réseau met en oeuvre un ensemble de moyens pour :
- offrir aux utilisateurs un service de qualite,
- permettre I'évolution du systeme en incluant des nouvelles fonctionnalités
- optimiser les performances des services pour les utilisateurs
- permettre une utilisation maximal e des ressources pour un cott minimal.

Lastation d'administration doit permettre :

- |'extraction des informations des éléments du réseau au moyen d'outils d’ un
grand nombre d'informations.

- lareduction du volume d'informations au moyen de filtres afin de
sélectionner les informations significatives.

- le stockage des informations retenues dans une base de donnees
d'administration

- des traitements sur ces informations

- offrir desinterfaces (utilisateur d'administration administration, opérateur
réseal).
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Fonctionnalités d’'une station d’administration

Cartographie (Mapping)
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Contrble des équipements par EMS (Element Management System)

&3 Alteon EMS 1.1.13.0 - 47.236.9.11
Alteon  Configure  Monitor Actions  Help

184

| |oo
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=

HEIRTEL

L

HETWORKS

E‘g’,i'hlleun EMS 1.1.13.0 - 47.236.9.11

Alteon  Configure Actions  Help
Ela@ Switch..

Port...

Bridge...

IF Information. ..

Layerd 3

Yirtual Routing...

E"g’,i'hlteun EMS 1.1.13.0 - 47.236.9.11

RGO Configure  Monitor - Actions  Help

E‘g’,i'hlteun EMS 1.1.13.0 - 47.236.9.11

Alteon Monitar - Actions

Help

—

Open. Ctrl+01 | K 8 Switch. | Al
Open Last * Fort..

Properies... Bridge...

Refresh Wirtual LANS...

Error Log... IP Routing...

Telnat L4 Switching
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Exit

Select All Potts
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Monitoring et pooling

[l Whatsup Gold - [Maketing_Dept®: Map]
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[E147.236.9.11 - Switch
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Packets Routed ] 0 0 ] 0 0
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La metrologie

But de la métrologie

Optimiser | architecture et le dimensionnement du réseau dans le futur

Permettre la modélisation

Renforcer la sécurité sur le réseau en détectant mieux les incidents ou attaques et
en quantifiant leurs consequences

Geérer laqualité de service along terme

Permettre une bonne corrélation entre les sources de financement et les usages qui
sont faits du réseau

Source d’approvisionnement

La métrologie peut utiliser plusieurs sources d’ approvisionnement soit directement
SNMP (mais on fait double emploi avec la supervision), soit les bases de données de la
NMC, soit d  autres protocol es spécifigues comme NetFlow de Cisco.

Administration et Sécurité réseau — cours 3 ESIL Dépt Informatique— A3 Page 25/28

PDF created with FinePrint pdfFactory trial version http://www.fineprint.com



http://www.fineprint.com

Exemple d’outil de métrologies : Mrtg

£3.9

Haj 05—-0G-2002_10:40541

Debit configure B12000
RNL_FEUNION_36d40_Seriall_o

. Debit_In : MOY=14,30k MAX=94,28k
Debit_In ; HOY=153.23k MAX=773.27k Debit_Out : HOY=106,82k HAX=127,86k
Debit_Out : MOY=95,85k HAX=656,68k
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#% Debit en bits par sec *=

111 .70r

553

N R TR

Haj B6-85-2082_23:59:57

Debit configure LO00000000
RHL_Grenoble_12008_we_rATR0_Z_2

Debit_In 3 HOY=33,14H HAX=G3,44H
Debit_Out ; HOY=40,14H HAX=111,76H
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## Traffic en ¥ ==

o 3 & 3 1z 13 18 21 24
Maj B9-BE-2082_23:57125

Oehit configure 155000000
RNI_Lyam_12008_POS2_0

traffic_In : HOY=13.66 HAX=24,65

traf fic_Out ; HOY=0,808 HAX=0,00
Seuil:70
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Notion de fluxs

Notion defluxs
Nombre de fluxs et débit.

Répartition desfluxs par protocole

Nonhre de FLUA por Snin popr le bloc 432.166.8.8 le PHEE-AE-11 (éhit en bfs powr le bloc 132, 166.0.8 1o POO2-D6—11
Rt _ske o & e N R
i TN e e e P A e e L e e e e e T e
e it ST S S
: i i : i i i i i i i : i
TR T e R L L dse Ll G Bl BN A
D= M tE R GHT Bl | ; ; i : ; i
PO O A O A 1 A
M; :"‘7!.'21 BS54 H.'”" 1 i i i i i i :
i ] i i 1 i [} i [ i i
a% N

e nombre de flux double pendant 20min. Le debit n'augmente pas sur la méme période,
(Mest donc des Tux de petites tailles (scan.
DoS attack...).
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