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Bitcoin, la cryptomonnaie

La cryptographie et la puissance des réseaux
ont rendu possible I'existence de monnaies
purement numériques et dépourvues

d’'une autorité centrale de controle.

Jean-Paul DELAHAYE

nenouvelle monnaie purement
électronique intéresse de plus
enplus.Ne s'appuyantsurrien
detangible, letotaldes devises
sorties d’un protocole cryptographique vaut
aujourd’huiléquivalentde un milliard d’euros.

Le bitcoin a été proposé en 2008 et mis
enceuvre le 3janvier 2009 parun chercheur,
ou peut-étre plusieurs, caché sous le pseu-
donyme de Satoshi Nakamoto. La logique
de cette monnaie numérique etla confiance
qu'elleinspire seront le but de notre analyse.
Lesujetest passionnantdufaitde loriginalité,
dumystere etdusucces de cette construction
informatique; il estimportant, caron aaffaire
aunnouveau type de monnaie susceptible
de jouer un réle central en économie; et il
est délicat, car personne ne sait ce que ce
montage numérique va devenir.

D’une certaine fagon, toutes les mon-
naies sont électroniques: depuis longtemps,
presque toutes les opérations bancaires se
réduisenta desjeux d’écritures opérés dans
les mémoires des ordinateurs. Cela signifie
que l'on sait faire des systemes informa-
tiques robustes manipulantl'argent,méme
quandilsagit de dizaines de milliards d’euros.
Certes, les pannes, les «bugs », les virus,
les pirates informatiques existent, mais on
réussitassez bienas’en protéger:l'informa-
tisation du stockage et du transfert massif
d’argent n’a pas entrainé de catastrophes.
Lescrisesfinanciéres comme celle de 2009
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n’ont pas pour origine le dysfonctionnement
oulafraude informatique, mais des erreurs
d’analyse économique et financiére com-
mises par des humains, qui sont par ailleurs
parfois trop voraces, voire malhonnétes.

Pas d’autorité centrale

Aujourd’hui, toute monnaie repose surune
autorité centrale:une banque,adosséeaun
Etat ouauneassociation d Etats. Cest aussi
le cas de tous les systemes de pseudo-mon-
naies électroniques privées, les monnaies
«complémentaires » ou «alternatives ».
Elles permettent des paiements par Inter-
net (Paypal),le commerce au sein d’un jeu
sur le réseau (le dollar Linden de Second
Life) oulafidélisation des clients (les miles
des compagnies aériennes, les points que
votre superette inscrit sur votre compte a
chaque passage aux caisses).

Les bitcoins sont congus pour s'autoré-
guler. Lebon fonctionnement des échanges
est garanti par une organisation générale
que tout le monde peut examiner, car tout
y est public: les protocoles de base, les
algorithmes cryptographiques utilisés, les
programmes les rendant opérationnels et
les données des comptes.

Atoutinstant,chacun peutsavoircombien
ilyadebitcoins surchaque compte existant
et participer a la vérification des nouvelles
transactions. Cette transparence totale n'em-

péche pasl'anonymat, les propriétaires des
comptes n’étant pas tenus de se déclarer.
Cestpresque un paradoxe: tout mouvement
debitcoins est public et, pourtant, 'anonymat
des détenteurs est protégeé.

Lapossession des bitcoins est matéria-
lisée par une suite de chiffres et de lettres
qui constituent un porte-monnaie virtuel
(ou compte]. Une personne peut détenir
plusieurs porte-monnaie. Le porte-monnaie
comporte le montant en bitcoins de I'argent
qu’il contient, une clef publique qu’on peut
laissercirculeretune clef privée quidoit rester
secréte, car son détenteur peut dépenser
I'argent du porte-monnaie.

Tout support convient pour conserver la
suite de symboles constituant votre porte-
monnaie: papier, clef USB, la mémoire, etc.
Graceades logiciels adéquats, vous pouvez
gérervotre porte-monnaie survotre ordinateur
ouvotre téléphone. Nombre de ces logiciels
sontdéveloppésdansle cadre d'unprojetopen
source:les programmes ne sont pas secrets
et ceux qui le veulent peuvent contréler ce
quils fontetméme contribueraleuramélio-
ration [voir https://multibit.org/).

Pouravoirdes bitcoins surun compte,
ilfaut soit qu'un détenteur de bitcoins vous
enaitdonné, parexemple en échange d'un
bien, soit passer parune plate-forme infor-
matique qui convertit des devises clas-
siques en bitcoins, soit les avoir gagnés
en participantaux opérations de contréle

Pourla Science - n°434 - Décembre 2013

08/11/13 08:50



R d
egards

1. La signature et I'identification d’'un document

nprotocoledesignatureadouble
U clef est la donnée de deux fonc-
tions f et g permettant de signer les
messages et d'interpréter les signa-
tures. Ces fonctions sont connues de
tous. Nous ne nous préoccupons pas
ici de la teneur du message, mais seu-
lement de son identification.
AAlice sontassociées deux clefs,
A (clef privee) et A, (clef pu-
blique).Cesontdessuitesde chiffres.
Ao est accessible a tous, mais la
cIefApri n'est connue que d'Alice. Il
est impossible en pratique de dé-
duireA ;delaconnaissancedeA ;.

Les deuxfonctionsfetgserventasi-
gnerunmessageetalirelasignature.

Soit M un message a signer.Alice
applique f aux données Ayi et M:
flA . M) = M". Ce sera le message
signéparAlice.Toute personneayant
en main M’ et connaissant la clef
publique d'Alice vérifiera que c'est
bien Alice qui a signé le message:
pourcela,elleappliqueralafonction
delectureg auxdonnées A, etM’,
cequidonne M, carg(Apub,M’) =M.
Le fait qu'il soit nécessaire d'appli-
quer la clef publique d'Alice a M*
pour prendre connaissance du mes-

sageempéchetoutefalsificationdu
message M signé.

Il est parfois commode pourAlice
de transmettre a la fois M et M', M"
servant seulement a controler pour
ceux qui le veulent qu'Alice a bien
signé M avec sa clef privée.

Il existe de nombreuses facons de
construire les fonctions f et g, mais
la monnaie bitcoin est fondée sur la
cryptographie a courbes elliptiques.
La courbe employée est celle notée
secp256k1. On aurait pu utiliser I'al-
gorithme RSA, plus connu, mais il né-
cessite des clefs plus longues. La sé-
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curité du systeéme Bitcoin repose sur
I'inviolabilité de la signature.

collectif de lamonnaie (nous verrons plus
loin comment]).

La gestion d'un porte-monnaie doit étre
trés soigneuse. Sivous le perdez enleffagant
parmégarde ou sivous oubliez le code secret
qui permetd’yaccéder, alors son contenu
est perdu, comme quand vous lancez par-
dessus bord un porte-monnaie réel au milieu
de l'océan. De nombreux bitcoins ont ainsi
été perdus par des utilisateursimprudents
ou négligents. Il n'est pas impossible non
plus qu’on vous vole votre porte-monnaie
virtuel, parexemple al'occasion d’'uneintru-
sion dans votre ordinateur par un hacker.
Pour éviter cela, certains porte-monnaie
contenant d’importantes sommes en
bitcoins sont gardés sur des ordinateurs
non connectés au réseau ou éteints.

La cohérence des comptes, et donc la
solidité de la monnaie bitcoin, se fonde sur
un principe général de la théorie Money is
memory de 'économiste américainNarayana
Kocherlakota. Ce principe s’exprime ici sous
laforme suivante:

—toutes les transactions faites depuis
le début des bitcoins, le 3janvier 2009, sont
publiques et, a chaque instant, la somme
totale desbitcoins émis est connue de tous,
ainsique le contenu de chaque porte-monnaie
(mais pas le détenteur de ce porte-monnaie];

—seul celuiquiconnaitlaclefsecréte d'un
porte-monnaie peut dépenser son contenu
enenvoyanttoutou partie de ce dernieraun
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autre porte-monnaie, cela a la vue de tous,
ce qui permet a tous de connaitre a chaque
instantle contenu de chaque porte-monnaie;

— tous ceux qui le souhaitent peuvent
participerau calcul général de la répartition
des bitcoins entre les porte-monnaie, celaa
laide de logiciels (libres et gratuits) dont la
correction est contrélable par tous.

Onn'utilise pasicilacryptographie aclef
publique pour cacher de l'information, mais
poursignerlestransactions. Toute transaction
estirréversible, saufaccord explicite des deux
contractants pour réaliser une transaction
inverse. Quand vous avez dépensé 'argent
d’un porte-monnaie, personne n’a autorité
pour demander a celui qui a regu 'argent
de le rendre. C’est la une grande différence
avec les monnaies numériques a autorité
de controle centralisée ou, assez fréquem-
ment, des transactions sontannulées, parfois
plusieurs jours aprés leur réalisation, ce qui
donne lieu a toutes sortes d’escroqueries.
L'absence d’autorité centrale et'anonymat
des comptes fontquil sera trés difficile d’agir
surcelui qui détientle porte-monnaie ayant
regu vos bitcoins... méme s'il ne vous livre
pas 'achat que vous pensiez régler.

Ce systeme simplifié des bitcoins aune
faille quiacontraintsoninventeuraajouter
une série de dispositifs cryptographiques au
mécanisme de base. La faille est que le pro-
priétaire d'un porte-monnaie pourrait tenter
de dépenserdeuxfois l'argent qu'il contient.

Cesdoubles dépenses seraientimpossibles
siles échanges étaient instantanés sur le
réseau et si tout propriétaire d'un porte-
monnaie participait au calcul continu du
contenu de tous les porte-monnaie: sous
cette hypothése de connectivité totale et
parfaite, celui qui recevrait 'argent d'un
porte-monnaie déjavidé (ouinsuffisamment
pourvu] refuserait la transaction, qui serait
simultanément considérée invalide par tous.

Malheureusement, les échanges électro-
niques ne sontpasinstantanés, et certaines
parties d'un réseau sont parfois temporaire-
mentdéconnectées dureste. De plus, tous
les utilisateurs de bitcoins ne souhaitent
pas participer a la vérification continue de
toutes les transactions et au recalcul per-
manent du solde de la totalité des comptes,
car cela demande une grande puissance
informatique et beaucoup de mémoire. |l
faut donc améliorer le modéle.
Lesaméliorations sefondentsurune série
de protocoles quirendentlamonnaie bitcoin
résistante aux pannes du réseau ou de cer-
taines machines et auxtentatives de manipu-
lation de lamonnaie ou de tricheries (dont les
doubles dépenses). Ces perfectionnements
rendentaussifacultative la participation au
contréle global des porte-monnaie ; pour éviter
quetrop peu de nceuds du réseau participent
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aucontréle,unsystéme de rémunération est
prévu. Ce délicat agencement a étonné les
spécialistes et prouve que l'inventeur des
bitcoins est un cryptologue averti ou un
groupe incluant d’excellents cryptologues.

Cette monnaie ne tient que parla cohé-
rence et I'accord unanime de ceux qui y
participentets’entendentsurle contenude
chaque compte, que rien ne matérialise et
qu’aucune autorité ne garantit. La construc-
tion logicielle et cryptographique doit donc
assurer par elle-méme que personne ne
puisse augmenter le total des bitcoins déte-
nus, nimodifier des comptes, sans que tout
le monde s’en apercoive rapidement.lln’y
a pas de police; la conception méme de la
monnaie doit donc empécher la fraude et
les dysfonctionnements. Celle de Satoshi
Nakamoto y parvient.

Le scepticisme sur la robustesse de la
nouvelle monnaie s'atténue. La meilleure
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preuve est que lamonnaieatenu quatreans,
malgré toutes les attaques qu’elle a subies.
Cest pourquoilavaleuractuelle d'un bitcoin
dépasse 100 euros [mais le bitcoin fluctue
beaucoup...ilvaudra peut-étre moins quand
vous lirez l'article !).

Une page
toutes les dix minutes

L’amélioration du modéle simplifié consiste
acréerun cahier de comptes (dont le nom
technique est Blockchain) qui est complété
progressivement par ajout de nouvelles
pages de transaction (nommées blocs)
toutes les dix minutes environ, chaque
ajout d’'une page étantvalidé parceux qui
participentala gestion et alasurveillance
décentralisée des comptes. Pour récom-
penser cette vérification, un tirage au sort
désigne toutes les dix minutes environ celui

des participants quiajoute lanouvelle page
au cahier de comptes, et qui est rémunéré
pour cela par 25 bitcoins créés ex nihilo.
Lorsque la nouvelle page est ajoutée au
cahier de comptes, les transactions qui
y apparaissent sont validées. Cette créa-
tion de bitcoins est la seule possible, et
tous les bitcoins existants sont apparus
de cette fagon.

Lors d’'une transaction en ma faveur,
mon ordinateur connecté au réseau
consulte le cahier de comptes et vérifie que
le porte-monnaie qui m’envoie des bitcoins
neles apas déjadépensés. Cependant,a
cause delapossibilité d'une double dépense
simultanée, une transaction n’est consi-
dérée comme valide que si elle apparait
dansle cahierde comptes. Parconséquent,
pour étre assuré de l'irréversibilité (par
exemple avantd’envoyer le livre qu’on vient
de vous acheter en vous faisant parvenir

2. Le protocole d’'une transaction

orsqu’Aliceveutfaireunpaiement
LenbitcoinséBernard (parexemple
en échange d'un livre), leurs ordina-
teursvontopéreruneséried'échanges.
Ces échanges sont gérés automati-
quementparleslogicielsinstallés sur
leursordinateurs.Lescommunications
sur le réseau Bitcoin se font directe-
ment entre les deux correspondants,
qui y ont des rdles équivalents. On
parle de réseaux pair-a-pair (ou P2P,
peer-to-peer). L'existence de tels ré-
seauxestessentiellepourlamonnaie
bitcoins, qui n'est gérée par aucun
nceud central de réseau qui controle-
raitl’ensemble des communications.
Latransactionquirésultedeséchanges
entre Alice et Bernard sera publique
(tous les ordinateurs présents sur le
réseau y auront acces) et permet-
tra la mise a jour par tous du cahier
de comptes, qui indique combien de
bitcoins sont déposés dans chaque
porte-monnaie existant.

e AlicesouhaiteenvoyerN bitcoins
a Bernard.

e Bernard communiquesaclefpu-
blique By a Alice.

e Alice forge un message M de

transaction contenant la clef pu-
inqueBpubde BernardetlasommeN
a transférer: M = B, N.

eAlicesignelatransactionMavec
saclefpriveeA , C'est-a-direcalcule
unesuitedesymbolesM'=f(A ., M)
qui, avec sa clef publique Aty 1€
donne M:g(Apub, M’) = M (tout le
mondepeutdonccontrdlerquec’est
Alice qui a signé, mais personne ne
peut signer a sa place).

o Alice diffuse la transaction si-
gnée sur le réseau afin qu'elle soit

vue par tout le monde. Le protocole
réelestlégerementplus compliqué (il
contréle qu'Alice dispose bien de la
somme N dans son porte-monnaie).

En regardant cette transaction de-
puis|'extérieur, toutle monde voit que
I'individuquicontrdlelecompted'Alice
(individu que personne ne connait) a
donné son accord pour transférer
N bitcoins sur le compte contrdlé par
I'individuBernard (quenulne connait).

Ne disposant pas de la clef privée
d'Alice, personne d‘autre qu'elle ne

peut envoyer une telle transaction
sur le réseau. Son envoi est donc la
preuve qu'Alice était d'accord pour
le transfert. Tout le monde considé-
rera alors le transfert comme valide.

Leprotocoledesignatureadoubles
clefs utilisé est considéré comme ro-
buste. Biensdr, s'il venait a étre cassé
(c'est-a-dire si, par exemple, on réus-
sissait a trouver une méthode rapide
pour calculer la clef privée a partir
de la clef publique), tout le systeme
de la monnaie bitcoin s'effondrerait.

Nombre de transactions par jour (source Blockchain)
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3. La naissance du bitcoin, Satoshi Nakamoto et I'anonymat

e bitcoin a été défini en 2008 par
Lun personnageactuellementano-
nyme au nom d'emprunt de Satoshi
Nakamoto, quiditavoirtravaillé deux
ans a la conception de sa monnaie.
Une grande traque se déroule sur In-
ternet pour identifier le personnage.
On analyse la fagon dont il s"est ex-
primé en anglais, on fait des listes
de personnes pouvant avoir les com-
pétences requises... et on spécule.

L'anonymat des utilisateurs des
bitcoins est assuré par le fait que
seuls les numéros et les contenus

descomptes(la«Blockchain »).
La clef privée d'un compte
assuresonpropriétaireque
lui seul pourra dépenser
I'argent qui s'y trouve.
En théorie, donc, I'ano-
nymat des détenteurs de
comptesestassuré.Cepen-
dant, I'anonymat n'est pas
absolu. D'une part, on peut
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des comptes sont nécessaires au | duiredesinformationssurleproprié-
maintien de la cohérence du livre | taire unique d'une série de comptes
visiblementgérésparuneseule
personne.Deplus,aumoment
detransformerdesbitcoins
en euros ou en une devise
classique,I'anonymatn’est
plus possible.
Des chercheurs, dont
Sergio Lerner, ont étudié le
cahierdecomptesdubitcoin
etconclu que S. Nakamoto dé-
suivre le déplacement des bitcoins | tientprobablement!'équivalentdedix
d'un compte al'autre et ainsi en dé-

pour centdes bitcoins émis a ce jour.

llesteneffetapeuprescertainqu‘au
lancement de la monnaie, il fut le
seul a « miner » les bitcoins pour se
constituerunpéculepersonneletqu'il
a regroupé ce pécule sur quelques
comptes en nombre assez limité.
Linvention des bitcoins aurait per-
mis & Nakamoto de se constituer une
fortune de I'ordre de 100 millions de
dollars (au cours d'aujourd’hui). Il lui
sera difficile de les remettre sur le mar-
ché sans dévoiler sonidentité, a moins
qu'il mette en action des techniques
de brouillage faisant perdre sa trace !

un paiement en bitcoins), il faut attendre
dix minutes et voir sa transaction sur la
nouvelle page du cahier.

La non-transmission instantanée des
messages a pour conséquence que, par-
fois, deux ajouts de pages au cahier se
feront presque simultanément dans deux
parties éloignées du réseau, créant tempo-
rairement un dédoublement du cahier de
comptes. Les deux versions peuvent alors
contenir une derniére page sensiblement
différente, ce qui rend alors possible une
double dépense. L'événement est rare, mais
comme il est possible et inévitable a cause
de limperfection des communications, un
procédé de remise en ordre du systéme est
prévu. Les deuxcahiers continueront chacun
deleurcotéase voirajouter des pages toutes
les dixminutes environ. Le temps nécessaire
alajoutestlié¢ au processus de tirage au sort
quidésigne le gagnantdes 25 bitcoins. Les
ajouts de pages des deux cahiers malencon-
treusement créés ne se ferontdoncpasala
méme vitesse exactement. Le cahierle plus
long (celui qui a été complété de plusieurs
nouvelles pagesle plusrapidement] est consi-
déré commele bon. Cetterégle, traduite dans
les programmes de vérification des comptes,
conduitalélimination de l'autre cahieretala
reconstitution d'un état cohérent dusysteme,
ol ne persiste qu'un seul cahier et ou les
doubles dépenses sont impossibles.

Ces ennuis temporaires, rares mais
inévitables, dans la gestion du cahier de
comptes ont pour conséquence que pour
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étre certain qu'une transaction soit défi-
nitivement valide (c’est important dans le
cas de grosses sommes), il faut attendre
non pas dix minutes, mais plusieurs fois ce
délai.On considere qu’une heure produitune
garantie parfaite.

Ladésignation des gagnants des 25 bitcoins,
toutes les dix minutes, se fait par un pro-
cessus cryptographique qui en assure la
parfaite honnéteté et surtout une totale
imprévisibilité et «infalsifiabilité » (il est
impossible de manipulerle choixdu gagnant).
Le tirage au sort vous donne d’autant plus
de chances de gagner que vous disposez
de plus de puissance de calcul. Plus vous
acceptez de consacrer des ressources de
calcul a tenter de gagner, plus vous aug-
mentez vos chances de gagner. Le travail
fait parvos machines pourtenter de gagner
porte le nom de minage, par analogie au
travail dans une mine qui conduit ceux qui
ontde la chance a trouver de l'or.
Aujourd’hui, participer a ces tirages au
sort (et donc participer au controle général
des comptes] est trés tentant: 25 bitcoins
s'échangent contre environ 3 200 euros (au
26 octobre 2013). Du coup, les «mineurs
de bitcoins », comme ils se nomment, se
sont multipliés, ce qui renforce le systéme
de controle général des comptes. Les mineurs
debitcoins ont progressivement perfectionné
leurs outils avec I'espoir d'augmenter leurs

chances de gagner. Dans un premiertemps,
les mineurs ont programmé des cartes gra-
phiques pour effectuer, le plus rapidement
possible, les calculs demandés parle minage.
Eneffet,les cartes graphiques disposentdune
puissanceimportante et on peutla détourner
ad’autreschoses que le simple traitement des
images numériques. Aujourd’hui, les cartes
graphiques ne suffisent pas pour avoir de
bonnes chances de gagner, car, a mesure
que plus de mineurs se sont mis a jouer, il
estdevenu plus difficile de gagner.
Précisons quele systéme de S.Nakamoto
estcongu pour qu’ily aitun gagnant toutes
les dixminutes environ et qu'il s'ajuste auto-
matiquement pour que ce temps moyen ne
diminue pas. Des entreprises se sont donc
mises a fabriquer des cartes et des machines
spécialisées dontle seul objectif estde miner
les bitcoins. La consommation électrique
consacrée au minage s'est considérable-
ment accrue depuis un an. Le phénomene
ressemble un peu a une ruée vers l'or, sauf
qu'ici tout se déroule dans le monde des
réseaux et des ordinateurs en faisant cir-
culer des bits d'information et fonctionner
des microprocesseurs dédiés.
Enraisondelapuissance de calculnéces-
saire, il devientimpossible, méme pourunac-
teurtrés puissant, etonsaitqu'ilenexiste, de
semparerdetouslesgains.L'analyse générale
duprotocole desbitcoins, effectuée des 2008
par S. Nakamoto, montre que si un acteur
pouvait disposer de la moitié de la puissance
consacrée au«minage », il seraiten mesure
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4. Forces et faiblesses des bitcoins

Nouveauté, forces et qualités
des bitcoins

— La monnaie bitcoin est fondée
sur un réseau pair-a-pair et des logi-
ciels libres et gratuits. Indépendante
de toute banque, elle nest pas sou-
mise a une autorité centralisée et est
complétement transparente.

—Les transactions de bitcoins sont
rapides et irréversibles (apres un dé-
lai d'une heure ou moins). Personne
ne peut agir sur les bitcoins de vos
comptes sans votre consentement.

—IIn'ya pas de frais de transaction
oudegestion, ou ceux-cisontminimes
(électricité, réseau,commissionsvolon-
taires etdéterminées par|'utilisateur).

—Lenombredebitcoins nedépasse-
rajamais2 1 millions.Aveclesbitcoins,
vouséchappezaurisquequ‘unacteur
dominant (une banque centrale) dé-
cide de faire fonctionner la planche
a billets et vous prenne de |'argent
par l'inflation créée.

—Anonymat:leréseaufonctionnea
partirde comptes.Déteniruncompte,
c'est connaitre la clef privée qui lui
estassociée. L'identité desutilisateurs
n'est utile a aucun moment.
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— Un bitcoin peut étre divi-
sé en fractions de bitcoin jusqu'au
1/100 000 000¢®.

— Le bitcoin (a cause du nombre
maximal debitcoins encirculation) est
déflationniste (il prendpeuapeudela
valeur) :voséconomiesnesontpasron-
géesparl'inflation, maiss'apprécient !

—Lebitcoinestcongupourquel’in-
térét de ceux qui s'en occupent est
qu'il fonctionne bien, et plus il prend
de la valeur, plus les controles aux-
quels il est soumis sont nombreux.

— Les protocoles et programmes
permettant de gérer les transactions
peuvent évoluer, mais cela ne peut
se faire que par vote, donc dans |'in-
térét de tous.

Doutes, fragilités, risques des
bitcoins

—L'anonymatde l'inventeurS. Na-
kamoto et les bitcoins qu'il a gagnés
facilement aux débuts de lamonnaie
créent un sentiment désagréable et
font craindre une machination.

—Aujourd'hui, lesbitcoins sonttout
petits a coté des autres monnaies : il
y a environ un milliard de dollars en

bitcoins,alorsquecirculent1200mil-
liards de dollars.

— La monnaie bitcoin repose sur
des protocoles cryptographiques
dont la robustesse n'est pas prou-
vée mathématiquement.

—Lesystémedegestiondesbitcoins
repose sur un ensemble de proto-
coles rendus opérationnels par des
programmes. Des erreurs peuvent
s'y trouver.

— Le bitcoin reste assez compli-
qué a comprendre et suscite donc
la méfiance du plus grand nombre
(qui ne saisit pas mieux la facon dont
fonctionnent vraiment les monnaies
classiques).

—Peudesitesetpeudecommercants
acceptent les bitcoins aujourd'hui.

—Lebitcoinfavoriseleblanchiment
d'argentsale, facilitelestraficsentous
genres, et permet la fraude fiscale.

— Le bitcoin est déflationniste, ce
que certains considerent comme né-
gatif, car cela constitue un frein a la
circulation de I'argent; surtout, son
cours est trés volatil du fait des in-
certitudes qui I'entourent.

— Le bitcoin pourrait faire I'objet

d'interdictions ou de contrdles stricts
imposés par des Etats voulant proté-
ger leur propre monnaie. Le bitcoin
pourrait étre victime d'attaques me-
nées par des agences, telle la NSA, qui
tenteraient de briser toute confiance
en lui, pour maintenir les monopoles
monétaires actuels.

— L'anonymat y est imparfait.

— Le succes des bitcoins a inspiré
toutes sortes d'autres Nakamoto et
desdizainesdenouvellescryptomon-
naies copiéessurluiontvulejourtout
récemment. Certaines, un peu diffé-
rentesetencoremieuxcongues, pour-
raient capter I'intérét et faire se dé-
placer I'argent misé aujourd’hui sur
les bitcoins.

— L'évolution possible des proto-
coles et programmes, prévue mais au
fonctionnement délicat, conduit a la
mise en place d'une forme d'admi-
nistration centralisée constituée par
I'ensemble des nceuds les plus puis-
sants du réseau de contrdle. Cela fe-
raita terme ressembler le bitcoin aux
monnaiesusuellesdontS.<Nakamoto
voulaitse démarquer (voir/ article de
Joshua Kroll et al. en bibliographie).

de perturbergravementle fonctionnement du
systéme Bitcoin. Avec l'accroissement des
effortsinvestis dans 'extraction de bitcoins,
il est de plus en plus difficile de réunir ces
50 pour cent, ce quirenforce indirectement
la monnaie bitcoin. Le systéme congu par
S.Nakamoto se consolide au furetamesure
que des gens s’y intéressent: plus le cours
dubitcoin monte, plusil devientintéressant
de chercher a extraire des bitcoins; or plus
ceuxquilefontsontnombreux, plus le bitcoin
devientrobuste et donc plus son coursades
chances de monter.

La puissance globale consacrée au-
jourd’hui (le 26 octobre 2013) au minage de
bitcoins est de 36 080 pétaflops (voir http://
bitcoinwatch.com/] (1 pétaflops=10'°opé-
rations en virgule flottante par seconde).
Cest plus de 1000 fois la puissance du
plus puissant ordinateur du monde (le
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Tianhe-2 détenu par la Chine]), qui ne fait
que 33 pétaflops, et c’'estlargement plus que
la puissance cumulée des 500 ordinateurs
les plus puissants.

C’est considérable ! Ce qu'on peut voir
comme un énorme gachis de temps de calcul
empirera si le bitcoin s'impose et que son
cours (qui, bien sar, détermine l'argent que
les mineurs sont préts ainvestir) progresse.

Aujourd’hui, en utilisant seulement son
ordinateur pour «miner», on n'a aucune
chance de gagner des bitcoins. Cette situa-
tion a conduit a la création de «guildes de
mineurs ». Les mineurs associés décident de
partagerles gains qu'ils feront, en proportion
delapuissance de calcul quiils consacrent.Ces
regroupementsassurenta chacun de gagner
unpeu,carlaguilde (sielle est puissante] rem-
porteraassez fréquemmentles 25 bitcoins
qu'elleredistribueraases membres. Toutefois,

ne vous faites pas d'illusion: en rejoignant
une guilde, sivous n’offrez que la puissance
devotre ordinateurpersonnel, la part quivous
reviendra sera minuscule.

Les protocoles de S.Nakamoto (quisont tra-
duits dans les programmes utilisés pour la
gestion décentralisée de lamonnaie bitcoin)
prévoient que tous les quatre ans,lasomme
distribuéeauxgagnantsduminage estdivisée
pardeux.Au début, elle était de 50 bitcoins;
le 22 novembre 2012, elle est passée a
25 bitcoins, et elle passera a 12,5 bitcoins
dans trois ans. Du fait qu'un bitcoin ne peut
étre divisé en unités plus petites que le cent
millioniéme de bitcoin, le gain attribué toutes
les dix minutes finira par s'annuler. Un petit
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calculmontre que le processus d’émission
de ces nouveaux bitcoins de récompense
auracessé en 2140 et qu'il y aura alors un
total de 21 millions de bitcoins. A partir de
cette date, aucun nouveau bitcoin ne sera
plus jamais créé.

Afind’éviterque tous les mineurs, essen-
tiels au bon fonctionnement du protocole,
désertentet quelaconstruction et lavalida-
tion continue du cahier de comptes cessent,
S.Nakamotoa prévuqu'achaque transaction,
ondonneune commissiona celuiquiajoutera
la page contenant la transaction au cahier.
Lintérétde minerseradonc préservé, méme
au-delade 2140.Donnerunetellecommission
n'est pas obligatoire et,aujourd’hui,mémesi
vous ne laissez rien, vos transactions sont
quand méme validées et passent dans le
cahierde comptes.Aprés 2140, il deviendra
sans doute souhaitable de laisser un petit
quelque chose a chaque transaction...Ona
le temps d’y penser.

Le systéme mis en fonctionnement il y a
quatre ans tient bien. Au début, le cours du
bitcoin était dérisoire. Depuis un peu plus
d'unan,ilamonté pouratteindre 200 euros
le 9 avril 2013. Il a ensuite chuté, puis est
remonté a 100 euros. Certains ont réalisé
d'excellentes affaires soit en achetant des
bitcoins quandils ne valaientrien, soitenles
«minant» quand c’était facile. L'instabilité
du cours fait qu'acheter des bitcoins est un
pari. Cependant,amesure que son usage se
répandraetque descommercantsaccepteront
d’étre payés enbitcoins, on peut espérer que
le cours se calmera. Les avis sont partagés
sur son devenir, mais l'intérét qu'il suscite
a de quoi rendre optimiste. Quelque chose
d’important s’est produit avec la naissance
de cette monnaie qu’une valorisation du total
desbitcoins supérieure aun milliard d’euros
ainstallé pourlongtemps dansle monde réel.
Une question se pose: pourquoi le bitcoin
n’est-il pas apparu plus tot ?

Laréponseestsimple:avant 2009, il était
impossible d’envisagerune telle monnaie qui
doitson existence aux progres récents dans
plusieurs domaines.

a] Il fallait un réseau mondial fiable ; le
bitcoin cesserait d’exister inmédiatement
en cas d’arrét du réseau (il reprendrait a sa
remise en marche).

b) Rien de possible non plus sans
d'importantes puissances de calcul et de
mémorisationinformatique. Cest seulement
récemment qu’elles sont devenues suffi-
santes pour que la tenue et la vérification
des comptes, méme en considérant toutes
les transactions depuis la création de lamon-
naie, soient possibles quasi simultanément
pardes milliers d'acteurs indépendants. Ce
modele crée sans doute une confiance bien
meilleure dans les comptesimmatériels de
cette monnaie que celle que 'onadans ceux
d’'une banque quis’occupe de gérersamon-
naie seule en faisant marcher la planche a
billets de fagonimprévisible etsans demander
leuravis aux détenteurs de devises quis’en
trouvent pourtant lésés.

c] Le génie d'un informaticien (ou plu-
sieurs ?] qui, en s'appuyant sur une cryp-
tographie qui a formidablement progressé
depuis 30ans,a produit un protocole subtil et
robuste que personne ne pensait possible, et
quiaréussiale faire fonctionneret décoller.

d] Essentielle aussi estlacommunauté
des passionnés, un peu anarchistes, qui
s’occupent des programmes et des réseaux
pair-a-pair. lls rendent l'utilisation pratique
desbitcoins possible gratuitement partous et
évitent qu'un groupe, une bangque ouun Etat
ne s’empare de ce qui est au fond une mon-
naie commune, universelle et démocratique.

Ceuxqui,a propos du bitcoin, parlentde
pyramide de Ponziou de constructionsurdu
vide pouvants’écroulerdu jouraulendemain
n’‘ontrien compris a cette nouveauté remar-
quable,dueauxmathématiques,auxavancées
techniques etalingéniosité de S. Nakamoto.
s n’ontrien compris non plus aux monnaies
quireposenttoutes sur la confiance (depuis
Iabandon général de la convertibilité en or)
et qui créent donc, comme le bitcoin, de la
valeura partirderien. Le temps est peut-étre
venu aujourd’hui d’accorder sa confiance a
des protocoles bien congus, controlés par
tous, plutdt qu'a des banques quise moquent
du reste du monde et qui, sans régulation
collective, manipulent les monnaies aux
dépens de (presque) tous. [ |
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