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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions sl&squelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié. C’est pourquoi ce rappertdrtification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séaatignale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.qouv.fr

La reproduction de ce document sans altératiooupuare est autorisée.
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Référence du rapport de certification

ANSSI-CSPN-2014/xx

Nom du produit

PASS v2.0 : solution d’authentification unique
basee sur les composants Shibboleth Service
Provider v2.5.1 et Identity Provider v2.3.6

A4

Référence/version du produit
Shibboleth Service Provider : version 2.5.1
Shibboleth Identity Provider : version 2.3.6

Catégorie de produit

Identification, authentification et controle d’accés

Critéres d’évaluation et version

CERTIFICATION DE SECURITE DE PREMIER NIVEAU
(CSPN)

Développeur
Shibbholeth Consortium / Thales Communications &
Security

Commanditaire

Thales Communications & Security
4 Avenue des Louvresses

92622 Gennevilliers Cedex — France

Centre d'évaluation

OPPIDA

6 avenue du Vieil Etang
Béatiment B
78180 Montigny-le-Bretonneux
France

Page 3 sur 15



2ASS v2.0 : solution d’authentification unique basar
? les composants Shibboleth Service Provider v26.1 e
| Rapport de certification ANSSI-CSPN-2014/07 Identity Provider v2.3.6

SECURITE

Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdicjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdutes conformément aux réegles et
normes en vigueur, avec la compétence et 'impaéisequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

PASS v2.0 est une solution d'authentification ueiquléveloppée par HRLES
COMMUNICATIONS AND SECURITY et basée sur les composaBisibboleth Service Provider
(SP)et Shibboleth Identity Provider (IDP)esquels sondéployés dans une infrastructure de
type client/serveur ou un utilisateur doit s’autiifear pour accéder a des services web
L’authentification n’est alors pas gérée directetmpar ceux-ci mais est déléguée aux
modulesShibbolethqui assurent ainsi une fonction d’authentificationique (SSO -Single
Sign On basée sur le standard SAML2.

Schématiquement le produit fonctionne comme suit :

- un utilisateur accéde a un service protégé : leutedshibboleth SPplacé en amont
du service, traite la requéte afin de vérifieriilisateur est déja authentifié ; si c’est
le cas, le SP transmet la requéte ainsi querbstentialsnécessaires au service ;

- sil'utilisateur n’est pas authentifié, il est regé vers I'IDP sur lequel il s’authentifie,
soit a l'aide d'un login/mot de passe, soit a laide la clé privée associée a son
certificat X509 ; une fois les données d’authecdifion validées, I'IDP fournit au SP
un jeton au format SAML2 permettant 'accés au iserdemandé ;

- le SP crée alors une session permettant a I'uglisade rester authentifié auprés du
service désiré, auquel il peut alors accéder denfar@nsparente.

=) | . : \a hittps

i //r_ st o Shibboleth. F—=—_1 | % ¢

I e e _: / ' ! %ﬁ’ eProwder ( H‘f_ ) {_}
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Figure 1 - schéma d'intégration du produit
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1.2. Description du produit évalué

La cible de sécurité [CDS] définit le produit éw@liges fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.1. Catégorie du produit

X] 6 - identification, authentification et contrdleadtés

1.2.2. Identification du produit

Nom du produit PASS

Numeéro de version analyse@.0

La version du produit n’est pas directement idatile : il faut se référer aux versions des
packageshibboleth

- version 2.5.1 pour I8ervice Provider

- version 2.3.6 pour ldentity Provider

1.2.3. Services de sécurité évalués

Les principaux services de sécurité fournis parésluit sont :
- l'authentification des utilisateurs par login/ma passe ;
- lauthentification des utilisateurs par certificég09 ;
- lauthentification uniquéSingle Sign-On SSO) ;
- la protection des données utilisateur transmiseseatice métier ;
- la gestion des sessions utilisateurs ;
- lajournalisation des authentifications ;
- l'administration sécurisée des serveurs SP et IDP.

1.2.4. Configuration évaluée

Pour I'évaluation, le produit a été configuré patiliser une authentification par mot de passe
ou par certificats numériques avec identificatiandlient a partir de son UID (identifiant)
LDAP.

Les guides d’installation et de configuration fasrant été suivis, aussi bien pour la TOE que
pour le serveur LDAP.

Aucune option de configuration autre que cellegniks dans les guides n’a été retenue.
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2. L’évaluation

2.1. Reéférentiels d’évaluation

L’évaluation a été menée conformément a la Ceatific de sécurité de premier niveau. Les
références des documents se trouvent en Annexe 2.

2.2. Charge de travail prévue et durée de I'évaluation
La durée de I'évaluation a été conforme a la chdméravail prévue lors de la demande de
certification, elle-méme conforme a la charge dedil préconisée dans [CSPN].

2.3. Travaux d’évaluation

Ce paragraphe apporte des précisions sur la cibleédurité [CDS] fournie en entrée de
I’évaluation. Ces précisions sont issues du [RT&)@ e par I'évaluateur suite a ses travaux.

2.3.1. Fonctionnalités, environnement d’utilisation et deécurité

2.3.1.1. Spécification de besoin du produit
Conforme a la cible de sécurité [CDS] (chapitreé@gumentaire »).

2.3.1.2. Biens sensibles manipulés par le produit
Conforme a la cible de sécurité [CDS] (chapitredescription des biens sensibles »).

2.3.1.3. Description des menaces contre lesquelles le protiapporte
une protection

Conforme a la cible de sécurité [CDS] (chapitredescription des menaces »).

2.3.1.4. Fonctions de sécurité

Conforme a la cible de sécurité [CDS] (chapitre description des fonctions de sécurité du
produit »).

2.3.1.5. Utilisateurs typiques
Conforme a la cible de sécurité [CDS] (chapitre«ddescription des utilisateurs typiques »).
2.3.2. Installation du produit
2.3.2.1. Plate-forme de test

Pour les besoins de [l'évaluation, le CESTI a mis mace une architecture jugée
représentative des plateformes web couramment giEgso
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Les servicesdentity Provider Service Providerl’application métier et le serveur supportant
les services d'infrastructure (PKI et annuaire) @étinstallés sur des serveurs différents.

2.3.2.2. Particularités de paramétrage de I'environnement

Le Service Provideet I'ldentity Providersont installés sur des environnements d’exécution
sécurisés conformément aux instructions du mariunetdllation.

Coté client, la seule exigence concerne I'utilzati’'un navigateur supportant notamment :
- les cookies,
- les certificats,
- JavasScript,
- TLS v1.0 ou au minimum les suites SSL AES256-SHAE$128-SHA.

2.3.2.3. Options d'installation retenues pour le produit
Aucune option d'installation particuliére n’a étdisée.

2.3.2.4. Description de [linstallation et des non-conformité
éventuelles

L'installation du produit n'est pas triviale, elleécessite un temps conséquent et des
connaissances sur le standard SAML, la gestiorkdefLDAP.
Pour cette raison, le produit a été fourni préiricfionner a I'évaluateur.

2.3.2.5. Durée de l'installation

L’installation, bien qu’elle n’ait pas été réaliséle facon compléte par I'évaluateur, est
estimée entre 2 et 3 jours selon le degré de itk 'administrateur.

2.3.2.6. Notes et remarques diverses
Néant.

2.3.3. Analyse de la documentation

Les guides fournis par le développeur sont comphdtsd’un bon niveau de détail.
L’évaluateur a cependant noté deux écarts aux Isgomagiques jugés non bloquants :
- le chiffrement des clés privées utilisées pour éadgation des différents certificats
n'est pas préconisé ;
- la définition des suites SSL pour la configuratidn serveur LDAPS n’est pas
précisée.

2.3.4. Fonctionnalités testées
Les fonctionnalités suivantes ont été soumisesdasts de conformité.
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Fonctionnalité Résultat
Authentification des utilisateurs par mots de passe CONFORME
Authentification des utilisateurs par certificats X509 CONFORME
SSO (Single Sign-On ou authentification unique) CONFORME
Prpt_ectlon des données utilisateurs transmises aarsice CONFORME
métier
Gestion des sessions utilisateurs CONFORME
Journalisation des authentifications CONFORME
Adm!nlstratlon des serveurs Service Provider et Idetity CONEORME
Provider
2.3.5. Fonctionnalités non testées
Néant.
2.3.6. Synthese des fonctionnalités testées / non testédges non-conformités

Les fonctionnalités testées sont conformes a cesjudécrit dans la cible de sécurité [CDS].

2.3.7. Avis d’expert sur le produit
Le produit est fonctionnellement conforme a saecd® sécurité.

2.3.8. Analyse de la résistance des mécanismes et degitorsc

2.3.8.1. Liste des fonctions et des mécanismes testés

Les fonctionnalités suivantes ont été soumisesdedts de pénétration :

Fonctionnalité Résultat
Authentification des utilisateurs par mots de passe Réussite
Authentification des utilisateurs par certificats X509 Réussite
SSO (Single Sign-On ou authentification unique) Réussite
Protection des données utilisateurs transmises aervice L
o Réussite
métier
Gestion des sessions utilisateurs Réussite
Journalisation des authentifications Réussite
Administration des serveurs Service Provider et Idetity L
. Réussite
Provider
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2.3.8.2. Auvis d’expert sur la résistance des mécanismes

L’évaluateur n'a pas pu mettre en évidence de dag# dans limplémentation des
mécanismes selon les conditions définies dandla de sécurité.

2.3.9. Analyse des vulnérabilités (conception, constructia)

2.3.9.1. Liste des vulnérabilités connues

Des vulnérabilités publiques connues au momentédaluation ont été analysées ; elles ont
été jugées non applicables au produit par I'éveluatdans le contexte d’emploi et la
configuration retenus, sauf une permettant desgalin déni de service sur le parseur XML.

2.3.9.2. Liste des vulnérabilités découvertes lors de I'évaltion et
avis d'expert

Il n'a pas été identifié de vulnérabilité exploialmans le périmetre d’évaluation et pour le
cas d’'usage considére.

2.3.10. Acces aux développeurs
Aucun support du développeur n’a été requis auscden’évaluation.

2.3.11. Analyse de la facilité d’emploi et préconisations

2.3.11.1. Cas ou la sécurité est remise en cause
Néant.

2.3.11.2. Recommandations pour une utilisation stre du produi

L’évaluateur recommande que les serveurs compdaastlution PASS soient isolés des
utilisateurs via un équipement filtrant de typeepteu.

2.3.11.3. Avis d’expert sur la facilité d’emploi

L'utilisation du produit est transparente pour ilisateur et de ce fait accessible a un public
sans connaissances spécifiques.

2.3.11.4. Notes et remarques diverses
Néant.

2.4. Analyse de la résistance des mécanismes cryptograghes

L’évaluateur a procédé a une analyse des mécanisy@egraphiques offerts par le produit.
Celle-ci n'a pas relevé de manquements jugés bliguaéanmoins I'évaluateur a mis en
evidence les non-conformités suivantes :

- l'algorithme de signature utilisé pour signer leguétes et les réponses est RSASSA-
PKCS1vl 5 qui n'est pas conforme aux recommandation[RGS] car ne disposant
pas de preuve de sécurité ;

- le guide d’installation valide 'emploi de clés RS 2048 bits pour une utilisation
allant jusqu’en 2030 ; le [RGS] prévoit que cetadueur de clé ne doit pas étre
employée au-dela de 2020.
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2.5. Analyse du générateur d’aléas

Le produit fait appel au générateurOgpenSSLpour la génération de nombres pseudo-
aléatoires.
L’évaluation n’a pas mis en évidence de vulnértdslidans le produit liées a I'utilisation de

ce générateur.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impatrtialité requises pour un eedtévaluation agréeé.

Ce certificat atteste que le produit « PASS vZ0lution d’authentification unique basée sur
les composants Shibboleth Service Provider v2.5.Identity Provider v2.3.6 soumis a
I’évaluation répond aux caractéristiques de séespiecifiees dans sa cible de sécurité [CDS]
pour le niveau d’évaluation attendu lors d’'uneifiedtion de sécurité de premier niveau.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation spécifiés dans llei de sécurité [CDS] et suivre les
recommandations énoncées dans le présent rapptainment assurer la protection physique
du produit.
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Annexe 1. Références documentaires du produit évalué

[CDS] CIBLE DE SECURITE CSPN
DU PRODUIT PASS (Product for Advanced SSO)
Référence : TH/DSC/R&T/CEA/SC2/ar,12/0008/TECH ;
Version : C;

Date : 16/06/2014.

[RTE] Rapport Technique d’Evaluation (RTE) CSPN PASS ;
Référence : OPPIDA/CESTI/PASS2/RTE/1.0 ;
Version:1.0;

Date : 31/07/2014.
[GUIDE] |Guide d'administration ;
Référence : Guide d'administration-v29-201404230112
Version du 23 avril 2014.
PLAN D'INSTALLATION DU PRODUIT PASS (Product fov&aced SSO)|;
Référence : Installation PASS V20.pdf;
Version 2 ;
Date : 28/06/2013.

[CRY] DOCUMENT CRYPTOGRAPHIQUE CSPN
DU PRODUIT PASS (Product for Advanced SSO) ;
Référence : Document cryptographique CSPN V3.pdf ;
Version : 2 ;

Date : 30/06/2014.

Page 14 sur 15

CER/F/07.5




PASS v2.0 : solution d'authentification unique bmsé
sur les composants Shibboleth Service Provider.12.5 .
et Identity Provider v2.3.6 Rapport de certifioatiANSSI-CSPN-2014/07 |

ssssssss

Annexe 2. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatif&aluation et a la certification de |a
sécurité offerte par les produits et les systenesgechnologies de I'information.

[CSPN] Certification de sécurité de premier niv€@8PN) des technologig
de I'information, version 1, n° 1414/ANSSI/SR durgai 2011.

D
(2]

Critéres pour I'évaluation en vue d’'une certificatide sécurité de
premier niveau, version 1, n° 1417/ANSSI/SR du 20 2011.

Méthodologie pour I'évaluation en vue d'une cecaion deg
sécurité de premier niveau, version 1, n° 1416/ANSSdu 30 mali
2011.

Documents disponibles sur www.ssi.gouv.fr.
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