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Premiére partie : Les réseaux

Qu’est-ce qu'un réseau

La notion de réseau a fortement évolué au fil degas, et qualifie aujourd’hui, dans
son sens le plus strict, un ensemble ordonné d®bje de personnes ayant tous une méme
tache bien définie. On parle ainsi de réseaux @espge, de réseaux ferrés, de réseaux
informatiques, etc...

Le fait que ces réseaux soient ordonnés nous peatene€bnsidérer aisément ceux-ci
d’'un point de vue algorithmique, et on les représdppiquement sous forme de graphes.
Chaque objet ou personne constituant ce résealoestun noeud du graphe.

Les réseaux informatiques

L’objet de notre étude portant sur I'informatiqueus nous intéresserons spécialement
aux réseaux informatiques dans lesquels chaque naeysbur tache le traitement
d’informations.
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Fig.1 : Exemple de réseau informatique

Dans la représentation graphique d'un réseau irgigme, un nceud peut parfois
représenter un réseau en lui-méme : on parle dlars sous-réseau de ce réseau, et on le
représente par un nuage. On obtient ainsi plusiewesaux de représentation des réseaux,
chacun plus étendu que le précédent. Les deux schémivants présentent ces différents
niveaux d’abstraction : le premier montre le résgans son ensemble, et le second le montre
totalement déroulé.
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Fig.3 : Le méme réseau au niveau de représentatjgins complet

Comme nous pouvons le constater sur ces précédsstiémas, les réseaux
informatiques sont souvent constitués par ce gajgpelle une épine dorsale, constituant le
cceur du réseau et représentant les éléments etsentson fonctionnement (figure 1). Il
s’agit généralement de matériel réseau : les rogtequi représentent les ponts entre les
différents réseaux logiques, et les concentratquispermettent a plusieurs noeuds, tel un
groupe d’ordinateurs, d’étre interconnectes.

L’évolution permanente des réseaux

Depuis la création des premiers réseaux de comuutimncinformatisée dans les années
70 aux Etats-Unis, ceux-ci ont énormément évoluéemirement, les matériels
d’infrastructures réseaux (routeurs, concentrajemrsdems, etc..) ont des capacités de
traitement de plus en plus importantes et offraag fibnctions de plus en plus complexes :
qualité de service, réseaux virtuels, sécurisatemcommunications, débit accru, etc...

Par ailleurs, outre I'évolution technique, I'évotut la plus flagrante est I'importance
des réseaux informatiques et le nombre de nceuéscamnectés. Il suffit de prendre
I'exemple d’Internet : alors qu'il était réservéxamilitaires dans un premier temps, ce réseau
s’est ouvert aux universités dans les années 7 qux commerciaux dans les années 80.
Aujourd’hui, de plus en plus de produits ont ungnpbde connexion a Internet.

La gestion réseau et le protocole SNMP — Page 4/21



Ordinateurs, téléphones, assistants personnek camioutils sont aujourd’hui reliés en
réseau et accroissent I'importance des réseavdl@mmunications mondiaux. Alors qu’au
début des années 90 Internet était constitué d@mwv00.000 nceuds, il y en aurait plus de
40.000.000 aujourd’hui.

La gestion réseau

L’évolution des réseaux dont nous venons de patexe un probleme majeur: la
maniére dont ceux-ci sont gérés pratiquement. at,dé nombre de nceuds ne cessant de
s’étendre, il est important de pouvoir gérer toaecci le plus facilement possible, mais en
conservant certaines contraintes techniques.

Nous l'avons dit précédemment, le matériel est lds pn plus sophistiqué et permet
d’étre contrblé a distance : c’est la un des pdiotglamentaux de la gestion réseau, il est
aujourd’hui nécessaire, étant donnée I'étendueréesaux, de pouvoir le gérer a distance
depuis son poste de travail et n’avoir a se déplgen dernier recours, lorsqu’une opération
physique est nécessaire. Cela peut sembler exag#ré, étre percu comme un luxe pour
I'administrateur réseau, toutefois lorsque 'oneaserait-ce qu’une centaine de nceuds a sa
charge, il est important de pouvoir agir a distathegsus.

La centralisation de la gestion réseau permet ggale d'effectuer simultanément une
méme opération sur plusieurs matériels : si I'onhsdite appliquer une modification a un
ensemble de matériels données, il suffit d'utiliseliste de ce matériel dans notre programme
et de I'exécuter depuis la machine de gestion. '&lnsénce de central, il aurait fallu se
déplacer sur chaque matériel afin d'y appliqueitéachodification : la centralisation offre un
gain de temps considérable.

L’évolution des réseaux entraine une contraint@ra@ssante aux protocoles de gestion :
ceux-ci doivent étre évolutifs et prendre en comyptiéormément les évolutions des différents
matériels. Dans un souci d’efficacité, il est intpot que ses évolutions compléetent les
capacités précédentes du matériel, afin d’évitat &dourdissement de sa gestion, et pour
éviter des surcolts de recherche ou dapprentisgame les administrateurs et les
programmeurs.

Une autre contrainte pour 'administrateur résestuafiabilité des transactions : il est
essentiel que lorsqu’'une commande est envoyée @natériel, celui-ci approuve cette
modification afin que l'administrateur soit certague la commande ait été exécutée
correctement. Dans le cas contraire, la commandeitie réexpédiée jusqu’a ce qu’elle ait
été acceptée par le matériel. Un état incohérenim@tériel n'a pas recu la commande par
exemple) pourrait conduire a des problemes de ifmmo¢ment du réseau. Par ailleurs, par le
terme de « fiabilité », nous considérons égaleneifiait que le matériel géré doit pouvoir
répondre immeédiatement a toutes nos requéteseet@tstamment disponible.

La diversité du matériel présent dans les réseampaseé une nouvelle contrainte pour
la gestion : ’'homogénéisation des moyens d’adrrgti®on. Il est impératif que les matériels
se parametrent de maniere similaire afin d’évitapgrentissage de toutes les interfaces
spécifigues a chaque constructeur et parfois a ughamodéle. Cette contrainte est

malheureusement peu respectée et la solution a-adellonsiste a acheter du matériel de
méme marque et/ou de méme modéle suivant les Isesoin
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Enfin, la derniere contrainte de l'administrateésaau est la sécurité : le matériel
d’infrastructure réseau est généralement protégeaimum car perdre l'acces a celui-Ci
impligue généralement une interruption prolongée séwvice, ce qui, dans les réseaux
courants, n’'est pas tolérable. Ainsi, les transastientre I'administrateur et le matériel
doivent étre sécurisées au maximum afin d’évitatedentative de détournement des droits
d’accés au matériel.

Les applications de la gestion réseau

La gestion réseau est la tdche quotidienne deattmainistrateur de réseau : il s’agit de
vérifier le fonctionnement optimal de chacun duémiat, de paramétrer celui-ci, de le mettre
a jour régulierement, etc... Ainsi, dans les réseaformatiques d’aujourd’hui, la gestion (ou
management) est un probléme de tous les jours.
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ateur Ordinate
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Ordinateur

Fig.4 : Un réseau d’entreprise simplifié

Si nous reprenons le réseau présenté précédemimeathe de I'administrateur peut
par exemple étre d’interdire a I'ordinateur en liagauche de communiquer avec celui en bas
a droite ; il peut s’agir d'interdire ou d’autoris@ tel ou tel ordinateur I'acces a Internet ; il
peut s’agir de distinguer deux groupes de travdfernts et de créer deux « réseaux
virtuels », ceux-ci ne pouvant communiquer entne ;eill peut s’agir de vérifier qu’il n'y a
pas d’erreur de transmission sur les différent¢esatéseaux ; etc... le nombre de possibilités
applicatives de la gestion réseau est incalculabieyun simple réseau d’entreprise.

Les réseaux ayant tendance a évoluer, nous app®adt® plus en plus vers une
« €électronisation » et une informatisation du cdieti. Le futur nous réserve certainement
guelques surprises, mais nous pouvons dors effaiégaune projection de la gestion réseau
dans une maison futuriste. L'alliance de la domaiget des réseaux informatiques
provoguera certainement I'extension ultime de ésgsaux.

Nous pourrons alors considérer que chaque apgdeetrique est un élément du réseau,

relié a un concentrateur qui réagit aux difféererdesymandes d’'un ordinateur de contréle
central. On obtient ainsi un systéme entieremdatnmatisé et géré par le réseau :
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Fig.5 : Les maisons de demain

En couplant les technologies actuelles de gestémeau permettant de contréler a
distance les appareils, il suffira ainsi d’un sieplic pour éteindre les lumieres quelque part
dans la maison ou pour changer de chaine sur &asiéh. Quel intérét me direz-vous :
certes, dans la mesure actuelle des choses lirgét&res limité. Toutefois, si I'on couple
ceci avec la technologie de la reconnaissance &pgal s’améliore sans cesse, il suffira alors
de dire « lumiere » pour que la lumiére basculééat allumé a I'état éteint et inversement.
L'informatique et les réseaux ne sont pas forcénméessaires, toutefois la gestion s’en
trouve centralisée et de ce fait particulieremémpifiée. Enfin, les possibilités d’évolution
ne s’en retrouvent limitées que par notre imagamati

L’intérét de la gestion réseau dans ce schémagadtréent accru par la diversité du
matériel géré : il peut aussi bien s’agir d'un péiéne, que d’'une ampoule ou d’'une cafetiére.
La seule difficulté a surmonter est que chacunedeappareils doit étre doté d’'une interface
commune de communication: par exemple, un corgenir d’ampoules, dont les
caractéristigues seront la prise en charge d’'urbneméterminé de matériels sous-jacents, sur
lesquels il sera possible de modifier I'état (alééteint), éventuellement la puissance fournie
(lumiére forte/diffuse/etc...). Ce concentrateur @ssuite donné d’une interface de gestion
accessible a distance.

La fusion des différentes technologies fera desctes : Si I'on couple 'ensemble a la

robotique, il suffira bientot de dire « café » payre la cafetiere soit mise en route et que
notre robot domestique nous I'apporte...
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Deuxieme partie : Les protocoles de gestion réseau

Il existe plusieurs protocoles de gestion réseatwetiement tous utilisés couramment.
Nous nous limiterons dans cette présentation aotopoles basés sur TCP/IP, la norme
protocolaire utilisée dans les réseaux de typerste

Telnet, SSH

Le premier protocole historique €&dinet. Ce protocole TCP est largement utilisé pour
le contréle a distance de matériel réseau. La qimreest excessivement simple : une fois
gue l'on est connecté a la machine distante, leshies tapées au clavier sont directement
transmises a la machine distante et telnet nougoieres réponses de ladite machine.
Généralement, la machine distante commence laaitdos par nous demander un mot de
passe d’acces, puis nous donne acces a un sheleguel nous pouvons lancer nos
commandes.

* BACKBONE

Fig.5 : Exemple de session Telnet sur un Cisco

Ci-dessus nous pouvons analyser I'exemple d’'unsi@ed elnet sur un commutateur
Cisco Catalyst : celui-ci nous réclame un mot despal’acces, puis nous pouvons exécuter
des commandes. Ici « show version » nous afficheetaion du systéeme d’exploitation du
matériel.

o CHWINNT system32 telnet.exe

Login: admin
Password:

Menu options: 3Com SuperStack II Suwitch 1188
ethernet Administer Ethernet ports

ip Adminiszter IFP

logout Logout of the Command Line Interface

snmp Administer SNMP
system Administer system—level functions

Type 7 for help.

Select menu option:

Fig.6 : Exemple de session Telnet sur un 3Com

La session Telnet sur un commutateur 3Com Supé&rstanmence de maniére
similaire a la session Cisco par I'entrée d’'un m@tpasse. Puis nous accédons a un menu de
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gestion : il faut alors choisir 'une de ces opsiopour naviguer a travers les différentes
commandes possibles et effectuer des modificaionte matériel.

Comme nous pouvons le constater, telnet n'est pagrotocole fournissant une
interface commune a tous les matériels réseau. U@hagnstructeur inclut son propre
gestionnaire telnet personnalisé, et la gestiomédeau n’est donc pas uniforme suivant le
type de matériel. Telnet assure intrinsequemefialidité de la transaction de par I'utilisation
du protocole TCP, toutefois la communication efiadministrateur et le matériel n’est pas
cryptée et la seule sécurité apportée est I'aufieation initiale.

Le protocole SSH comble cette lacune en cryptatralzsaction via le protocole SSL. I
permet également d’effectuer des transferts deefiskentre les deux hoétes (protocole SCP).

Toutefois l'interface reste propre a chaque madtéeie ne permet pas d’effectuer des
transactions paralleles ou une gestion uniformeede-ci.

Interface Web

La gestion réseau par interface Web s’est dévetoplpéant ces dernieres années, car
celle-ci fournit une interface plus intuitive etuplagréable a utiliser que I'interface Telnet.
Toutefois, a l'instar de Telnet, l'interface regt®pre a chaque matériel réseau et ne permet
aucune homogénéisation de la gestion.

’3 Cisco Cluster Management Suite - Microsoft Internet Explorer 1ol xl
Fichisr  Edition  Affichage Favoris  Outils 2 |ﬁ
sPrécédente - = - (2} (8] va | @ARechercher [HFavors  hMédia {g| Br-SE-EHa 8
adresse @] httpzji fcms_13.html | o |Liens »

S Administration Cluster Device Port W Reports View Window Help

S| ||| e B (@] 2wa. 4 loue:| 8 Guide | Expert

Management VLAN... = =
{51 Front Panel iew = |

|.‘§| Bpplet ciscofdsbufermsmainfcms [1} |_|_|_|ﬂ Inkerriet 4
Fig.7 : Exemple de session web sur un Cisco Catalys

De plus, la gestion peut vite s’avérer fastidiesidey a un grand nombre de nceuds au
sein de notre réseau et qu'il soit nécessaire titamyr plusieurs modifications sur chaque.
Enfin, les serveurs Web consomment souvent un itappmombre de ressources sur le
matériel, apportant un risque de baisse de perfocesa
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Le protocole SNMP

Le protocole SNMP (Simple Network Management Proftocou autrement dit
« protocole de gestion réseau simplifié »), quesnallons étudier plus en détails dans la
partie suivante, a pour rdle exclusif la gestiosest, et offre en conséquence un grand
nombre d’avantages que n'ont pas les autres precS&NMP propose une interface de
transaction commune a tous les matériels, et doptus homogéne possible. Son utilisation
reste peu importante suite a des débuts difficitess SNMP tend a devenir a terme l'une des
références en matiere de gestion réseau.

Comparaison des protocoles

Chaque protocole que nous avons présenté a saepmpgectifs et en conséquence ses
propres avantages.

» Telnet est un standard en matiére de communication andistet son objectif est
d’exécuter par I'intermédiaire d’'une interface desnmandes de gestion.

» SSH est similaire a Telnet, tout en offrant unecteusupplémentaire permettant
de crypter le contenu de la transaction.

* Linterface Web permet de gérer intuitivement leténiel et d’effectuer des
modifications basiques de la maniére la plus siii@glipossible.

* Enfin, SNMP est un protocole proposant une interfaommune a tous les
matériels et donc une homogénéité accrue. Noussaditudier ce dernier plus en
détail, car il respecte la plupart des contraigies nous avons posees au début
de cette synthése.
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Troisieme partie : Le protocole SNMP

Historique

La premiere version de SNMP, SNMPvl, a été concda fin des années 80 et
standardisée dans le courant de 'année 1990. 18 ption permettait de gérer la plupart des
contraintes que nous avons définies dans la ppréeédente, mais un certain nombre de
lacunes persistaient : manque de hiérarchie, paaodes d’erreur et de notifications, faibles
performances, sécurité laxiste, etc...

L’ensemble de ces problémes a entrainé le développed’une nouvelle version de
SNMP, nommée SNMPV2, et dont la conception a conaghem 1993. Toutefois, plusieurs
editeurs ont rejeté les standards proposes, cardiada création d’autres normes :

*  SNMPv2p (historique). Beaucoup de travaux ont été exécutés pour faieenise a
jour de SNMPv1. Ces travaux ne portaient pas seanémsur la sécurité. Le résultat
est une mise a jour des opérations du protocols, rarivelles opérations, des
nouveaux types de données. Cette version est @lé@enits les RFC 1441, RFC 1445,
RFC 1446, RFC 1448 et RFC 1449.

»  SNMPv2c (expérimental) Cette version du protocole est appelée « commgiiing
based SNMPv2 ». Ceci est une amélioration des tipesade protocole et des types
d’opérations de SNMPv2p et utilise la sécuritégaine de caractéres « community »
de SNMPv1. Cette version est définie dans les RFI1L,IRFC 1905 et RFC 1906.

*  SNMPv2u (expérimental) Cette version du protocole utilise les opératioes types
de données de SNMPVv2c et la sécurité basée susdgers. Cette version est décrite
dans les RFC 1905, RFC 1906, RFC 1909 et RFC 1910.

*  SNMPv2* (expérimental). Cette version combine les meilleures parties BIBv2p
et SNMPv2u, mais les documents qui décrivent egttsion n’ont jamais été publiés.

La version la plus utilisée de SNMP est actuellemr®NMPv2c, mais la tendance
s’inverse avec l'introduction en 1997 de la traiseversion du protocole : SNMPv3. Cette
version ajoute a la précédente une sécurité plpsri@nte, ainsi qu’'une gestion hiérarchisée,
mais sa complexité accrue entraine des difficultésplémentation et une charge de mise en
ceuvre plus délicate que sur les versions précé&ldente

Présentation

SNMP est un protocole de la famille TCP/IP (Inténqmtocol), et peut donc étre utilisé
sur tous les réseaux de type Internet. Il explegecapacités du protocole de transport UDP :

» Chaque trame posséde une adresse source et i@sseadestination qui permettent
aux protocoles de niveaux supérieurs comme SNMbdeoir adresser leurs requétes.
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* Le protocole UDP peut utiliser un checksum optminqui couvre l'en-téte et les
données de la trame. En cas d'erreur, la tramerd@i est ignorée : gage de fiabilité.

* Le protocole UDP fonctionne en mode non connexést-a-dire qu'’il n’existe pas de
lien persistant entre la station d’administratidnl’agent administré. Cela oblige les deux
parties a s’assurer que leurs messages sont bieésadt destination, ce qui apporte également
un important gage de fiabilité pour la gestion aése

» Deux ports sont désignés pour l'utilisation deviN

- Port 161 pour les requétes a untagsiviP.
- Port 162 pour I'écoute des alarnesgidées a la station d'administration.

Principe de fonctionnement

Le protocole SNMP se base sur le fait qu’il existee station de gestion réseau, le
manageur, dont le réle est de contréler le résede eommuniquer via ce protocole avec un
agent. L'agent est de maniere générale une ine2eB&MP embarquée sur le matériel destiné
a étre administré a distance.

Le manageur L’agent

Application de management 2
s = e

PDUs SNMP

Service de transport en mode non connecté

UDF

Fig.8 : Base de SNMP

Le protocole SNMP est constitué de plusieurs conaesudifférentes :

+ Get: Cette commande, envoyée par le manageumgantaa pour objectif de
demander une information a I'agent. Celui-ci, den€as ou la validité de la
requéte est confirmée, renvoie au manageur la wateurespondant a
I'information demandée.

» Getnext : Cette commande, envoyée par le manag&agemt, a pour objectif de
demander linformation suivante a I'agent: il aeriqu’il soit nécessaire de
parcourir toute une liste de variables de I'agemt.utilise alors cette commande,
a la suite d’'une requéte ‘get’, afin d’obtenir di@ment le contenu de la variable
suivante.

* Getbulk : Cette commande, est envoyée par la managéagent pour connaitre
la valeur de plusieurs variables : cela évite é@ffier plusieurs requétes Get en
série, améliorant les performances (implémenté 8aidPv?2).
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+ Set: Cette commande, envoyée par le manageuigantaa pour objectif de
définir la valeur d’'une variable de I'agent admirés Cela permet d’effectuer
des modifications sur le matériel.

e Trap: Lorsgu'un événement particulier survient zhéagent (connexion,
modification de la valeur d’une variable donnée, .}, celui-ci est susceptible
d’envoyer ce que I'on appelle une « trap », a saunimessage d’information
destiné a la station d’administration: celle-ciupa alors la traiter et
éventuellement agir en conséquence. S'il s’agite@mple de la coupure d’un
lien réseau, cela permet a l'administrateur résgdam étre immédiatement
informé.

* Inform: Dans certains cas, il peut étre intéresgmur I'agent d’obtenir une
réponse a une Trap qu’il a émise, afin d’obtenificonation que celle-ci a bien
été recue et analysée : c’est I'objectif d’'une camde « inform ». (Implémenté
dans SNMPv2).

get —#=t D set —9t S
R m e m

-.— réponse

--— réponse

manageur -— agent manageur - agent

getNext —|

- & o -— trap
R m -

_ {=—réponse
|~ - )
managenr = agent manageur agent
getBulk —s=| _ {=a— inform
~ -
N WEI - T
_ {4—réponse réponse —p=l. m
P - S ~
nanageur = agent manageur - "agent”

Fig.9 : Résumé des commandes SNMPv2

Les variables SNMP et le modele SMI

L’'objectif de SNMP est donc d’obtenir ou de modifia valeur d’'une ou plusieurs
variables du matériel : 1l peut s’'agir par exemmle [|'état d'une interface réseau
(allumé/éteint). Les variables SNMP exploitent leddle SMI (Structure of Management
Information) qui définit un modele hiérarchique desiables. Le modele est défini dans les
RFC1155 et 2578.

Dans ce modele, les variables sont répertoriées daa hiérarchie d’objets. Chaque
objet est identifié par ce que I'on appelle un (ibject IDentifier). La hiérarchie de ces
objets se représente sous la forme d’'un arbrebtassches constituent les différents OIDs et
les feuilles les variables. Une variable peut détre référencée par la liste ordonnée des
différents OIDs parcourus a partir de la racindalbre.

Le modele SMI définit également les types de dosné#isables pour les variables :
entier, réel, durée, compteur, etc...
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Un ensemble d'objets d’'un méme module est appet MIB (Module Information
Bases). Il s'agit d'une base de données référenigaiste des objets et des variables
associées, des types de données utilisés pour ehzgiable et d’'un descriptif de cette
variable. La base contient éventuellement des tgpedonnées personnalisés

T

ccitt (O iso (1) joint-iso-caitt (2

T T

stnd (0) reg-auth (1) mhb (2) org (3)

dod (6)
intemelt (1)
directery (1) mngt (2)  experimental (3) private (4) secuity (5)  snmpV2(6)
n'ib-|2(1)
system (1) interfaces(2) .. transmission (10) snmp (11ﬂ)H c;s;_)f_ﬁ:l) bep (15)
A AN = AN AN AN VN

ethermnet (6) tokenring(9  fddi(15) adsl (94)
AN A

PN

A A
Fig.10 : L’arborescence des OIDs en SNMP

La figure 10 présente I'arborescence des OIDs, titoast les MIBs. En SNMP, on
utilise communément deux branches :

* iso.org.dod.internet.mngt.mib-2 (1.3.6.1.2.1) s’égit de la branche contenant
tous les objets standards, définis précisement En&®FC. Ainsi, tout agent
SNMP doit pouvoir reconnaitre cette branche evégbles qui y sont définies.

* iso.org.dod.internet.private.enterprises (1.3.61).4cette branche est l'origine
de tous les objets propres au matériel et défipemsle constructeur. Ainsi,
chaque constructeur se voit attribué un identifi&endorID), qui lui fournit un
espace de données au sein de l'arbre des MIBsou& prenons I'exemple de
Cisco, dont I'identifiant est 9, toutes les varegblpropres a Cisco ont une clé
débutant par 1.3.6.1.4.1.9.

Les fichiers MIBs

Les fichiers MIBs décrivent précisément chaquefahifOID) de la liste identifiant une
variable (la clé), et sa signification. Prenongd®ple simple de la variable contenant le nom
du matériel interrogé. Il s’agit d'une propriété Hebjet standard « system » que nous
pouvons voir dans I'arborescence de la figure Eptopriété s’appelle « sysName ». On en
déduit que la variable s’appelle alors : iso.ord.ddernet.mngt.mib-2.system.sysName.
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Analysons le fichier MIB décrivant I'objet « systenm{(RFC 1213) :

sysName

managed node. By convention,

OBJECT- TYPE
SYNTAX DisplayString
ACCESS read-write
STATUS mandatory
DESCRI PTI ON

(Sl ZE (0..255))

"An administratively-assighed name for this

fully-qualified domain name."

w= {system 5}

this is the node's

Le fichier fournit toutes les informations relativa la propriété « sysName » :
Syntaxe : il s’agit d’'une chaine de caractéresdle tvariant entre 0 et 255.
Acces : I'acces a cette variable se fait en lecburen écriture

Etat : cette variable existe et est toujours atills.
Description : il s’agit du nom complet du nceud.
Sa place dans l'arborescence pfopriété de I'objet « system » : On en déduit
gue cette variable a pour clé la valeur 1.3.6.11251

Ainsi, nous avons la description de toutes lesaidess, leur méthode d’acces et la clé
gue nous devons utiliser pour lire ou écrire s&walLa majorité des constructeurs fournit
des fichiers MIBs contenant des informations sugr \ariables propres a leur matériel, ne

faisant pas partie des informations standards.
Il existe un grand nombre d’outils permettant dsusiiser I'arbre des MIBs et de

rechercher une variable au sein de celui-ci. L'edende la figure 11 est tiré du site
www.snmplink.org.

wd

’a rfc1213 MIB-1Lmib - Microsoft Internet Explorer

Mo | i80.0rg.

=0l x|
SNMPLink.org - MIB Documentation
gt mib-2 interfaces ifT able e nbn D escr () By

Waleur :[ 136, 1202

Arbre de la MIB

§ 1fc1213 MIB-1. mib

B 1 213 MIB it

=-fig] RFC121 31

=103 [Types]
|

[T DizplayShing
Physiddress

Ié_| e A W}
@@ org [3)

[ dod (5]
B intermet i
B mgrat [2)
=13 mib2 (1)
=B | spstemn [1]
i@ spsDesci[1)
o spsObjectlD (2)
T spspTime (2]
sysContact (4]
sysMame [5)
- 4@ spsLacation (8]
7] spsSemvices [7)
=E interfaces 2]
<@ iiNumber (1)
= iTable [2)
“emzm i ity [1]

] finde [1)

ifDser 2]

-5 ifTupe (3)

] it (4]

il ifS peed [5)

0 itPhyshddress (6]

- I8 ifAdminStatus (7)

F-off8 iCperSitatus 5]

@ ifLastChange (9]
ifindctets (10]
ifincastPhts (11]

8] iflnN U castPkts [12)

ifinDigcards [13)
ifinErrars (14)

8] fOutd ctets [16]

iflnl nknawnPratos [15]

ifDescr OBJECT-TYPE

ACCESS  read-only
STATUS nandatory
DESCRIPTION

interface.

:i= { ifEntry 2 }

ifType OBJECT-TYPE
SYWTAX INTEGEE {
otheril),
reqularl&22iZ),
hdhl822(3),
ddn-x25(4) ,
rfoaTT-¥26 (5],

starLanill),

£ddi (15},
laph(16],
=dlc(17),
dslila],

el (19),
basicISDNIZ0),

pppi23),

eon{25],

naip (27},

slip
vk SIMIER. All Rights Reserved.

SYNTRX Displayitring (SIZE (0..255))

"A textual string containing information about the
This string should include the name of
the marufacturer, the product name and the wersion
of the hardware interface.”

— nope of the following

ethernet-csmacdi6) ,
18088023 -cenacd(7) ,
iz088024-tokenBus(8) ,
1z088025-tokenRing(9) ,
is08&026-nan (10,

proteon-10Mbit{12),

proteon-S0Mbic(13),
hyperchanmel (14) ,

]
— enropsan eguiv. of T-1

primaryI$DN(21), — proprictary serial

propPointToPointierial (22),
softwareloopback (24) ,

ethernet-3Mbit(26) ,

— CINE over IP [11]

—— XNS over IP
—— genaric SLIP

T @wee

Fig.11 : Explorateur de MIBs
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La sécurité

Sous SNMPv1 et SNMPv2c, la sécurité est assurégguer choses :

* Dans sa requéte, il faut envoyer une chaine de coraaté, qui correspond en
guelque sorte a un mot de passe, et dont les awaient suivant cette chaine : il
est ainsi possible d’autoriser certaines personneacces en lecture seule, et a
d’autres personnes un acces complet suivant la coamé qu’ils utilisent.

» L’agent peut vérifier et contrbler I'origine desrdees, afin de vérifier que la
personne en question a acces aux informationsagjitsgénéralement d’'une
vérification basée sur I'adresse IP source.

Nous constatons toutefois que la sécurité estgodigfiement lacunaire pour deux
raisons : le contenu de la transaction n’est pgptér et il suffit que la communauté soit
connue de n'importe qui pour que cette personngspuire les informations.

Ces différents problemes ont été résolus dans SMEw effet, celui-ci propose
plusieurs modéles de sécurités différents :

 Le premier modele est dépourvu de sécurités epagparable a SNMPv1/v2c.

 Le second modele offre des capacités d’authentiidicgar utilisateur, c’est-a-
dire que chaque utilisateur dispose d’'un mot desgoabacces, ainsi que d’'une clé
publique de cryptage permettant de sécuriser leeoarde la transaction.

* Le troisieme modele ajoute au précédent un niveacrgptage supplémentaire
en utilisant le principe d’échange des clés priv@escontenu des paquets est ainsi
totalement crypté mais ce modéle n’est applicahlerg fonction des lois sur la
cryptographie en vigueur.

Fonctionnement pratique

bY

Lorsqu’'une commande est expédiée a un agent, endatie celui-ci une réponse.
Plusieurs cas peuvent se produire :
e Aucune réponse (Temps d’attente dépassé)
* Erreur dans la requéte
» Larequéte aréussi.

Aucune réponse

Plusieurs cas sont susceptibles de produire unenabsde réponse de la part du
matériel interrogé :

* SNMP est basé sur UDP et il peut arriver que legupts n’arrivent pas a
destination. Dans ce cas, le temps d’attente dens&pfinit par s’écouler et il
convient alors de réémettre la requéte.

e Suivant l'implémentation des agents et la versian SNMP utilisée, si
'authentification échoue (mauvaise communauté, met passe incorrect),
I'agent peut ne pas répondre a la requéte.

 Le temps dattente de réponse peut étre paramgmandquement et il est
possible que le temps défini soit trop court poernmettre a la réponse de
revenir,
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» Enfin, dans le pire des cas, il est possible goyl ait pas d’agent SNMP
disponible sur le matériel interrogé. Nous ne poisven conséquence avoir de
réponse a notre requéte.

Erreur

Plusieurs cas sont susceptibles de conduire awirdiune erreur :

* Lorsqu’on I'on essaie d’écrire sur une variabldemture seule

* Lorsque I'on essaie de définir la valeur d’'une able avec un type de données
incorrect (si 'on essaie d’écrire une chaine dea&res dans une variable de type
entier par exemple).

» Lorsque la variable n’existe pas.

» Lorsque la trame SNMP est incorrecte (corruptiongleur non valide...)

» Lorsque l'authentification SNMPv3 a échoué.

Réussite

Lorsque la requéte a 'agent SNMP réussit, celumetis envoie la valeur de la variable
a laquelle on a accédé (que ce soit en lecture @crture).

Les implémentations existantes du protocole SNMP

Il existe des centaines d’'implémentations difféesrdu protocole SNMP, de par le fait
gu’il s’agit d’un protocole parfaitement bien défet qu’il est de plus en plus exploité au sein
des réseaux. Chaque implémentation a ses propagsages et inconvénients. Certaines ont
pour but de fournir des applications de gestion $\rautres ont pour but de fournir des
bibliotheques de fonctions (API) pour la gestionMIN Certaines fournissent les deux,
comme la distributiomet-snmp (www.net-snmp.orgydu domaine libre. Celle-ci propose les
applications de base pour débuter et utiliser &fienent SNMP.

On retrouve dans la plupart des distributions lene@&nsemble d’applications de base
pour la gestion du matériel via SNMP. Il s’agit dgmplications suivantes :
* Snmpget : Permet de lire une variable d'un agemiIBN
* Snmpset : Permet de définir la valeur d’'une vaeablin agent SNMP
* Snmpwalk : Permet de parcourir une liste de vaemblun agent SNMP.
e Snmptrap : Envoie une trap a un manageur
* Snmpbulkget, Snmpbulkwalk : Identique a Snmpg&rehpwalk mais en
utilisant des requétes de type Snmpbulk.
¢ Snmpinform : Envoie une requéte Inform a un manageu

Ces applications sont généralement basées surnte raihitecture de programmation.

Certains programmes contiennent directement ledicagipns, ou l'implémentation du
protocole, de maniére a accélérer la vitesse dertrant des informations.
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Par alilleurs, la plupart des distributions Unixsaique les distributions Microsoft®
Windows Server fournissent un agent SNMP pour édgrtia distance la station et obtenir des
informations sur celles-ci. Enfin, la plupart desatériels réseaux administrables
d’aujourd’hui embarquent dans leur systeme d’exalmn un agent SNMP pour gérer le
matériel a distance.

Exemple de transaction SNMP

Procédons a l'analyse d'un matériel réseau classiqpar exemple un routeur.
Cherchons a connaitre son nom, son temps de fonetioent et des informations sur ses
interfaces. Nous considérerons que la communaaties est « TdS » et que I'adresse de ce
matériel est « 172.17.67.253 ».

Reprenons tout d’abord I'exemple présenté danspante précédente, concernant le
nom de I'h6te. Nous en avions conclu que la cl&adariable était 1.3.6.1.2.1.1.5. Effectuons
une requéte de type GET sur ce matériel et sur clttafin de voir s'il répond conformément
a nos attentes :

$ snmpget -c TdS 172.17.67.253 .1.3.6.1.2.1.1.5
system.sysName = router-exemple

La syntaxe de la commande est trés simple : onllapgenpget en définissant le nom
de la communauté (-c TdS). On lui fournit I'adreB3elu matériel a interroger ainsi que la clé
gue I'on cherche a obtenir. La commande a réudsigent nous a renvoyeé la valeur « router-
exemple ». Le nom de ce systéme est donc « roxésmge ».

Nous pouvons constater que le principe de sécld®e sur la communauté est
opérationnel. Essayons d’interroger I'agent erisatiit un nom de communauté différent, par
exemple « test » :

$ snmpget -c test 172.17.67.253 .1.3.6.1.2.1.1.5
Timeout: No Response from 172.17.67.253.
$

Snmpget nous signale alors qu’il n'a pas eu de nmgpo la sécurité fonctionne. De
méme, si I'on essaye d’accéder a une variable stemxie, I'agent renvoie une erreur :

$ snmpget -c TdS 172.17.67.253 .1.3.6.1.99
Error in packet
Reason: (noSuchName) There is no such variable name in this MIB.

$

L’agent renvoie une erreur similaire lorsque I'arterroge une branche et non une
feuille de I'arbre des OIDs. Essayons une requatgget sur I'objet « system » lui-méme :

$ snmpget -c TdS 172.17.67.253 .1.3.6.1.2.1.1
Error in packet
Reason: (noSuchName) There is no such variable name in this MIB.

$

La gestion réseau et le protocole SNMP — Page 18/21



Il est nécessaire, pour parcourir toute la brancheffectuer une requéte de type
« walk », qui constitue en fait une série de regmiget et get-next. On obtient ainsi la liste de
toutes les variables de la branche :

$ snmpwalk -c TdS 172.17.67.253 .1.3.6.1.2.1.1

system.sysDescr = Cisco Internetwork Operating Syst em Software
system.sysObjectID = OID: enterprises.9.1.172
system.sysUpTime = Timeticks: (9360890) 1 day, 2:00 :08.90

system.sysContact = KindMan@fleming.u-psud.fr
system.sysName = router-exemple
system.sysLocation = Résidence Fleming
system.sysServices = 78

$

On obtient ainsi un ensemble d’informations rekdivau systéme : sa description, le
temps depuis quand il fonctionne, I'endroit oveilteouve, la personne qui s’en occupe, etc...
Il faut bien sar que ces parametres aient été gedoment définis dans la configuration de
I'agent.

Nous pouvons également modifier les informatiomrealement depuis notre console,
par l'utilisation de commandes SET. Essayons pamgke de modifier la description de
I'endroit ou le matériel se trouve (system.sysLmegt.1.3.6.1.2.1.1.6). Cela se fait par le
biais de la commande snmpset. Il est égalemensséice de lui fournir le type de données
utilisé (ici « s » pour « string, chaine de canage) :

$ snmpset -c TdS 172.17.67.253 .1.3.6.1.2.1.1.6 s " chez moi"
system.sysLocation = chez moi
$

Nous pouvons vérifier que la commande a bien és& @n compte :

$ snmpget -c TdS 172.17.67.253 .1.3.6.1.2.1.1.6
system.sysLocation = chez moi
$

La MIB standard fournit des informations sur I'étls interfaces réseaux du matériel
interrogé. L'OID « set iso.org.dod.internet.mgmbr2iinterfaces.ifNumber » nous permet
tout d’abord de connaitre le nombre d'interfaces :

$ snmpget -c TdS 172.17.67.253 .1.3.6.1.2.1.2.1.0
interfaces.ifNumber.0 = 4

Les interfaces sont alors regroupées dans un takleaterfaces.ifTable » contenant la
liste des propriétés de chaque interface. Si n@ggahs par exemple connaitre le type des
interfaces, il nous faudra interroger I'OID « irfeares.ifTable.ifEntry.ifType » :

$ snmpwalk -c TdS 172.17.67.253 .1.3.6.1.2.1.2.2.1. 3
interfaces.ifTable.ifEntry.ifType.1l = ethernetCsmac d(e)
interfaces.ifTable.ifEntry.ifType.2 = ethernetCsmac d(6)
interfaces.ifTable.ifEntry.ifType.3 = propPointToPo intSerial(22)
interfaces.ifTable.ifEntry.ifType.4 = other(1)
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On constate que I'agent a ajouté a I'OID le nundad’interface : nous avions vu qu'il
y en avait 4, aussi le tableau est indexé de INbds constatons que les interfaces n°1 et n°2
sont de types « ethernet », alors que celle de n§Beest de type « pppSerial ». Enfin fa 4
interface est de type inconnue (ou de type défnil@ constructeur).

Nous pouvons connaitre I'état de chacune des auesf en interrogeant la propriété
ifOperStatus (état courant de I'interface, ix=8)'dbjet ifEntry :

$ snmpwalk -c TdS 172.17.67.253 .1.3.6.1.2.1.2.2.1. 8
interfaces.ifTable.ifEntry.ifOperStatus.1 = up(1)
interfaces.ifTable.ifEntry.ifOperStatus.2 = up(1)
interfaces.ifTable.ifEntry.ifOperStatus.3 = down(2)
interfaces.ifTable.ifEntry.ifOperStatus.4 = up(1)

Le programme nous apprend ainsi que les interfatks2 et 4 sont actives, mais que
I'interface n°3 est inactive. Il nous serait possibcompte tenu de ces informations, de
désactiver I'une des 3 interfaces actives en d&fanit la valeur via une commande de type
set.

Il existe plusieurs centaines de milliers d’infotroas récupérables via SNMP, en
raison de la quantité impressionnante du nombrbjefs. De plus, ceux-ci sont en constante
évolution, aussi ce nombre ne cesse d’augmentaguehconstructeur ajoutant ses propres
spécificités.

Par ailleurs, pour montrer que l'interface de comioation est réellement standard et
fonctionne avec n’importe quel agent SNMP, nousrallessayer de communiquer avec une
station Windows et de s’assurer que le résultagigstaire :

$ snmpwalk -c public 172.17.64.28 .1.3.6.1.2.1.1

system.sysDescr = Windows 2000 Version 5.0 (Build 2 195)
system.sysObjectID.0 = OID: enterprises.311.1.1.3.1 2
system.sysUpTime.0 = Timeticks: (7541868) 20:56:58. 68

system.sysContact.0 =
system.sysName.0 = SERVEUR
system.sysLocation.0 =
system.sysServices.0 = 76

La chaine d’informations qualifie cet agent de «@dws 2000 ». Nous constatons que
cet agent fournit beaucoup moins d’informations dgigrécédent, toutefois méme si les
champs sont vides, les variables existent, ce gus rronforte dans I'idée que SNMP est un
protocole gérant tout type de matériel réseau.

$ snmpget -c public 172.17.64.28 .1.3.6.1.2.1.2.1
interfaces.ifNumber = 3

Nous constatons que cette machine a 3 interfasesauwé il y a bien un respect de la
norme, et nous pouvons interroger indépendammesérveur Windows 2000 ou un matériel
de gestion réseau central, sachant que les réssittat similaires ;
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Avantages et inconvénients

Nous l'avons vu, le protocole SNMP a de nombrewangages en tant qu'outil de
gestion réseau :

» Acces centralisé : la gestion réseau s’effectueidepe machine centrale sans
soucis, et c’est méme préférable pour la sécurité.

o Sécurité : la sécurité s’est accrue au cours dEselhtes versions, jusqu’a
respecter la plupart des contraintes imposées.

» Fiabilité : le protocole utilisé permet de s’assuree les requétes sont bien
arrivées a destination et qu’elles ont été correetd interprétées.

« Evolutivité : I'utilisation d’'une arborescence pdargestion des variables permet
d’avoir une évolution continuelle des capacitéxfmmnelles accessibles via ce
protocole.

* Gestion de la diversité : I'utilisation d’une inf@ce standard a tous les matériels
permet de contréler de la méme maniére tous lep&ment réseaux, ce qui a
des avantages indéniables lorsque I'on disposemhuninformatique trés
diversifié.

Toutefois, certains reproches peuvent étre faitSNMP : l'interface standard de
communication est tres pauvre et ne fournit qu’ambre trés limité d’'informations : état des
interfaces réseaux, nombre d’octets transmis, emcais tous les constructeurs ont décidé
d’exploiter leurs spécificités directement dansrlediB propre plutét que d’essayer
d’uniformiser au maximum et de faire évoluer la M$éBandard. Ainsi, méme si certaines
informations peuvent étre obtenues identigquementea matériels distincts, il sera parfois
nécessaire de rechercher dans la MIB du constiugteur obtenir des informations plus
pointues.

Avenir de SNMP

SNMP est un protocole plein d’avenir : il se dépple de plus en plus ces derniéres
années, parallelement a I'essor des réseaux. lla seinte que I'on puisse avoir est que les
constructeurs, plutdét que d’adopter et de continueiaire évoluer ce protocole devenu
standard, continuent d’exploiter leurs propres qwoles, détruisant un espoir
d’uniformisation de la gestion réseau.

En soi, le protocole SNMP a beaucoup d’avantagdéniables que nous avons pu

mettre en avant, et les implémentations de celabnot de plus en plus solides et fournissent
des bases de plus en plus intéressantes aux dpeatspet aux intégrateurs de systemes.
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