CONTEXTE ET INTRODUCTION

Pour des soucis d'efficacité et de rentabilité, eméreprise communique aujourd’hui avec ses
filiales, ses partenaires et va jusqu'a offrir desvices aux particuliers, ce qui induit une
ouverture massive a l'information. Cette entreppssséde certaines informations qui ne doivent
étre divulguées ni modifiées qu'a un certain n@ntbe personnes ou encore qui doivent étre
disponibles de maniére transparente a l'utilisateur

Ces informations feront I'objet d'un détournemesntle systéme abritant ces informations est
vulnérable. La sécurité devient alors un factewisidu bon fonctionnement de I'entreprise si
celle-ci est connectée aux réseaux.

Le principe des réseaux est basé sur celui deofawte : tout le monde y a acces et c’est a chacun
de se protéger. L'actualité est également tourégalierement vers le partage des ressources peer
to peer ou client serveur, qui permet de mettreedetion des utilisateurs via un méme réseau
interne ou étendu. L'administrateur du réseau godvoir en conséquence une politique de
sécurité précisant la gestion des services, leissditacces, les services réseau disponibles, les
précautions a prendre, les procédures a suivrguanse faille a été décelée dans la protection du
réseau et enfin les méthodes de sauvegarde eurasbn de données.

En effet, sans une politique de sécurité réguliérgmmise a jour contre les menaces et les failles
réseaux, un systéme connecté au réseau ne susviagsez longtemps. En méme temps que
linformatique et Internet ont révolutionné nosstes et nos habitudes, des menaces qu'il faut
connaitre et apprendre a gérer ont aussi faitdpparition en paralléle: Les virus, qui se cachent
dans la messagerie ou sur des pages Internetordenca douteux ou les spams, ces courriers
électroniques indésirables qui polluent nos bo@ag lettre n’en sont que quelgue exemples.

Quelles sont les menaces qui pésent réellememosumatériels ? Comment s’en protéger ?

Ce mémoire a donc pour objectif d’'identifier lesseurces sensibles qu’il faut sécuriser dans un
réseau d’entreprise, les risques et menaces palteliéis au réseau et au systeme d’information et
les solutions qui peuvent étre mises en ceuvre. Neulement, la compréhension du
fonctionnement des menaces n’est pas un acte desittece, mais c’est actuellement un besoin
pour tout administrateur de réseaux (réseaux @prie, réseaux informatiques, réseaux de
télécommunication...... ) qui cbtoie le monde des oriines, car il aura un jour ou l'autre a les

affronter.



CHAPITRE 1: GENERALITES SUR LA SECURITE DES INFORMA TIONS ET DES
RESEAUX

La notion de sécurité informatique couvre, en gradj de larges problématiques.

Toutefois, s'il ne faut retenir qu’'une seule défom, ce serait sans doute celle-ci : la sécurité
consiste a adapter votre outil a I'organisationvdere entreprise et notamment définir qui doit
avoir acces a quelles informations. Comme vos kcaos informations et votre réseau doivent
étre protégés.

La sécurité informatique, d'une maniére générale ainc assurer que les ressources sensibles
d'une organisation sont disponibles et utiliséesda cadre ou il est prévu qu'elles le soientaCel
signifie que la sécurité informatique devrait &bordée dans un contexte global impliquant

- La sécurité logique, c'est-a-dire la sécuritdiaeau des données ;

- La sécurité des télécommunications ;

- La sécurité des applications ;

- La sécurité physique, soit la sécurité au nivéesiinfrastructures matérielles.

1 Les ressources sensibles [1] [3] [5] [10]

1.1 Les ressources humaines

Ce sont paradoxalement les personnes chargéesséeusté et de I'administration des systemes
qui représente le risque humain le plus courantepiible d'attenter a la sécurité d'un réseau.
Parce que ces responsables ont acces a toutjletngusont pas a l'abri d'une simple erreur, les
matériels d’'un réseau et donc lI'ensemble desaigliss, peuvent en subir les conséquences. Par
ailleurs, toute personne ayant accés a une macbim un risque, quel que soit son niveau. Son
mot de passe par exemple peut fort bien tomber susgard d'un pirate sans scrupule et

expérimenté.

1.2 Les ressources logicielles

Aucun logiciel un tant soit peu complexe n'est egede « bug ». On a coutume de dire qu'un
logiciel n'est jamais aussi efficace que le jouromun'en a plus besoin, car alors la plupart des
erreurs qu'il pouvait comporter ont été corrigé®s.ce fait, un logiciel peut fort bien, par erreur

ouvrir une porte dans un systéme informatique eea#, créant ainsi une faille de sécurité et

permettre ainsi au pirate de tout ordre de s'iefiltlans le systéme et de nuire a son intégrité.



1.3 Les Ressources physiques et matérielles

1.3.1 Les locaux

Un autre aspect non négligeable de la sécurit@uésst représenté par la sécurité physique. Elle
constitue l'une des premiéres barrieres a mettreplace, la sécurité d'un systéme réseau
(informatiques, téléphoniques...) commence par calles locaux accueillant les matériels. En

effet, toute mesure de contr6le du systéme sera fdéfement compromise si I'on permet a

n'importe qui de pénétrer dans les locaux sensibles

1.3.2 Les voies d’accés

La porte dentrée n'est pas le seul moyen dacass dun central informatique ou
télécommunication, il est, par conséquent trés mtapd de faire une liste des divers risques : une
cloison ou une vitre peut se briser facilement, game d'aération n'est pas forcément trop petite
pour un homme, et enfin, il ne faut surtout pasliealde protéger les cébles de connexion a des
réseaux. Si, malgré tout, une intrusion malveiaast encore possible, le meilleur moyen de
protection contre le vol d'un outil de télécommatiicn ou d'une station consiste a 'attacher a son

support, ou a le fixer solidement au mur.

1.4 Les données
La protection des données se justifie en troistpdiren distincts :

1.4.1 La disponibilité

On aime en générale avoir accés aux données en@prazanence.

1.4.2 Le secret

La notion de secret est trés importante dans certtreprise. Imaginer un instant que quelgu'un
puisse avoir acces aux données du nouveau prodeitMicrosoft® veut mettre en place, il va
sans dire que quel que soit le type d’entrepridaitale savoir que les secrets de tel ou tel gtodu
est bien gardé est quelque chose de for plaidardu$ viendrait a I'esprit de séparer nos données
confidentielles des acces réseau, une fois celisgépourquoi se soucier de I'aspect sécuritdire e

tout simplement parce que le secret n’est pasquapoint qu’il faut prendre en compte.



1.4.3 L'intégrité

Vous devez toujours vous soucier de l'intégritéletl’accessibilité de votre systeme. En effet,
méme si vos données ne sont pas secrétes, vodsrsaudes conséquences de leur modification
ou de leur destruction. Lorsque des données sodifigroou détruits a votre insu, il faut dans la

plus part des temps consacrer du temps a la rétiost des dommages, ce qui bien évidemment

nécessite du temps et de I'argent.

Voila pourquoi, bien sécuriser un réseau est qeelthose de primordial. Il y a aussi un aspect
qu’il faut prendre en compte, la perte de confiagheda part de vos clients, investisseurs et autres

qui, lorsgu’ils savent que vous vous étes faittpirae veulent plus vous faire confiance.

1.5 La réputation

La notion de réputation est tres importante, eatef& plus part des entreprises préférent ne pas
faire savoir que leur entreprise a été piratée souplement pour éviter une mauvaise publicité.
Dire qu'on a été piraté insinue que votre site mjgas du tout sécurisé. Le pirate apparait
généralement sur Internet avec votre identitégilsert de votre identité pour aller créer des
dommages a d'autres sites. Les messages provehantinfrus ayant eu acces a votre site
ressembleront exactement aux votres parce queaet $es votres. Inutile donc d’'imaginé ce que
peut étre la réputation d’une entreprise ayaniglgtte gruyére. C’est pourquoi il faut mettre en
place une bonne politique de sécurité ; mais adarfaire cela il faut déterminer contre quoi vous
essayez de vous protéger.

La question est maintenant de savoir quels sanidgues et vulnérabilités qui sont omniprésents

dans les systemes réseaux ?

2 Risques et vulnérabilités liés aux réseaux [21 3]

Lorsqu'une organisation telle qu'une entreprise ggample, envisage de fonder un réseau, il faut

impérativement considérer le facteur sécurité. figt,aine connexion au réseau ne se fait pas sans
risque. Un grand nombre d'utilisateurs des résasmusont pas conscients des risques et des
vulnérabilités liés a ces réseaux. Ces vulnérabiliennent surtout d’'une mauvaise protection du

réseau interne de I'entreprise, le niveau de scdu réseau interne est primordial. On distingue

plusieurs types de risques qui peuvent étre reg@eaipn plusieurs catégories:



« Les vulnérabilités du réseau interne. L'introductides services Internet dans un réseau
d'entreprise peut ouvrir des trous de sécuritépguinettent & des intrus d’accéder au reste
du réseau interne que ce soit physiquement oudegignt.

« Les vulnérabilités des serveurs. On peut accéder gerveur du réseau interne a partir de
I'Internet pour lire ou méme modifier les fichiarg'il contient. Une société spécialisée
dans la vente par correspondance-iine) qui mémorise des numéros de carte de crédit
sur un serveur connecté sur l'Internet est paidi@rment exposée a ce risque.

« Les vulnérabilités de la transmission des donné&asconfidentialité et I'intégrité des
informations peuvent étre violées si un agressgerdéepte les communications du réseau
d’entreprise (messagerie, serveur d’informatioléctéargement de fichiers, etc.).

« Les risques de la disponibilité. Un agresseur niigdwe peut réaliser une attaque qui rend
des machines, ou méme le réseau tout entier, mulisle pour les utilisateurs Iégitimes.

« Les risques de répudiation. Un partenaire danstamsaction en ligne peut nier qu’'une

transaction n’ait jamais eu lieu.

2.1 Les vulnérabilités techniques

2.1.1 Vulnérabilité du service TCP/IP

La vulnérabilité des services TCP/IP est due awgiaé beaucoup de ces services ne sont pas surs
et peuvent étre compromis par des intrus bien imést Dans un environnement LAN, ce sont
surtout les services visant a améliorer l'admiaigin du réseau qui présente le plus de
vulnérabilités. Ces vulnérabilités hérité du mandeesécurité de TCP/IP se retrouvent dans un
grand nombre d'applications comme celles baséeleservices RPC (Remote Procedure Call)
comme NFS (Network File System), NIS (Network Imiation Service), les serveurs FTP, les
serveurs de messageries notamment sendmail, etc...

De plus, le pilote protocolaire TCP/IP de plusiegsstemes d’exploitations ne vérifie pas
correctement certaines allocations de mémoire. tilisateur malveillant peut s’appuyer sur cette

vulnérabilité pour exécuter du code arbitrairestatice, ou perturber I'acces au systéeme ciblé.

2.1.2 Vulnérabilité des données

La facilité d'espionnage et de trucage des commatinits résulte du fait que la plupart du trafic
qui transitent sur les réseaux, s'effectue "emn"claiest-a-dire sans procédé de chiffrement. Par
conséquent, les lignes de communication et doncdesferts de messages électroniqeesil),

de mots de passe, de fichiers peuvent étre séneitbnregistrer a I'aide de logiciels spécialisés.



2.1.3 Les vulnérabilités dues a lI'absence de goétide sécurité

Il n'est pas rare de constater qu'un réseau dxisiee par exemple, autorise plus de services
entrée/sortie que nécessaire. Or, il est primord@limiter l'accés a ces services qui peuvent
permettre & un intrus connaissant bien le réseaatnii d'obtenir des informations précieuses pour
sa tache d'espionnage ou de sabotage. |l est dmassaire d'établir une politique de sécurité

définissant les restrictions d'acces et d'utilsaties services a appliquer.

2.1.4 Les vulnérabilités liées aux erreurs de cumétion :

Le paramétrage de dispositifs de sécurité telles dps routeurs filtres permettant grace a des
listes d'accesatcess-listde limiter I'acces a des services, est souvemptaxe et peut entrainer
des erreurs de configuration accidentelles. Degedirreurs peuvent réduire a néant |'efficacité

d'une politique de sécurité.



CHAPITRE 2 : LES ATTAQUES INFORMATIQUES UTILISANT D ES TECHNIQUES

1 Chevaux de Troie [5] [7]

La lIégende veut que les Grecs, n'arrivant pas atpgmdans les fortifications de la ville de Troie,
aient I'idée de donner en cadeau un énorme cheviabi en offrande a la ville en abandonnant le
siege. Les Troyens (peuple de la ville de Tr@agprécierent cette offrande a priori inoffensive et
la ramenérent dans les murs de la ville. Cepeni@gaoheval était rempli de soldats cachés qui
s’empresseérent d’en sortir a la tombée de la malots que la ville entiere était endormie, pour
ouvrir les portes de la cité et en donner 'acaeseate de 'armée

Les chevaux de Troie (« Trojan horse » ou « Trojaes anglais) tirent leur nom de cette célebre
légende mythologique. Comme cette derniére, ilseatit une ruse pour agir de facon invisible, le
plus souvent en se greffant sur un programme anodin

lIs font parties des grandes menaces que I'on rggwontrer sur le web, parmi les virus et autres
vers. Pourtant, contrairement a ceux-ci, les chewguTroie ne se reproduisent pas (en tout cas,
ce n'est pas leur objectif premier). Ce sont a daebde simples programmes destinés a étre

exécutés a I'insu de I'utilisateur.

1.1 Définition

Un cheval de Troie est un programme informatiquneutant de faire quelque chose, mais faisant
tout autre chose a la place. A la fagon du virasgchHeval de Troie est un code caché dans un
programme sain qui exécute des commandes sourmbigej généralement donne un acces a la
machine sur laquelle il exécuté en ouvrant uneepaérobée (backdoor), le Trojan s'infiltre par la
suite sur le disque dur pour y effectuer des astioéfastes une fois a l'intérieur, dés qu’'on
exécutera son fichier porteur. Un cheval de Traed®onc congu pour espionner et infiltrer les
systemes. lIs sont furtifs et trés difficiles aeddér, surtout tant que I'attaquent ne chercheapses
manifester. Il est évidemment utilisé par les psatHackers, Crackers, Script kiddyes....) pour

prendre le contrdle d’'un PC.

1.2 Principes
Le principe des chevaux de Troie étant d’ouvrirpant de votre machine pour permettre & un
pirate d’en prendre le contréle (par exemple vales données personnelles stockées sur le

disque), le but du pirate est dans un premier tafiipiecter votre machine en vous faisant ouvrir



un fichier infecté contenant le troyen et dans ecoad temps d’accéder a votre machine part le
port qu’il & ouvert.
Toutefois pour pouvoir s'infiltrer sur votre maadhjnle pirate doit généralement en connaitre
l'adresse IP. Ainsi :
» Soit vous avez une adresse IP fixe (cas d'une pigeeou bien parfois de particuliers
connecté par cable, ...) auquel I'adresse IP peufakilement récupérée
» Soit votre adresse IP est dynamique (affectée guehaonnexion), c'est le cas pour les
connexions par modem ; auquel cas le pirate daitrser des adresses IP au hasard afin de
déceler les adresses IP correspondant a des madthieetées.

1.3 Modes d’action

Leur mode opératoire est souvent le méme; ils abitaut d'abord étre introduits dans le systeme
cible le plus discretement possible. Les moyend sariés et exploitent le vaste éventail des
failles de sécurité, du simple économiseur d'éqiggé (envoyé par mail ou autre, du type
cadeau.exe, snow.exe, etc, etc...) jusqu'a I'epilmn plus complexe d'un buffer overflow. Aprés
leur introduction dans le systeme, ils se cachantsdles répertoires systeme ou se lient a des
exécutables. lls modifient le systéme d'exploitatiible (sous Windows, la base des registres)
pour pouvoir démarrer en méme temps que la macb@@lus, ils sont actifs en permanence (car
un cheval de Troie est un véritable serveur, itere® I'écoute des connections provenant de
I'attaquant pour recevoir des instructions) magéistent furtifs et sont rarement détectables par
l'utilisateur. Ainsi, un listing des taches cousmnne fournira pas d'indication suffisante : it |

cheval de Troie y sera invisible, soit son nom seu&ce qu'il y a de plus banal.

1.4 Obijectif

Leur objectif est d’ouvrir une porte dérobée(« luhmk ») sur le systéme cible, permettant par la
suite a l'attaquant de revenir a loisir épier, ectér des données, les corrompre, contrdler voir
méme détruire le systéme.

1.5 Fonctionnalités
Voici quelques exemples de fonctionnalités des atede Troie :
» Acces Telnet : permet de lancer une applicatiomende texte « MS-DOS » ou « Invite

commande » de facon invisible et de rédiger I'exitigortie standard vers un port parti



culier. L'attaquant n’a plus qu’a s’y connectera(Mielnet) pour communiquer directement
avec l'application.

Acceés http avec un navigateur qui supporte le dldgement et I'envoi de fichier : permet
de créer un serveur web basique dont la racineedlst du disque dur (défaut).Ainsi, un
simple navigateur web permet de naviguer dans diadrence des fichiers, d’en
télécharger et méme d’en rajouter.

Information sur le systéme distant

Récupeére tous les mots de passe : permet d’acaéadichiers mots de passe Windows
(pwl et autres) et d’en afficher le contenu. A majee les mots de passe utilisés pour des
connections distantes, partager de documentssa@it£galement récupéres.

Envoi de boite de dialogue (version Windows) av&gonse de ['utilisateur : permet de
communiquer avec l'utilisateur.

Télécharger / Envoyer / Supprimer / Créer des dichi permet d’accéder au systeme de
fichiers dans sa totalité.

Ouverture/Fermeture des fenétres actives : pertim¢ichgir avec le systéme cible.

Acceés a la base de registre

Augmenter / Diminuer le volume sonore

Ajouter des plugins

Démarrage d’application

Jouer des fichiers. wave

Afficher des images

Ouvrir des documents

Imprimer

Fonction Keylogger : permet d’enregistrer toutepfra au clavier pour récupération et
traitement ultérieur (mots de passe sur le webl|smeic.....). Cette fonctionnalité existe
également en version temps réel : affichage depésclavier en directe chez I'attaquant.
Capture d’écran : permet de visualiser le postealail et les actions de l'utilisateur tout
en économisant la bande passante (par rapponteamshg vidéo)

Capture d’'image si I'ordinateur est équipé d’unebdéen : opération basée sur I'utilisation
détournée des librairies systtme (COM) qui suppbrtées webcams. Le résultat est
complétement indétectable pour I'utilisateur.

Capture du son si l'ordinateur / Serveur est éqdipg microphone



» Eteindre l'ordinateur

* Redémarrer l'ordinateur

» Déconnecter I'ordinateur du réseau

» Dialogue avec l'utilisateur

* OQuverture /Fermeture du CD-ROM

* Inversion des boutons de la souris

» Envoyer l'utilisateur a une URL choisie

* Blocage du clavier

2 Espiogiciels (Spywares) [5] [7]

A chaque connexion Internet, un utilisateur kidsrriere lui tres grand nombre d’informations.
Ces traces sont généralement intéressantes masufftsantes a un public de professionnels ou
d’espions cherchant & obtenir d’autres éléments aps techniques laissés en standard .Les
professionnels d’'un secteur déterminé chercherdnaiaitre les habitudes de téléchargement de
leurs clients, leurs modes de consommations, leemgres d’intéréts, ou la périodicité de leurs
achats par exemple. Les pirates ou espions sewaxtplus intéresse par le contenu des machines
connectées, la réception de ces informations, etc.

Pour faciliter la récolte de ce type de renseigm@s, il existe des« espiogiciels ».

2.1 Définition

Un espiogiciel est un programme chargé de recuealdis informations sur l'utilisateur de
l'ordinateur sur lequel il est installé (on appedlenc parfois mouchard) a fin de les envoyer a la
société qui le diffuse pour lui permettre de dredseprofil des internautes (profilage)

lls se trouvent généralement dans le code dunrpmme que l'utilisateur téléchargera
innocemment sur Internet. Dans la plupart desa@sespiogiciels sont des « petits morceaux de
codes parasite » (routines) intéegres dans le cadeigal du programme .Dans un méme
programme, il peut y avoir plusieurs routines piéeasdifférents, ayant chacune une fonction

déterminée.
2.2 Objectif

L'objectif de I'espiogiciel est simple : récoltee Imaximum d’information possible sur un

internaute .Les récoltes d’'informations peuvensia@tre :
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» Latracabilité des URL des sites visités,

» Letraguage des mots —clés saisis dans les rsotiirecherche,

» L'analyse des achats réalisés via Internet,

» Voire les informations de paiement bancaire (nunaéraarte bleue / VISA) ou bien des

informations personnelles

2.3 Les types des Spywares
On distingue généralement deux types de spywares
* Les spywares internes (ou spywares intégrés) cdamgadirectement des lignes de codes
dédiées aux fonctions de collectes données.

» Les spywares externes, programmes de collectes@utss installées.

3 Keyloggers [5] [7]

3.1 Définition

Keyloggers ou Enregistreurs de frappes sont desopode codes trés dangereux, ils ne sont
pourtant pas répertoriés parmi les virus ,versclmvaux de Troie car n’ont pas pour objectif de
modifier quoi que se soit dans la machine cibkes.@rogrammes ,tres furtifs ,sont a I'afft de ce
gue vous tapez sur votre clavier ,notamment detiféats et des mots de passe. Les Keylogger
se connecte ensuite au Net et envoie les informaténsi collectées au pirate, qui peut ainsi

s’introduire dans votre systeme sans effort.

3.2 Objectif

L’objectif des Keylogger est d’enregistrer et @stituer tout le travail qui a été réalisé par un
utilisateur .Les touches enregistrées permettéattdfement de rétracter non seulement le travail
courant ,mais aussi de récupérer tous les identifiet mots de passes.

Certains Keyloggers sont capables d’enregistrer l#BL visitées, les courriers électroniques
consultés ou envoyeés, les fichiers ouverts, vogeceter une vidéo retragant toute activité de

I'ordinateur!
3.3 Modes d’action

lIs sont installés directement par le pirate surmachine visée, si l'ordinateur n'a pas de

connexion Internet permettant une installation siatice via un cheval de Troie. En général, les
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Keylogger se lancent directement au démarragka aechine hote. Une fois le Keylogger lancé,
il enregistre au fur et & mesure tout ce qui esdis& Dans la plupart des cas ,si la machinee cibl
est pourvue d’'une connexion Internet ,un fichier Kleylogger enverra discrétement ,a une
adresse mail ou a un serveur Internet ,un fichigméralement crypté,contenant tous les

renseignements collectés .

3.4 Les Keyloggers logiciels et matériel

Les Keyloggers peuvent étre soit logiciels soiemttériels. Dans le premier cas il s'agit d’'un
processus furtif (ou bien portant un nom ressentbtatement au nom d’un processus systéme),
écrivant les informations captées dans un ficraehé!

Les Keyloggers peuvent également étre matériet’aiit alors d'un dispositif (cable) intercalé

entre la prise clavier de I'ordinateur et le clavie

4 Virus [4] [5] [7] [12]

En 1983, le chercheur Fred Cohen définissait wmsvimformatique ainsi « un programme qui peut
contaminer un autre programme en le modifiant patiure une copie de lui-méme », en d'autres
mots, tous les virus se reproduisent d'eux-mémesr Bien jouer le jeu, la plupart des virus
tentent d'échapper aux détections, soit en utlidas méthodes d'encryptage ou en effectuant de
légeres mutations chaque fois qu'ils se reproduisen

Un virus informatique partage bien des traits camsnavec son homologue biologique. Comme
lui, il ne peut survivre par lui-méme : il doit S&cier intimement avec un objet du systeme afin
d'en faire son vecteur, et le détourner pour asssee reproduction et, donc, sa survie.
Actuellement, plusieurs virus ont une charge utilest-a-dire un ensemble d'instructions congu
pour perturber le cours normal du traitement infatique. La charge utile peut déclencher
n'importe quoi, d'un message clignotant inoffejagqu'a la réécriture compléte de la table
d'allocation des fichiers, ce qui implique que vpesdez toutes les données de votre disque dur.
Les virus utilisent souvent I'horloge interne dererdinateur pour déclencher la charge utile a

une date particuliére, les vendredis 13 et lesvansaires célébres sont populaires
4.1 Principes de fonctionnement

4.1.1 Mécanisme de réplication

Ce mécanisme permet au virus de se répliquera pplusieurs méthodes pour y arriver :
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» soit en infectant davantage de fichiers

» soit en utilisant un service réseau pour infecteutdes ordinateurs
4.1.2 Charge utile
La charge utile est le coeur méme du virus, cstogi contient sa capacité de nuisance réelle.
Elle peut étre I'une de celles-ci :

» Affichage d'un message,

» Altérations mineures de fichiers,

» Destruction du contenu d'un disque dur,

» Détérioration lente du contenu des fichiers avesams possibilité de restauration,

+ Vol ou diffusion d'informations confidentielles.

4.1.3 Déclencheur
Le déclencheur peut étre réglé pour :
* Une action immédiate
* Une action ponctuelle (un jour particulier)

* Une action répétitive (a chaque démarrage du sgjtém

4.2 Mécanisme de protection
[1.4.2.1 Compression
La compression est faite pour limiter la tailleahde du virus, pour offrir un plus petit motif pour

les anti-virus et pour ne pas attirer |'attentian gles pertes de taille de disque.

4.2.2 Polymorphisme

Le polymorphisme permet de limiter la reconnaiseaihc code par les scanners anti-virus.
4.2.3 Furtivité
Il s'agit ici de rendre plus difficile la détectigrar I'anti-virus en détournant tous les appels au

disque.

4.2.4 Multiples phases
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C'est une méthode exotique de création de virusaqpsiste a le faire passer par plusieurs modes
d'infection. Le virus peut agir comme un virus neapuis comme un virus résident infectant les

fichiers par des macros.

4.3 Caractéristiques
[1.4.3.1 La résidence :
Des son exécution, le virus s'extrait de son httaee loger dans la mémoire vive ou il prend le

contréle de la machine ;

4.3.2 La cryptographie
A chaque réplication, le virus est chiffré (afin dessimuler les instructions qui, si elles s'y
trouvaient en clair, révéleraient la présence derees ou pourraient indiquer la présence de code

suspect);

4.3.3 Le métamorphisme
Contrairement au chiffrement simple et au polymapie, ou le corps du virus ne change pas et
est simplement chiffré, le métamorphisme permetieus de modifier sa structure méme et les

instructions qui le composent

4.4 Les catégories de virus :

4.4.1 Virus de Zone d’amorce

Un virus de zone d’amorce utilise la méthode las @imple existante pour se propager. Il infecte
la zone d’amorce des disques durs et des disquettes

Pour étre infecté, il faut avoir démarré sur ursgjdette, ou un disque amovible contenant le virus.
Une fois la zone d’amorce de l'ordinateur infectée virus se transmettra sur toute disquette ou

support amovible inséré dans 'ordinateur.

4.4.2 Virus DOS

La plupart des virus fonctionnent sous le systérarpdbitation DOS. Il est beaucoup plus simple
d’écrire un virus pour DOS, car DOS existe depeiauzoup plus longtemps que Windows et il y
a donc beaucoup plus de gens ayant I'expertisessgite a ce genre de pratiques. De plus un

virus écrit sous DOS sera beaucoup plus petitita ¢ue son équivalent écrit sous Windows.
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4.4.3 Virus Windows

Les virus Windows fonctionnent sous Windows et v@uuvoir infecter les programmes

Windows. Le nombre de virus Windows est beaucou péduit que le nombre de virus DOS,
néanmoins ils sont considérés comme une plus grameteace que les virus DOS puisque la

plupart des ordinateurs fonctionnent maintenans $indows.

4.4.4 Virus Macintosh

La plupart des virus Macintosh connus a ce jout bénins et ne détruisent rien, ils se contentent
d’afficher des images ou des messages. Les virwsnkdah sont spécifiques au mac et ne peuvent
infecter des programmes Windows. Le nombre de vMagintosh est assez réduit due a la

complexité du systeme d’exploitation MacOS.

4.4.5 Virus Macro

Les virus Macros sont la plus grande menace a ee jl3 se propagent lorsqu’'un document
Microsoft Word, Excel ou PowerPoint contaminé estoaité. Un virus Macro est une série de
commandes permettant d'effectuer un certain nonderddches automatiquement au sein des
applications ci dessus. Le but non nuisible du daegde macro dans ces applications est a
I'origine de pouvoir créer des raccourcis pour @ffier des taches courantes, par exemple en une
touche imprimer un document, le sauvegarder etdefiapplication.

Les Virus Macros non supprimés se répandent tgdament. L’ouverture d’un document infecté
va contaminer le document par défaut de I'applicgtiet ensuite tous les documents qui seront
ouverts au sein de l'application. Les documents dV&ixcel et PowerPoint étant les documents
les plus souvent partagés, envoyés par Internetegplique la diffusion rapide de ces virus. De
plus le langage de programmation des Macros esicbep plus facile a apprendre et moins

compliqué qu’un langage de programmation classique.

4.4.6 Virus Polymorphe

Ceci est une sous catégorie, dans le sens ou rrienfgmuel des types de virus ci dessus peut en
plus étre polymorphe. Les virus polymorphes incluen code spécial permettant de rendre
chaque infection différente de la précédente. Gegbment constant rend la détection de ce type

de virus compliqué. Souvent le code change, magitin pour lequel il a été créé est toujours la
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méme. Par exemple, le virus peut intervertir I'erdes instructions de son action en son sein, ou
rajouter de fausses instructions afin de trompesiddance de I'antivirus, qui lui, recherche une
signature précise.

Beaucoup de virus polymorphes sont aussi encrypi@svirus encryptera son code et ne le

décryptera que lorsqu’il doit infecter un nouvemthier, le rendant encore plus difficile a détecter

4.4.7 Virus Furtif
Un virus furtif, comme son nom l'indique, va se lsaclorsque I'ordinateur ou I'utilisateur accede
au fichier infecté. Si l'utilisateur ou I'antiviruente de voir si le fichier est infecté, le vires

saura et va se cacher offrant a I'antivirus etifilisateur une version non infectée du fichier.

4.4.8 Virus Multi cibles

Les virus multi cibles utilisent a la fois les tedues d'infection des virus programmes et ceux de
zone d’'amorce. llIs infecteront donc a la fois leses d’amorces et les programmes. Ces virus ont
tendance & avoir une taille un peu plus élevéelepiautres types puisqu’ils doivent contenir les
instructions pour effectuer deux types d’infectio&® doublant l'infection, le virus double sa

chance d'étre transmis a un autre ordinateur etsalerépandre. Ceci explique qu’ils sont

responsables d’'un grand nombre d’infections, stesti@&s nombreux.

4.4.9 Virus résidents

Les virus résidents sont des virus qui se chargerRAM et qui infectent les fichiers au fil du
temps lors de leur ouverture ou exécution. Les pdaents de ces virus prennent souvent la forme
d'un pilote virtuel sous Windows (.vxd). lls sobra chargés par le systeme d'exploitation lui

méme et avant les anti-virus. Ceci les rend plffciies a détruire.

4.4.10 Virus de fichiers exécutables
Ces virus disposent d'une fonction d'altérationfadgers exécutables présents sur les disques de
la machine infectée. Ces virus utilisent plusigachniques d'infection :
» Virus par recouvrement : Ces virus écrasent le dédbs programmes cibles avec leur
propre code machine. Le programme cible est atuslisable. Le seul avantage de cette

technique est que la taille du code n'est pas néedif
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» Virus par ajout : Ces virus altérent le début dogpamme infecté pour faire exécuter le
code viral en premier. Ce code est ajouté a ladfinfichier. La taille du fichier est
modifiée.

» Virus par entrelacement : Cette technique est fahgsque les deux précédentes. Il s'agit
alors d'insérer le code malicieux dans des zonesutibsées du programme. Ces zones

sont typiquement entre les blocs du programme (abolenées et pile).

4.4.11 Virus compagnons

Les virus compagnons sont des virus portant le méwne qu'un autre programme et qui utilisent
la précédence des extensions. En effet, si 'ohwtdiser un programme prg.exe, qu'il existe dans
le chemin un programme prg.com et que l'on appelte sans extension, c'est prg.com qui
s'exécutera. Le virus compagnon utilise donc un r@mfichier du systéme ou courant en
substituant I'extension .com a .exe. |l s'exécutlerec a la place de I'exécutable réel en .exe lors
d'un appel sans précision de I'extension. Le vim®pagnon peut, ou non, étre dans le méme
répertoire que sa cible. Il suffit qu'il soit dams répertoire situé dans la variable PATH. Cessviru

sont apparentés aux chevaux de Troie.

4.4.12 Virus défensifs
Ces virus sont capables de désactiver ou détraitains anti-virus. lIs sont donc capables de se

propager sans étre détectés.

4.4.13 Virus mailers et mass-mailers
Ces virus sont capables d'utiliser la messageeietréhique pour se propager. Les virus mailers
envoient un mail a chaque activation. Les virus syaailers envoient plusieurs mails & chaque

activation

5 Vers (Worm) [4] [5] [7] [12]

Vers 1988,un étudiant : Robert T.Morris ,de Corndtiiversity avait fabriqué un programme
capable de’ se propager sur un réseau , il le lah8heures aprés I'avoir l1aché ,celui-ci avaitdé]
infecté plusieurs milliers d’ordinateurs .C’'estsiique de nombreux ordinateurs sont tombés en

pannes en quelques heures car le programme seluégaid trop vite pour qu’il puisse étre effacé
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sur le réseau .De plus ,celui-ci a créer une d&arau niveau de la bande passante ,ce qui a

obligé la NSA a arrété les connexions pendanjouraée.

5.1 Définition

Un vers est programme parasite. Il n'est paséfoent autopropageable. Le ver peut se
« reproduire » de maniére autonome, contrairement érus, qui pour fonctionner, nécessite un
programme héte. Le ver n'a pas besoin d’avoir uppsrt physique ou logique (disque dur,

programme hoéte, fichier ...) pour se propager, uregeéidonc un virus réseau.

5.2 Buts
Le but d’'un Ver est totalement maléfique : grigmotles ressources systéme : CPU, mémoire,

espace disque, bande passante....

5.3 Mode de propagation

lIs se propagent, comme toutes données binairesdipquettes, CD ROM, réseaux (LAN ou
WAN) ...Les piéces jointes des mails sont souverdur Imode de diffusion préféré. lls
apparaissent sous des noms des fichiers ayantextessions * PIF,*EXE, *BAT,*SCR, ou
*COM.

5.4 Mode de fonctionnements
Une fois lancés, ils se dupliquent et grace afadgsers attachés contenant des instructions
permettant de récupérer I'ensemble des adressesulger contenues dans le carnet d’adresse,

ils envoient des copies d’eux —-méme a tous cdmdesres.

6 Spam [2] [5] [7]

L’ouverture de nouveaux services par Internet @stant I'occasion pour des pirates de tester leur
sécurité .Dans le cas de la messagerie, la situatb particulierement délicate en raison de la
nature méme la messagerie qui utilise des protecdetransfert Internet (SMTP :

Simple mail transfert protocole).En effet, il @satiquement impossible d’empécher I'envoi de

contenus subversifs, I'envoi de message colle(gif$a constitution de groupes favorise cela), ou

encore l'usurpation d’une identité....
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6.1 Définition

On définit le Spam comme une attaque visant aherasn programme en faisant déborder un
tampon (buffer) de taille fixe avec un trop gramdnire de données entrantes .

Peut aussi servir a submerger (flood) une peesa@wnun newsgroup avec des messages sans

rapport avec les autres ou inappropriés.

6.2 Buts
Le but premier du Spam est de faire de la publié moindre prix par « envoi massif de courrier

électronique non sollicité « (junk mail) ou pamulti postage abusif » (EMP).

6.3 Effets du Spam
Le principal inconvénient du Spam est I'espact gecupe dans les boites aux lettres des

victimes et la bande passante qu’il gaspille suéseau Internet.

7 Mail-bombing [2] [5] [7]

7.1 Définition

Le Mail-bombing consiste a envoyer un nombre faremx d’emails (plusieurs milliers par
exemple) a un ou des destinataires. En effet ladsnsont stockés sur le un serveur de
messagerie, jusqu’a ce qu’ils soient relevés parépriétaire du compte de messagerie. Ainsi
lorsque celui —ci reléevera le courrier, ce dermmettra beaucoup trop de temps et la boite aux

lettres deviendra alors inutilisable ....

7.2 Objectif
L’objectif étant de :
e Saturer le serveur de mails
» Saturer la bande passante du serveur et du odiedéisataires,

* Rendre impossible aux destinataires de continugifiser I'adresse électronique.

8 Déni de service (Denial of Service) [2] [5] [7]
Le « Denial — of —service » ou Déni de serviceuest attaque trés évoluée visant a rendre muette
une machine en la submergeant de trafic inutilgpdlt y avoir plusieurs machines a l'origine de

cette attaque qui vise a anéantir des serveursodessréseaux, etc...
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8.1 Définition

D’'une maniére générale, on parle de déni de seguesd une personne ou une organisation est
privée d’'un service utilisant des ressources qgr'elt en droit d’avoir en temps normal. On
trouvera par exemple des déni de service touclkeaseivice de courrier électronique, d’acces a
Internet, de ressources partagées (pages webdubadtre service a caractere commercial. Les
attaques par « Denial of service « consistentaralgser temporairement (rendre indisponible
pendant un temps donné) des serveurs afin gu'iuresent étre utilisés et consultés. Les attaques
par déni de service sont un fléau pouvant touchérgerveur d’entreprise ou tout particulier relié

a Internet.

8.1 Buts

Le but du « Denial-of-service » n’est pas de pécar ou d’altérer des données, mais de nuire a
la réputation de sociétés ayant une présencensaimeét et éventuellement de nuire a leur
fonctionnement si leurs activités repose sur untésye d’information en I'empéchant de

fonctionner.

8.2 Mode et techniques d’attaques

Les attaques par déni de service consistent emwni de paquets IP de taille ou de constitution
inhabituelle, ayant pour cause la saturation dedahine victime. Pour étre précis , le Denial of
service se fait par le biais de I'envoi d’'un datagme IP de 65536 octets fabriqués grace a la
fragmentation .Une fois le datagramme refragmenséir I'h6te distant on obtiendra un
débordement de mémoire ( communément appelé Bodaflow ) provoquant un plantage de la

machine.
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CHAPITRE 3 : LES AUTRES FORMES DE MENACE

1 Ingénierie Sociale (Social Engineering) [1] [3H] [7]

Le terme d'«ingénierie sociale» (social engine@rid@signe I'art de manipuler des personnes afin
de contourner des dispositifs de sécurité. Il eipléa « faiblesse humaine » et permet de
récupérer plus facilement et plus rapidement désrrations que par une attaque « logique »
avec technique. Contrairement aux autres attagllesye nécessite pas de logiciel. La seule force
de persuasion est la clé de volte de cette attdgyea quatre grandes méthodes de social

engineering : par téléphone, par lettre, par Irtieehin « situ ».

1.1 Le social engineering par téléphone

Le cas le plus typique de social engineering estdapération d'information par téléphone.

Par exemple, l'attaquant commence par se rensedgnpréalable sur la société, en recherchant
des informations pertinentes via Internet : numétestéléphone, nom, prénom, fonction des
responsables de la société ou encore des infomsat&atives aux administrateurs du systeme
d'information. L'attaquant va ensuite téléphonesessubstituer & une personne, un administrateur
par exemple. Il prendra soin de donner quelquesrnmdtions faisant penser a la victime gu'il
appartient a l'entreprise ou qu'il est bien la @emng qu'il prétend étre. Ensuite, il va utiliser
différentes manoeuvres psychologiques pour soutlesr informations. Il peut, par exemple,
commencer a perturber la victime en lui indiquanitig virus trés dangereux sévit sur sa machine
et demander a cette personne d'effectuer des mpéraius ou moins complexes. Une fois que la
victime est en disposition psychologique plus fifdtress), l'attaquant peut alors lui proposer
gu'elle lui donne le login et le mot de passe pquiil fasse les manipulations a sa place. La
victime, soulagée, sera alors bien contente de etoson mot de passe, sans forcément
s'apercevoir du piege. Les services clients («-tekk ») sont particulierement vulnérables, car
les employés sont entrainés a étre serviabledépanner les utilisateurs. Il peut étre facile ide d
gu'on a oublié son mot de passe et qu'on a unilttedéaurgent a terminer. La personne du service
client sera alors tentée d'effectuer une opérafiermettant l'accés illégitime. Le « social
engineering » par téléphone peut également passefeppiratage du PABX de l'entreprise.
L'attaquant pourra ainsi faire croire qu'il appeléel'intérieur de I'entreprise, ce qui lui appante

gain de confiance par rapport & sa victime.
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1.2 Le social engineering par lettre
Le hacker vous fera une lettre tres professionnaliebesoin, il n'hésitera pas a voir un imprimeur
pour avoir du papier a lettre comportant un logofiligrane, téléphone, fax, email... Il utilisera

trés certainement une boite postale pour I'addssa société fictive.

1.3 Le social engineering par internet
Le social engineering par Internet est semblalgiel@i par téléphone. Le hacker se fera facilement

passer pour un opérateur systeme, un responsédiimatique ou un ingénieur systeme.

1.4 Le social engineering « in situ »

Le « social engineering » peut également étrequrétdans les locaux méme de l'entreprise. Le
pirate ou l'espion industriel peut pratiquer duigloengineering pour accéder aux locaux : un

sourire avenant, une forte assurance, une déctiotraertaine, costard, cravate, trés classe, trés
propre, attaché-case, agenda rempli, documentssdivarte de visite, badge...Ensuite, il n'a qu'a
fureter a droite a gauche, rentrer dans les bureiges, aller voir du c6té des imprimantes et jeter

un oeil dans les poubelles pour trouver des inftiona intéressantes.

2 Le Reverse Social Engineering (RSE) [1] [3] [5F]

Le « reverse social engineering » est une manoebwagicoup plus complexe qui consiste a
inverser la situation. Par exemple, ce n'est patsaduant qui appelle pour récupérer des
informations, mais la victime qui appelle I'attagqupour les lui donner !

Un cas typique de « reverse social engineeringnsiste pour I'attaquant & saboter une machine a
laguelle il a accés par d'autres moyens. La victymes'apercoit que la machine ne marche plus,
va vouloir appeler quelgu'un pour l'aider. L'attaguaura pris soin de faire savoir qu'il était
capable de réparer les dégats (en en parlant adedur, en laissant trainer des cartes de vieiie,
mettant un message d'erreur demandant expliciteaertappeler en cas de panne, etc.). La
victime appellera alors l'attaquant et sera toigpa$ée a lui confier des informations sensibles :

numéro de contrat de support, login, mot de passe .
3 Phising [1] [3] [5] [7]

Le phishing (contraction des mots anglais «fishjregfrancais péche, et «phreaking», désignant

le piratage de lignes téléphoniques) est une tgaenifrauduleuse utilisée par les pirates
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informatiques pour récupérer des informations (cg@eénent bancaires) aupres d'internautes. La
technique du phishing est une technique d'«ing@ngciale» c'est-a-dire consistant a exploiter
non pas une faille informatique mais la «faille faine» en dupant les internautes par le biais d'un
courrier électronique semblant provenir d'une gmise de confiance. Le mail envoyé par ces
pirates usurpe l'identité d'une entreprise (bansjtee,de commerce électronique, etc.) et les invite
a se connecter en ligne par le biais d'un lieneetnéttre a jour des informations les concernant
dans un formulaire d'une page web factice aux cosilldu site original en prétextant par exemple
une mise a jour du service, une intervention dystgechnique, etc...

Dans la mesure ou les adresses électroniques altgtttées au hasard sur Internet, le message a
généralement peu de sens puisque l'internautepaestlient de la banque de laquelle le courrier
semble provenir. Mais sur la quantité des messagesyeés il arrive que le destinataire soit
effectivement client de la banque. Ainsi, par l@iddu formulaire, les pirates réussissent a obteni
les identifiants et mots de passe des internautesien des données personnelles ou bancaires
(numéro de client, numéro de compte en banqué, etc.

Gréace a ces données les pirates sont capablesamsgérer directement I'argent sur un autre
compte ou bien d'obtenir ultérieurement les donm&eessaires en utilisant intelligemment les

données personnelles ainsi collectées.

4 Loteries [1] [3] [5] [7]

Vous recevez un courrier électronique indiquant vues étes I'heureux gagnant du premier prix
d'une grande loterie d'une valeur de plusieurstéoess de) milliers d'euro. Pour empocher le
pactole il suffit de répondre a ce courrier. Apuée mise en confiance et quelques échanges de
courriers, éventuellement avec des pieces joirtpgesentant des papiers attestant que vous étes
bien le vainqueur, votre interlocuteur vous expiguque pour pouvoir toucher la dite somme, il
faut s'affranchir de frais administratifs, puisnient des frais de douane, des taxes diverses et
variées, etc. C'est de cette fagon que ces cybadsuarrivent a extorquer des milliers d'euros a

des internautes dupes de cette supercherie.

5 Hoax ou faux virus [1] [3] [5] [7]
Les virus canulars ne sont pas des virus en tantejs. Il n'y a aucune technique sous-jacente. Un
virus canular consiste simplement & envoyer un ageslectronique a des personnes, leur

demandant d'envoyer ce message au plus grand ndelpersonnes.
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lIs peuvent donc avoir une capacité de nuisandkrégaturation des messageries, saturation d'un
numéro de téléphone cité dans le message, voirgatah de services administratifs ou
hospitaliers évoqués dans le message. Ces casolarsoujours construits de la méme maniere.
Une introduction trés alarmiste, des éléments pseedhniques qui peuvent étre démontés
rapidement pour peu qu'on prenne la peine d'y aléfi¢ des sources officielles citées a leur
dépend, et la sempiternelle conclusion qui demapadey; sauver 'humanité toute entiére de faire
suivre le message au plus grand nombre de perso@eetins de ces canulars sont d'ordre
technique et évoquent le danger d'un hypothétigues qu'il est facile d'éradiquer en détruisant
certains fichiers sur l'ordinateur de linternayfechiers nécessaires bien entendu au bon
fonctionnement de l'ordinateur et qui I'empécherdatdémarrer ou de fonctionner s'ils sont
détruits). Certains de ces canulars sont d'orttédire. lls racontent des histoires abracadabsant
particulierement alarmistes et participent en glua création de rumeurs. Ces virus n'ont pas de
capacité de nuisance au sein d'eux-mémes. lIsasdim de la crédulité des utilisateurs pour se

répandre.

6 Scam [1] [3] [5] [7]
Le «scam» («ruse» en anglais), est une pratiqueddfause d'origine africaine, consistant a
extorquer des fonds & des internautes en leurntaiséroiter une somme d'argent dont ils
pourraient toucher un pourcentage. Cette arnadquisse® du Nigeria, ce qui lui vaut également
I'appellation «419» en référence a l'article duecpdnal nigérian réprimant ce type de pratique.
L'arnaque est classique : vous recevez un cowdieetronique de la part du seul descendant d'un
riche africain décédé il y a peu. Ce dernier a dépplusieurs millions de dollars dans une
compagnie de sécurité financiére et votre intetlaua besoin d'un associé a I'étranger pour
l'aider a transférer les fonds. Il est d'ailleudt @ vous reverser un pourcentage non négligesable
vous acceptez de lui fournir un compte pour faiamgiter les fonds. En répondant a ce type de
message l'internaute s'enferme dans un cercleuxigeuvant lui colter de quelques centaines
d'euro s'il mord a I'hnamecon et méme la vie damgios cas. En effet, deux cas de figures se
présentent :
» Soit les échanges avec l'escroc se font virtueliéna@iquel cas celui-ci va envoyer
guelques "documents officiels" pour rassurer sdimi et petit a petit lui demander
d'avancer des frais pour des honoraires d'avopats,des frais de douanes, des frais de

banque, etc.
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» Soit la victime accepte, sous pression du cybeihade se rendre dans le pays avec la
somme en liquide auquel cas elle devra payer @és flour pouvoir rester dans le pays,
payer des frais de banque, soudoyer des homméard'af et ainsi de suite.

Dans le meilleur des cas la victime rentre chez el avion délestée d'une somme d'argent non

négligeable, dans le pire scénario plus personi& moit jamais...

7 Les intrusions systémegl] [2] [3] [10] [11] [13]
On peut regroupé les attaques par intrusion epexsty
% Les intrusions directes.

% Les attaques « man in the middle. »

7.1 Les intrusions directes.
C'est la plus simple des attaques. Le hacker atnit directement vers sa victime a partir de son

ordinateur

Wictme

Figure 3.01 Intrusion directe

7.2 Les attaques « man in the middle. »
L'attaque "Man In The Middle" ou « Attaque de I'hamau milieu » s'agit d'un type d'attaque ou
une tierce personne s'interpose de maniére trargpadans une connexion pour écouter ou

s’introduire dans un systeme sans se faire remarque

!—} -
=, = L =%
Client Attaquant Serveur

Figure 3.02 Attaque de I'homme au milieu
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Il existe plusieurs méthodes pour cela :

7.2.1 Le Hijacking
Ce type d'attaque est fondé sur une faiblesse de/IPCil consiste a désynchroniser une
connexion entre deux machines a partir d'une é&wisi machine. Une fois cette manoeuvre

réussie, l'intrus a usurpé l'identité de la mackiégynchronisée.

7.2.2 Le TCP-SYN flooding

Cette technique d'attaque exploite la particuladité mode d'établissement des connexions de
TCP. Lors de I'établissement d'une connexion, seree client échangent des informations, en
méme temps. Au cours de cette phase d'établissatasmonnexions restent semi-ouvertes sur le
serveur dans l'attente d'accusé de réception dotclC'est la porte que recherche le pirate pour
pénétrer sur le réseau. Pour obtenir cette situatiova susciter I'ouverture de session sur le

serveur, en utilisant souvent le relais d'une nechaiblement protégée.

7.2.3 Le spoofing IP

Le « spoofing » (mystification) est une techniqeenpettant a un pirate d’envoyer a une machine
des paguets semblant provenir d’'une adresse Ife aute celle de la machine du pirate .Le
spoofing IP n’est pas pour autant un changemeadrdsse IP .Plus exactement il s’agit d’'une
mascarade de I'adresse IP au niveau des paquets cest-a-dire une modification des paquets
envoyés afin de faire croire au destinataire giisviennent d’'une autre machine. La technique
du spoofing peut permettre a un pirate de faasser des paquets sur un réseau sans que ceux —Ci
ne soient interceptés par le systeme de filtdegpaquets (firewall). Donc, le spoofing IP est par

extension le fait de voler I'adresse IP d'une gqudrsonne.

7.2.4 Les intrusions indirectes par rebond

Cette attaque est tres prisée des hackers. Enleffebond a deux avantages :

Masquer l'identité (I'adresse IP) du hacker.

Eventuellement, utiliser les ressources de I'otdimaintermédiaire car il est plus puissant (CPU,

bande passante...) pour attaquer.
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Le principe en lui méme, est simple : Les paquétttadjue sont envoyés a l'ordinateur

intermédiaire, qui répercute l'attaque vers laiviet D'ou le terme de rebond.

IF:10.11.3 Attaque Poste attaquant
Bource 1p:10.1.1.1

Destin 110112

#

Poste cihle
Fegoit tous les infarmations wenarnt
de 10112

IF:101.12

renvoie ce quil recoltde 10.1.1.1 3
10113

Figure 3.03 Intrusion indirecte par rebond

7.3 L'observation du réseau.

7.3.1 L'examen des paquets (sniffing)

Un réseau a support partagé est un réseau darel lequpaquets sont transmis partout sur le
réseau quand ils circulent de l'origine vers legsode destination. La capture de ces paquets est
appelée "observation de réseau" ou "reniflemergatpiets” ou encore "interception illégale”. Si
un renifleur(sniffer) ou encore analyseur de protocoles est instaliép@ite ou le long du chemin
entre une machine origine et une machine destimdgs informations de connexion peuvent étre
saisies et utilisées ensuite pour attaquer la maade destination. L’observation du réseau est une

des menaces les plus sérieuses pour les entreprises
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7.3.2 Le détournement de session

Le détournement de session est une variante dufisgo®. Un intrus cherche une
communication réelle entre deux stations et esdaigrendre le pouvoir. Aprés avoir pris le
contrble d’'une station (un firewall ou un composdahs un réseau de prestataire de service) par
laquelle passe la communication ou une autre machun le méme réseau local que celui d’'une
des deux machines, l'intrus observe la communinatmmme il veut. Ainsi il peut déterminer les
numéros de séquence utilisés. Ensuite il génémafie qui semble venir de 'une ou l'autre des
deux machines en volant effectivement la sessiofudedes deux correspondants pour avoir les
mémes privileges d’acces que I'utilisateur légitilAprés avoir éliminer I'utilisateur Iégitime de

la communication, il peut maintenant continuer ae butilisateur original a commencé.
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CHAPITRE 4 : LES CONTRES MESURES

La création d'une stratégie de sécurité du sitesistsna établir une liste de tous les éléments a
protéger. Cette liste doit pouvoir étre mise a jtagilement et régulierement. Les éléments a
considérer comprennent :

* Matériel : unités centrales, cartes, claviers, teawx, stations de travail, ordinateurs
personnels, imprimantes, lecteur de disquette,efigmle transmission, serveurs de
terminaux, routeurs.

» Logiciel : programmes applications, utilitaires,ogrammes de diagnostic, systémes
d'exploitation, programmes de communication.

« Données : pendant I'exécution, stockées en ligrahivees hors ligne, sous forme de
sauvegardes, listes de controle et bases de dgonededransit sur supports de
communication.

» Personnes : utilisateurs, personnel nécessaegmditation des systemes. Documentation:
sur les programmes, le matériel, les systemegrtedures administratives locales.

» Fournitures : papiers, formulaires, rubans, sugpokdgnétiques.

Puis vient ensuite la protection proprement dite :

1 Réduire l'acces au réseau par l'utilisation d’urfirewall [1] [2] [3] [6] [10] [11] [13]
Les systémes "Firewall" protegent et facilitentilisation de réseau a plusieurs niveaux.

» lIs permettent la mise en place d'un courrier é@ique et d'autres applications telles que
le systeme ftp et la connexion a distance, ménsdigiitent l'accés au réseau interne.

» lls constituent un dispositif d'autorisation, gdissant un niveau de sécurité, dans la
mesure ou seuls des utilisateurs ou des applicatipécifiées peuvent se connecter via le
systéme "Firewall".

* lls possédent généralement une fonction de jowatidin et d'alarme, permettant le suivi
d'une utilisation identifiée et de signaux lorsvdigements preécis.

* lls permettent la traduction d'adresses, qui magqledresse et le nom réels de toute
machine transmettant des données par le dispdsitdwall'. Par exemple, pour tous les

messages adressés a une personne appartenantviae skassistance technique, les
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adresses se transformeront en techsupp@companyafmmde cacher efficacement le
nom d'un utilisateur réel et d'une adresse de uésea

» lIs permettent d'ajouter de nouvelles fonctionkeseque le chiffrement et les capacités de
réseau privé virtuel. Le chiffrement consiste aerodu a verrouiller les données et a
empécher la lecture d'informations par des utéiset non autorisés. Les réseaux privés
virtuels (VPN) utilisent le chiffrement pour perrtret des transmissions fiables sur les
réseaux publics (comme le réseau Internet).

* Les systemes "Firewall' peuvent également étre Idppés au sein du réseau d'une
entreprise afin de compartimenter différents seweat différents réseaux, et ainsi de
contrbler les acces au sein du réseau. Une erdgegpeut souhaiter, par exemple, séparer le
"serveur comptabilité et fiches de salaire" duaeaht réseau, pour n‘autoriser que certains

individus a accéder a ces informations.

2 Installer et mettre a jour régulierement un logidel d’antivirus [1] [2] [3][10] [11] [13]

2.1 Automatisation

Plusieurs antivirus existent sur le marché : lasvians professionnels et les antivirus personnel.
Mais le meilleur antivirus du monde n'a de sens gué&organisation assure sa mise a jour
réguliere. En effet de nouveaux virus voient lerjquotidiennement. Alors il serait préférable

d’utiliser des antivirus qui assurent leur miseuar jautomatique.

2.2 Vérification

De maniére périodique, I'administrateur réseau goitcéder a la vérification de la date de

derniere mise a jour sur les postes de travaileftet, il suffit parfois de peu de chose pour

bloquer la fonction de mise a jour automatiqueest Utilisateurs ne s’en rendront souvent pas

compte.

3 Surveiller les flux d’'informations

Les flux d’informations dans votre systeme réseaivaht étres connus et surveiller pour des
raisons de sécurité, de disponibilité et de coattrdfic anormal peut révéler une intrusion ou un
systeme défectueux. Généralement ce sont desdtsygpécialisés installés sur les serveurs qui

peuvent visualiser ces flux que ce soit local ovéseaux.
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4 Controler les documents provenant de I'extérieufl] [2] [3][13]
Toute piéce jointe doit faire I'objet d’'une analysa& un antivirus récent avant d’étre ouverte par

un utilisateur. L’antivirus peut étre centralisér(fe serveur) ou local (sur les postes de travail)

5 Définir une politique de sécurité interne :
5.1 Nécessité d'authentification et d’identificatio
Ces procédés permettent de savoir si un interlacugst bien celui qu'il prétend étre. Les
demandes de nom et de mot de passe utilisés fitoer facces a un site ou un document sont une
forme d'authentification mais d’autres sont engous poussées, comme lidentification du PC ou
de la carte réseau, du numéro de ligne téléphonique
Tous les utilisateurs d’un réseau devraient aimsiraun identifiant et un mot de passe unique et
secret leur permettant, en entrant une seule éis ¢ode, un accés a toutes les informations
auxquelles ils ont le droit.
L'authentification sert alors a :

» La protection contre les acces illicites,

o S'assurer de l'identité du demandeur,

+ Garantir le bon destinataire,

5.2.1 Mots de passe

Les mots de passe permettent d'authentifier léisatéurs lorsqu'ils se connectent au systeme
informatique. Généralement, ils permettent de iagrifidentité de l'utilisateur. Malheureusement,
il existe certains moyens pour neutraliser un systde mots de passe :

e Un individu, désireux de se connecter, peut "éabuita nom d'utilisateur et un mot de
passe pendant qu'un utilisateur autorisé se camsactun réseau public.

* Un individu désireux de se connecter, peut s'attagwotre systéme d'acces en tapant un
dictionnaire entier de mots (ou de plagues d'imicdation ou toutes autres listes) dans
un champ de mot de passe.

» Des utilisateurs risquent de communiquer leur neopasse a un collaborateur ou risquent

de laisser dans un endroit public une liste de mietsasse systeme.

Heureusement, il existe une technologie de motpadse et d'outils permettant de rendre votre

réseau plus fiable :
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La génération des mots de passe valables "unedsi®fficace dans des situations
spécifiques de connexion a distance, car ellescagop qu'un mot de passe peut étre
neutralisé. Avant de quitter le réseau internsyéme génere une liste de mots de passe
gui fonctionneront seulement une fois pour un namildateur donné. Pour se connecter
au systeme a distance, l'utilisateur ne peut etii®n mot de passe qu'une seule fois, celui-
ci cessant alors d'étre valide.

Les fonctions de systéme d'exploitation, telles lgiration des mots de passe et
I'application d'une stratégie de mots de pass&piration du mot de passe est une fonction
obligeant I'utilisateur a créer régulierement daveaux mots de passe. Une bonne
stratégie de mots de passe consiste a définir onbreominimal de caracteres et un
mélange des lettres et numéros. Le systeme d'éxidmi ne pourra accepter un mot de
passe s'il ne respecte pas ces regles.

Les cartes a puce garantissent une protectiorcpbgtiement fiable des mots de passe. Le
principe consiste a créer des mots de passe ursgues petit dispositif de type carte de
crédit, ledit systéme étant basé sur un princifiatedrogations - réponses”. Le mot de
passe est ensuite tapé (procédure de connexigali@d sur un serveur de mots de passe,
qui gére tous les accés au systéme. Logiquemensyséemes sont souvent onéreux dans
leur application.

La signature unique est peut-étre la derniereérenimatiere de systeme de sécurité : plus
un utilisateur posséde de mots de passe, moirgeceiers sont fiables (et non le

contraire). Le systeme s'ouvre ainsi a des connexion autorisées. De nombreux réseaux
informatiques d'entreprise sont congus sur un frénde mots de passe multiples en
fonction de la partie du systeme a laquelle vousemvous connecter. Lorsque des
utilisateurs se voient attribuer plusieurs motpasgse (certains en manient plus de 50), ils
sont plus ou moins contraints de les écrire ouréerales mots de passe facilement
mémorisables. Un systéme a signature unique seasargssentiellement d'une liste de
contrdle d'acceés centralisée, déterminant l'idexlifs personnes autorisées a se connecter
sur différents secteurs du réseau informatiquesyS®me inclut également un mécanisme
permettant de communiquer le mot de passe coldeattilisateur n'a besoin que d'un seul

mot de passe pour se connecter au systéme.
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5.2.2 Biométrie

La biométrie est une technique globale visantahliétl'identité d'une personne en mesurant une
de ses caractéristigues physiques (empreinte iigitapreinte rétinien...) .ll peut y avoir
plusieurs types de caractéristiques physiquesutes plus fiables que d'autres, mais toutes
doivent étre infalsifiables et uniques pour pouétie représentatives d'un et un seul individu.

La technique de biométrie est utilisée de préférgraur les opérations d'identification plutét que

d'authentification.

Figure 4.01: Techniques d’identifications avancées (emprdiligéal, empreinte rétinien,

identification faciale)

6 Crypter les donnéeg1] [3] [10]

Que se soit en liaison directe par modem, via urNVBu dans un échange e-mail, les

communications entre le réseau et un PC distantepeétre cryptées, c’est a dire chiffrées. Ainsi
'émetteur est clairement identifié et son messagé garanti integre (non modifié depuis

I'émission), de méme que le récepteur. Cette méttgd@méliore chaque jour, avec des clés de

cryptage de plus en plus longue, donc plus diéf&ca percer.
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7 Sécuriser les données [1] [3] [10]

7.1 Acces physique

7.1.1 Serveur

Au-dela de la configuration des accés aux servéars;es physique a la machine est également
crucial. Idéalement les serveurs se trouveront daespiece ignifugée et refroidie, fermée a clé et

munie d'une alarme.

7.1.2 Réseau

Si les cables du réseau sont apparents, il est assple d’en détourner un ou de récupérer les
informations qui y circulent avec de petits apgdarélectroniques bon marché. C’est encore plus
vrai dans les réseaux sans fils. On veillera dopooéger les cables dans des goulottes ou dans

les murs et a disposer les panneaux techniquesdearendroits non accessibles au public.

7.1.3 Poste de travall

Lorsqu’un utilisateur est amené a sortir de soreduy il est utile qu’il se déconnecte du réseau.
En effet, n'importe qui peut s’asseoir derriérd’lé toujours connecté et avoir accés aux mémes
informations que I'utilisateur. De méme tous lestps de travail seront recensés, numéroté et
peut étre attachés physiquement aux murs ou auxabxrdans le cas des PC portables, en

particulier dans les lieux faciles d’accés (intamshocturne par exemple).

7.2 Postes distants

7.2.1 VPN

Des lors que l'acces est autorisé depuis I'extér{gnternet...) il est intéressant de mettre en
oeuvre un systeme de VPN (Virtual Private NetwagkinCe systéme permet d’isoler une
communication entre un poste client et un serwaar|nternet, pour rendre la communication la
plus sécurisée possible. Un réseau prive virtuelies sorte de tunnel privé qui traverse le réseau
public, comme Internet, et qui permet de conndetetélétravailleurs a votre réseau ou vos sites
distants entre eux. Les utilisateurs du réseau greguse connecter en toute confidentialité et
partager les applications et les informations. Gauaux firewalls ils permettent de restreindre

'accés a certaines ressources du réseau.
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Serveur YwWeb

Internet

Connexion Intermet }

YPN

=ge Jgentral

Site distant

Concentrateur WEMN

Accés au résead interne

Figure 4.02: VPN et Firewall

8 Sauvegarder les données [1] [3] [10]

Les données sont installées en principe (qu'elliessréparties ou non) sur des mémoires de
masses (disques durs, bandes magnétiques, CD-RW;W) Des sauvegardes méthodiques
(dépendant du service exploitation), I'utilisatandispositifs spéciaux tels que disques miroirs
permettent dans un large mesure d'éviter la pertgoirs réjudiciable) de données. Une des
méthodes les plus efficaces consiste a sauvegsudbandes magnétiques selon une procédure
définie :

par exemple :

-sauvegarde journaliere (fichiers modifiés uniguethe

-sauvegarde hebdomadaire (tous les fichiers atidig’)
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- sauvegarde systeme journaliere (fichiers systaémdifiés uniquement)
- sauvegarde systeme hebdomadaire (tous les fickysteme)
- sauvegarde mensuelle (tous les fichiers systémtisateur)

Cette procédure est valable quel que soit le systéitisé (Mainframe, Mini, Micro-ordinateur).

A A& =i

EATaTRY STy T "
vl a1 BTN Sywimim

Figure 4.03: Moyen de sauvegarde

9 Analyser les journaux d’activité[1] [2] [3] [6] [10] [11] [13]

Afin de détecter les intrusions — internes et exder— dans votre systéme d’information, il est bon
de connaitre quel est le comportement « normal wotte systéme. Ainsi, vous pourrez mettre en
évidence tout changement suspect. La communicatien le monde extérieur se fait de plus en
plus par Email. Il est possible de garder un joudntrée et sortie de tous les e-mails transitant
par votre serveur. Si les informations sont ditesersibles », il est aussi possible d’archiver en
temps réel tout le flux de courrier.

Les accés a vos serveurs de fichiers peuvent @tresienregistrés dans les journaux de votre
systeme, les « event logs ».

Enfin, il est parfois souhaitable de tracer I's@tion d’'un logiciel ou d’un fichier particulier.

En plus des rapports fournis par votre systemepdiditation, certains logiciels gardent une liste

des acces enregistrant le nom de l'utilisateuheute d'acces.

10 Tester les intrusions [2] [13]

Votre systéme une fois sécurisé doit étre testar Pe, vous devez « jouer » au hacker afin de
vérifier que touts les acces sont bien controlétr@eail demande beaucoup d’imagination car le
point faible de votre systéme est précisément eglquel vous n'avez pas pensé. Ces tests doivent
se réaliser de l'extérieur et de lintérieur de reosysteme. Ces tests doivent étre menés

régulierement.
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CHAPITRE 5: CONCEPTION ET SIMULATION DE QUELQUES ME NACES
INFORMATIQUES EN RESEAUX (TROJAN, KEYLOGGER, DENIAL OF SERVICE...)

1 Les ressources utilisées pour la conception etdanulation de I'application [4] [8] [9] [12]
1.1 Les ressources logicielles
1.1.1 Le langage C++
C++ est un langage de haut niveau trés puissasirgplifie la manipulation :
- des entrées et sorties sous Windows®
- des traitements de fichiers
- des interfaces graphiques (IHM) sous Windows® 32bit
- de la programmation réseau utilisant les sockets
- de la gestion des processus et threads

- de l'intégration d’'un langage de bas niveau confassémbleur

1.1.2 Le langage Assembleur
Le langage assembleur est un langage de bas ninesasouple qui est utile pour le compactage

des codes afin que les données acheminées sastzuK aient un débit réduit.

1.1.3 Le Systéeme d’exploitation Microsoft® Window3®
Actuellement c’est le systeme d’exploitation le Plutilisé, alors que les services du protocole

TCP/IP en est le plus vulnérable aux chevaux deTbaux autres menaces informatiques.

1.2 Les ressources matérielles
Au moins deux ordinateurs ayant chacun un carteaté$Ethernet) et connectés au réseau local
(L.A.N); Ou deux ordinateurs possédant chacun umlenmo d’accés a distance et connectés a

I'Internet.

2 L’application serveur

2.1 Présentation

Le serveur est une application qui contient en mésms le code d’'un troyen et d’un Keylogger
(cf. chapitre 2). Il simule un programme banale soi-disant « vous permet de se connecter

gratuitement a I'Internet ». Il s’'installe sur l\gronnement Windows® comme toute installation
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de logiciel sous Windows®. Aprés installation, Pipation s’affiche une seule fois et au moindre
déplacement de la souris il se cache et travailem@&moire comme étant un processus
Windows® ; de ce fait, il :

-Ouvre automatiquement un port de communication /TRCP arbitrairement 12345 (fonction
cheval de Troie)

-Attend les commandes provenant de I'applicaticence

-Enregistre toute frappe au clavier (fonction Kgger), a la demande de I'application cliente,

-Démarre automatiquement avec Windows® sous le g®mprocessus : « InternetServer » au cas

ou la victime ferme sa session ou redémarre |'aiteir.

Informations utilisateur Choisissez le répertoire d'installation

Dians les champs ci-dessous, saisissez votie nom et le nom de

INSTALL va installer Microsoft® Server Met dans le 1épertoire
wotre Socidhd.

suivant.
Pour accepler ce iépertaire; cliquez sur Suivant.

Pour installer 'application dans un autre répertoire, cliquez sur
Parcourit

Mo 1T|oian Horses

Four quitter Finstallation, cliquez sur &nnuler.
Societé | ©ESPA 4 4

1~ Répertoire dinstallation -

G\ hepstem32\Microsoft@un32. dll Parcourir.. |

B id =
’Z."i'-':"-"'-!il Suivant > | Annuler <Précédeml| Suivant Annuler ]

Selection de dossier programme |Z] 1 Instatlation
1

INSTALL ajouters les icdnes d'applications dans le dossier
Progiarame dont le nom figure ci-dessous. Wous pouvez entrer un

! R ; ; IMSTALL de Microsoft® Server Met prépare 'assistant
nouveau nom de dossier ou sélectionner 'un des noms de la liste 3 s, : 8 = Z
Dnssiers existants. Pour continuer, cliquez sur Suivant dlnstallShield(r], qui vous guidera & travers les étapes du
=

Dossiers pragramme processus d'inztallation qui reztent. Welillez patisnter. .

biisas omie | _________67% [

| Electionics Workbench "~
HF

Microsaft Difice
Nero
Outils d'administration

<Précédent| Suivant » | Antiuler
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Installation terminge

L'installation a terming dinstaller 'spplication sur votre ordinateur.

Wous pouvez exécuter lapplication en sélectionnant les icdnes
instaliées.

Pour terminer linstallation, chiquez sur Terminer.

Figure 5.01 :Les étapes de l'installation de I'application Srmvet affichage de son interface

graphique aprés l'installation

2.2 Caractéristiques techniques de I'applicatiomasur

Etablissement d’une connexion (circuit virtuel) trenle client et le serveur via
I'adresse IP et le numéro de port (arbitrairem@34b) du PC contenant le serveur
Connexion assurée par le protocole TCP

Mode d’échange par flot d’'octets : le récepteurpga connaissance du découpage des
données effectué par I'émetteur

Le serveur est “passif’ : il n'est activé que late l'arrivée d’'une demande de
connexion du client ou d’'une commande du client

Le serveur répond aux demandes de service de piasiBents : les requétes arrivées
et non traitées sont stockées dans une file diatten

Utilisation du mode itératif pour la gestion degjuétes : le processus traite les

requétes les unes apres les autres
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& Internet Serve You

Figure 5.02L'interface graphique de I'application serveur

3 L’application cliente

3.1 Présentation

z| Labarre des titres

# Simulation des menaces informatiques® par Gaél |Z||E

Jed Réseau  Aide

wi@|®| x| ol

Labarre des menus

f_‘.'UJ Iﬁ'] Labarre d'tmage qui contient les raccourcis
des menus et des sous menus

I Clest linterface d'un petit jeu de démineur
pour passer le temps pendant un scanneur
de vulnérabdite ou pendant l'atente d'une
connexion par exemple.

fLes Failles réseau Fait par Gagl: Licence &s scisnces kechnigues en télécommunication, - i i
- Labarre d'état pour savoir st on est

Connectd au serveur ou nomn

Figure 5.03L’interface graphique de I'application cliente
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Une fois que le serveur a ouvert le port 1234%Jient peut se connecter sur I'ordinateur distant
(sur le méme port, c'est-a-dire 12345) contenamplication serveur si et seulement si le client
connait son adresse IP.

"socket serveur"

o Pduservenr ©196.192 45,
- @12345

port client

client

port serveur

Figure 5.04:communication client-serveur par socket

3.2 Configuration de la connexion
Pour configurer la connexion du client vers servduiaut d’abord choisir le menu réseau, puis

cliquer sur l'option configuration et ainsi parameétle port de communication et I'adresse ip du
pc contenant le troyen.

£ Configuration Réseau m@

—> Poit de Commuracation

# Simulation des menaces réseau@ by Gagl

Jeu | Réseau Aide

| £

,_E Connexion. ,.

Adresse IP du PC distant [195_192_45_ 13
| e gr—n pr— =]

Appliquer [ Anrider [

Figure 5.05 :Configuration de la connexion

Aprés I'établissement de la connexion, I'appl@atcliente est en mesure de tout faire, de tout
contrdler sur la machine distante.

3.3 Fonction Keylogger
Le serveur enregistre en méme temps toute frappelaaier et créer automatique un fichier

nommé « FichierLog .txt » sur son disque dur lokatansfert ensuite ce fichier vers I'application
cliente a travers le réseau via le socket.
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Le client recoit le fichier lit son contenu et Fiahe dans la zone de texte de la fenétre Keylogge
Ainsi le client peut ensuite enregistrer le log som disque dur locale, effacer le log de la maghin

distante ou méme désactiver ou activer la foncioyute du serveur distant.

Account Information

.......... Interface du keylogger

L=arnam

% Keylogger ©Gagl

Create Account

Ernail A

RAEOTO
RAKOTO

Canal de tranamission(cable ou onde)

P distant contenant le
seneur

Figure 5.06 :Action du Keylogger

3.4 Fonction déni de service

Le déni de service vise a saturer la bande passants machine distante contenant le serveur en
envoyant une multitude d’'octet sur le canal parséeket. Le but en est de démontrer la
vulnérabilité du protocole TCP en déconnectaneleer du réseau Ce type de déni de service
n'est valable que si plus de 3 machines reprodtisemMméme temps la méme attaque car chaque

machine ne saturera que 40% du débit du serveur

3.5 Le scanneur de port ou scanneur de sécurité

Le scanneur de port n'est pas une menace propratiter(ca dépend de quel camp on est) car il
est utilisé par les administrateurs réseaux poemtifier les ports ouverts de leur systeme, mail
c’est aussi 'outil fétiche des pirates pour défeamles vulnérabilités d’un ordinateur.

Pour accéder au scanneur de port sur I'applicatiiemte, cliquer sur le menu réseau, puis sur le

sous-menu Outils de scan et enfin lancer le Scardesport.
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# Simulation des menaces réseau© by Gagl Q@E}
Jeu  Réseay Aide

@ Scanneur de port © par Gail E]E|®

W gCunﬂgumﬁnn_,.
[_«E?Connexinn.‘. tpém [12?0”1
4 Thevai de Troie |:: :
Keylogger M
La:::zgle ‘Worm Flut S ELEO
Lancez le Déni de service .
Drébuk
pr———— f
57 Effacer tout
Résulat du scan;
Ourvett: Fermeé:
15 ~
21 16
23 17
25 18
19
20
22
24
26
27
28
29
w

Figure 5.07 :Le scanneur de sécurité

3.6 Fonction Cheval de Troie
Le cheval de Troie établit une interaction compgstas autorisation avec le PC distant, il englobe
beaucoup de fonctionnalité.

. Le Troyen Z |§| fZI

Commande & distance(D105] [pmg 127.0.0.1 Y alider

Gestion du po distant

Types
" OuifMon & Ok

lcdne
f* Emeur - [ £ Ervayer Meszages |
Jouer du zon | Fermer zezzion | | L) |
Afficher une Image | Ovrenied/Fermer CO | Irveersern la zouris |
Chatter | Capture d'ecran | Restaurer la zournz |

Figure 5.08 :La fiche Cheval de Troie
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Ce cheval de Troie permet entre autre de :

» Fermer la session utilisateur distant et déconneetei-ci du réseau,

» Arréter et mettre hors tension l'ordinateur distant

» Jouer du son au format wave et midi.

» Afficher des images sur le poste distant,

* Inverser et Restaurer les boutons de la souris

*  Ouvrir et fermer le lecteur de CD-ROM

* Envoyer des messages de type erreur avec des bakpaui/non.

» Dialoguer avec la victime en affichant un logialel « chat »

» Faire une capture d’écran en temps réel.

» Envoyer des commande DOS (exemple : dir ou ping0l@24 —w 1 —t) idéal pour les
attaques « man in the middle ».

@ Discussion en direct Q@@ & Discussion en direct Q@@

Mezzage Regu: Meszage Regu:

Salut! Salut!

Qui est tu? Je sws le Hacker ...

Canal de transmission
|
lMeszage & transmettre:; Meszage & transmettre:
I I
Fermer Ervayer ‘ Effacer tout ‘ Fermer ‘ Ervaper Effacer tout

Figure 5.09 :Le logiciel de discussion : « chat »

3.7 Le menu aide
Comme tout bon logiciel, l'application cliente cmmt un menu qui comprend le manuel
d'utilisation du logiciel et une boite a propos.
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# Simulation des menaces informatiques® par Gail E]E”E

Jeu Réseau | Aide

-._JE @I “Rul:urique d'aide -Li] ;-i] : -:21

Sl oy i I I O I B

Figure 5.10 :Accéder a la rubrique d’aide

3.7.1 Le manuel d'utilisation ou rubrique d’aide
C’est un fichier d’aide qui explique a l'utilisatecomment utiliser I'application. Dans
I'application principale, I'utilisateur peut chaise menu aide puis cliquer sur la commande

« rubrique d’aide » afin d’afficher celle-ci!

< hide de Windows =13

Fichier Edition Signet Options ?

§ommairel J- I Imprirner 1
I _n.t.ul_, PR Ao LN N LA e ) P N UL AITTIT Crl.t.r'l.r'].l.l.nﬂhl LI COCIIEG COT CITIIIC ST L UL TUGLE LA L, It TUWE CUITINVILT T IET e
machine distante. 1
2.2 Fanciian Keylagger
Le serveur enregistre en méme temps toute fappe au clawier et créer automatique un Schuer nommeé
« FichierLog tat» sur son disque dur local, Tl transfert ensuite ce fichier vers Uapplication cliente a travers le réseau wia
le socket.
Le client regoit le fichier lit son contenu et Uaffiche dans la zone de texte de la fenétre Kevlogger Ainsile client peut
ensutte enregistrer le log sur son dizque dur locale, effacer le log de la mache distante ouméme désactiver ou activer
la fonction écoute du serveur distant.
Account Information
Interface du keylogger
RAKOTO - gg
. Keylopger ©Gai EIBEE
[~ Aciverim oicoger (M Ceocieeibo |
Canal de transmizssion(zable ou onde)
Fo dislznt contenant le
EEnvElr

Figure 5.11 :La rubrique d’aide.
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3.7.2 La boite a propos
La boite a propos affiche des informations surtelpit : son nom, la date, un logo, le copyright

et le nom du concepteur de I'application

Simulation des menaces informatiques et réeseaux

Microsoft Wind

Figure 5.12 :La boite a propos
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CONCLUSION GENERALE

Nos systémes sont interconnectés aux réseaux depgtemps. Lors du choix de I'architecture
des points d’accés de ces systémes aux réseadcUeté n’était pas un critére prioritaire. Le but
principal était alors la connectivité totale (fatinnectivity).On pensait qu'il pourrait y avoir des
problémes de sécurité dans le futur mais ce n’géatprioritaire dans les choix techniques. Les
réseaux n’étaient qu’un ensemble de moyen de refoben « tout le monde se connaissait ». On
n'avait pas d’attaque de spam, Trojan, virus, flambofing, sniffer.

Maintenant les réseaux sont devenus des outilsmencinication mondiale, utilisés par des bons
et mauvais citoyens et toutes les déviances cagansont présentes. On a pu voir rapidement
que cette connectivité totale était une aubaine fgsupersonnes mal intentionnées qui pouvaient
ainsi essayer tres facilement de tester toutemdhines d’un site et découvrir rapidement un
maillon faible afin de s'introduire facilement ddesystéme.

Lorsqu’une intrusion est constatée, les dégatssmntent importants et nécessitent un travail
long et fastidieux pour remonter le systéme et 8oy les failles de sécurité. Tout cela affecte
lourdement la continuité du réseau et du systémfodhation. Les méthodes et les outils
gu'utilisent les pirates sont bien rodés et d’'uceacmalheureusement tres facile ; des kits entiers
de piratage circulent sur le réseau.

C'est pour cela que la sécurité des informationleetréseaux est alors devenu un concept
primordial pour tout administrateur car je rép@igaurs et jamais assez:nul n’est a I'abri des

menaces.
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ANNEXES

1 Vocabulaires :

1.1 Code malveillant :
Protocole de représentation de données, d’infoomati'instruction qui recourt & une notation

spécifique et qui possede une volonté de nuire eedruire.

1.2 Communication client-serveur
= Client = toute application, sur une machine dorméeva initier une connexion et faire
une requéte.
= Serveur = toute application, sur une machine dorodieva étre a I'écoute des connexions

entrantes, et répondra aux requétes qui lui satindes

1.3 Connexions distantes :
Il existe 2 types :
= Connexions interactives : permet de se connectarrgimachine distante afin de
travailler dessus utilisant des applications tels tplnet, netmeeting, netbus.
= Connexions non-interactives : transferts de fich@mr lancement de commandes non

interactives

1.4 Failles
Points faibles d’'un systeme.

1.5 Internet Protocol (IP) :

Protocole décrit dans la RFC 791, Protocole de conication utilisé par les ordinateurs reliés a
I'Internet. Un paquet IP contient en en-téte quetgimformations, dont les adresses source et
destination. L'IP est le protocole en-téte de lolases un paquet et se trouve toujours 13, Il adsure
format des paquets et la bonne transmission séséau.

L'adresse IP est a la base de tout; elle est@dipar le FAI a chaque connexion.

C'est une sorte de numéro de série. Cette IP mantyue, elle change a chaque connexion.
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1.6 Ports TCP :
La communication vers un service donné s’effectueus port. La combinaison {Adresse IP,
numéro de port} correspond a un processus surdetau le serveur.

Les serveurs écoutent généralement sur un poruconn

1 Tcp Port Service Multiplexer| 119 nntp

5 Remote Job Entry 139 |[Tcp NetBIOS

7 Echo. 143 IMAP

13 Daytime 529 [Tcp IRC-SERV

15 netstat 614 SSL shell

21 FTP : File Transfert 767 phone
Protocole : 1025 [Tcp network blackjack

52 ?SH Remote Login 1243 SubSeven

rotocol

23 TCcp Telnet 1359 FISRY

25 SMTP 1367 Des

29 MSG ICP 2800 VNC :

79 Finger 6346 gf\ljlgteelf:r

80 [Tcp Http

110 POP3 8080 Standart Http

Tableau :Liste des ports les plus utilisés (liste non exstiza)

1.7 Systéme d’exploitation :
Logiciel gérant un ordinateur, indépendant desamognes d’applications mais indispensable a

leur mise en ceuvre.

1.8 Transmission Control Protocol (TCP) :
Le protocole TCP (Transmission Control Protocot)'es des principaux protocoles employés
sur Internet. Il facilite les taches critiquesédslue le transfert de fichiers et les sessionardes.
Il accomplit ces opérations par I'intermédiaireréuméthode de transfert fiable orientée
connexion, fondée sur la transmission d’'un flux flde garantit quel les données arriveront dans
un ordre et un état identiques a ceux d’émission.
C’est un Protocole décrit dans la RFC 793 :

» Fonctionne en mode connecté,

= Etablit une connexion,

» Transfert des données

= Ultilisation des numéros de port (entre 1 et 65535)

= Utilisation de drapeaux (SYN, ACK, FIN, RST, etc.)
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